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OZET

BANKACILIKTA UZAKTAN MUSTERI EDINIMINDE MUSTERI
KIMLIGININ DOGRULANMASI VE CANLILIK TESPITININ MAKINE
OGRENMESI iLE GERCEKLESTIRILMESI

Seyma Nur KARAKAYA

Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damgman: Dr. Ogr. Uyesi Hazim ISCAN
2023, 52 Sayfa

Jiiri
Porf. Dr. Halife KODAZ
Dr. Ogr. Uyesi Hazim ISCAN
Dr. Ogr. Uyesi Ahmet OZKIS

Uzaktan Misteri Edinimi siireci, kisinin fiziksel olarak yapmasi gereken islemlerinin (kisinin
kendisinin subeye gitmesi, islak imza, aslen kimliginin gosterilmesi vb.) olmadigi, siirecin tamamen
yonetmelige uyacak sekilde dijital ortamlar tizerinden gergeklestirildigi bir siirectir. Bu isleyiste miisteri
olmak isteyen kullanicilar; Kimlik kart1 ve yiiz tanima teknolojileri ile zaman ve mekan fark etmeksizin
banka miisterisi olabilmektedirler. Kolay ve giivenilir bir sekilde bir bankanin miisterisi olmay1 saglayan
bu sistem, subede bulunma ve evraklara bagimli islem mecburiyetini ortadan kaldirmaktadir. Bu ¢caligmada,
Bankalardaki Uzaktan Misteri Edinimi siirecinin, makine o6grenmesi kullanilarak yiiriitiilmesi
amaclanmigtir. Boylece uzaktan kimlik tespiti i¢in, tiim adimlar sonrasinda yapilan miisteri ile miisteri
temsilcisinin gorintiilic gortisiip kisinin gercekliginin teyit edilmesine ihtiya¢ duyulmayacaktir. Siireg
otomatik olarak ilerletilip, miisterinin giivenilirligine dogruluk analizi yapilarak karar verilecektir. Miisteri
olma siireci i¢in; Python dilinde PyQt kullanilarak bir uygulama kodlanmigtir. Bu uygulama tizerindeki
kimlik tespit asamalarinda makine 6grenmesi algoritmalarindan faydalanilmistir. Ayni1 zamanda OCR, NLP
ve OpenCV gibi teknolojiler kullanilarak dogruluk analizi yapilmistir. Bu ¢alismanin 6zellikle bankacilik
ve finans alaninda uzaktan miisteri edinimi siireglerine saglayacagi katki degerlendirilmektedir.

Anahtar Kelimeler: Makine Ogrenmesi, NLP, OCR, OpenCV, Uzaktan Miisteri Edinimi



ABSTRACT

REALIZING WITH MACHINE LEARNING CUSTOMER IDENTITY
VERIFICATION AND VITALITY DETECTION IN THE BANKING REMOTE
CUSTOMER ACQUISITION

Seyma Nur KARAKAYA

Konya Technical University
Institute of Graduate Studies
Department of Computer Engineering

Advisor: Assist. Prof. Dr. Hazim ISCAN
2023, 52 Pages

Jury
Prof. Dr. Halife KODAZ
Assist. Prof. Dr. Hazim ISCAN
Assist. Prof. Dr. Ahmet OZKIS

The Remote Customer Acquisition process is a process in which the person does not have any
physical transactions (going to the branch, wet signature, showing her original identity, etc.). Users who
want to be customers in this process; With ID card and face recognition technologies, they can become
bank customers regardless of time and place. This system, which enables to be a customer of a bank in an
easy and reliable way, eliminates the necessity of being in a branch and dependent on documents. In this
study, it is aimed to carry out the Remote Customer Acquisition process in banks using machine learning.
Thus, for remote identification, it will not be necessary to make a video call between the customer and the
customer representative after all the steps and confirm the authenticity of the person. The process will be
automatically advanced and the reliability of the customer will be decided by conducting an accuracy
analysis. For the process of becoming a customer; An application is coded in Python using PyQt. Machine
learning algorithms were used in the identification stages on this application. At the same time, accuracy
analysis was performed using technologies such as OCR, NLP and OpenCV. The contribution of this study
to remote customer acquisition processes, especially in the field of banking and finance, is evaluated.

Keywords: Digital Onboarding, Maching Learning, NLP , OCR, OpenCV
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1. GIRIS

Covid19 donemiyle birlikte ihtiyag haline gelen dontisiimlerin basinda bankalarin
misteri edinimi siireglerinin dijital ortama tasinmasi gelmektedir. Miisterilerin fiziksel
olarak subede bulunmasina ihtiya¢ duyulmadan bankanin miisterisi olabilmesi ve biitiin
islemlerinin elektronik platformda giivenilir bir sekilde gergeklestirmesi icin dncelikle
finans sirketleri ve akabinde bir¢ok Kkurulusta bu teknolojiye gegis saglanmaya
calisiimaktadir. Bu konuda gegtigimiz yil adim atilarak, sonucunda finansal kuruluslarin
misteri edinimi siireglerinde “Kimlik Tespiti” ve “So6zlesme” islemlerini dijital
platformlar {izerinden gerceklestirebilmesine iliskin yasa teklifi TBMM’de kabul
gormiistiir. Bu kanunun kabul gérmesi iizerine bankacilik ve finans sektoriinde fiziksel
olarak miisteri olmanin yani sira artik tamamiyla dijital ortam iizerinden de misteri
olunabilecektir.

BDDK tarafindan 01.04.2021 tarihinde yayimlanan; Bankalarca Kullanilacak
Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sézlesme Iliskisinin
Kurulmasina Iliskin Yonetmelik kapsaminda bankalarca yeni miisteri kazaniminda ve
miisteri kimliginin tespit edilmesinde kullanilabilecek yontemlerle ile iliski ayrintilar
duyurulmustur (Ekonomi Haberleri, 2021).

Uzaktan Misteri Edinimi islemi, gerekli fiziksel islemlerin (aslen subede
bulunma, sozlesmeye imza atma, fiziksel olarak kimlik gosterme vb.) olmadigi,
islemlerin tamamiyla yonetmelige uygun olacak bi¢imde ¢esitli elektronik ortamlardan
gerceklestirildigi bir siirectir (Resmi Gazete Say1 31441, 2021). Her bankanin kendi
uygulamas ile islemler baslamakta, NFC (Yakin Alan Iletisimi), OCR (Optik Karakter
Tanima) ve yiiz dogrulama sistemleri kullanilmakta, sonrasinda ise miisteri temsilcisi ile
yapilan kisa bir gorlintiilii video goriisme sonrasi siire¢ tamamlanmaktadir. Bu siiregte
kullanicilar; kimlik kartlart ve yiiz tanima dogrulamalariyla her zaman ve her yerde banka
miisterisi olabilmektedirler. Kolay ve giivenli bir sekilde banka miisterisi olunabilen bu
sistem, sube ve evraga bagli islem zorunluluklarini da ortadan kaldirmaktadir.

Cizelge 3.1, “Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve
Elektronik Ortamda Sézlesme iliskisinin Kurulmasina Iliskin Yo6netmelik” mevzuatina
yonelik veriler, miisteri sayilarina iliskin istatistiki bilgileri igermektedir. Mayis 2021
doéneminden itibaren aylik donemlerde toplanan rapor, Kasim 2022 dénemi itibariyla 16
banka verisinden olugsmaktadir (TBB, 2022).



Cizelge 3.1. Uzaktan ve Subeden Miisteri Edinim Istatistikleri
(https://www.tbb.org.tr/Content/Upload/istatistikiraporlar/ekler/3968/Uzaktan_ve_Subeden_Musteri_Edi

nimi_Istatistikleri-Kasim_2022.pdf)

Uzaktan - Miisteri - Online Basvuru -
Uzaktan - Basvuru Temsilcisi ﬁe LERD 201 - Kuryesile SRR =
Sonuglandirilan Sonuglandirilan
Sayisi So?ugla_ndlrllan Miisteri Sayisi* Sopugla_ndlrllan Misteri Sayisi®
Miisteri Sayisi Miisteri Sayisi*
Mayis 2021 278.053 69.760 102.251 102.543 418.838
Haziran 2021 228.303 63.829 96.423 123.985 725.093
Temmuz 2021 234.948 61.092 95.373 111.949 550.785
Agustos 2021 273.959 73.712 84.462 115.342 686.747
Eylal 2021 370.838 100.476 167.601 119.043 1.008.034
Ekim 2021 467.139 117.233 113.627 125.184 692.434
Kasim 2021 686.183 137.787 93.820 148.882 727.535
Aralik 2021 537.821 147.615 171.517 161.152 787.115
Ocak 2022 406.629 113.692 86.777 118.843 609.463
Subat 2022 454.657 136.212 101.174 127.637 666.513
Mart 2022 733.258 244.015 115.054 133.284 787.038
Nisan 2022 1.409.652 331.771 118.889 160.849 735.912
Mayis 2022 906.998 313.497 87.033 154.779 666.876
Haziran 2022 1.132.700 365.542 80.708 137.174 870.766
Temmuz 2022 742.869 247.234 63.993 113.100 839.418
Agustos 2022 1.041.907 327.647 96.815 193.271 1.728.280
Eyliil 2022 1.043.518 364.703 220.593 143.904 1.514.245
Ekim 2022 1.041.496 355.178 187.813 151.422 986.143
Kasim 2022 1.036.792 381.051 142.991 139.101 759.836

* Gergek musteri edinimleridir.

Kasim 2022 tarihinden gegmise doniik kanun teklifinin yiirtirliige girdigi Mayis
2021 boyunca uzaktan miisteri olma yolundaki basvuru sayis1 yaklasik olarak 1 milyon
37 bin olmustur. Misteri temsilcisi ile goriintilii gortsilerek onay alinan ve
neticelendirilen uzaktan miisteri olan kisi sayis1 381 bindir. Kasim 2022 donemi itibariyla
toplu miisteri olma, online miiracaat ve subelerden olunulan miisteri sayis1 yaklasik 1

milyon 42 bin olmustur.

1.1. Tezin Amaci

Bu tez kapsaminda, Bankalardaki Uzaktan Miisteri Edinimi’ndeki tiim siirecin
(kimlik tespiti ve dogruluk analizinin) makine 6grenmesi yontemleri kullanilarak
yiriitiilmesi amaglanmistir. Boylece uzaktan kimlik tespiti igin, tiim adimlar sonrasinda
yapilan miisteri ile miisteri temsilcisinin goriintiilii goriistip kisinin gercekligini teyit etme
adimma ihtiyag duyulmayacaktir. Siire¢ otomatik olarak ilerletilip, misterinin
giivenilirligine dogruluk analizi yapilarak karar verilecektir. Siirecin tamamiyla otomatik
icin kullanilan teknolojiler ve
Oncelikle

mevcutta kullanilan NFC teknolojisinin yerine daha kolay ve giivenilir olan OCR

yiriitillmesiyle yiiz tamima ve canlilik tespiti

kiitiphanelerde makine Ogrenmesi algoritmalarindan yararlanilacaktir.

Teknolojisi kullanilarak miisteri kimlik bilgileri alinacak, sonrasinda miisterinin bir



onceki adimda doldurmus oldugu bilgiler ile NLP teknigi kullanilarak karsilastirma
yapilacak ve eslesme belirli bir oran1 sagladiginda, kisinin sesli yanit verebilecegi bir
giivenlik sorusu sorulacak ve dogru cevap verildigi takdirde son yontem olarak pasif
canlilik analizi yani miisterinin Kimlik kartindan okunmus olan biyometrik fotografi ile
kisinin anlik canli bir gériintiisti alinip karsilastirilarak dogruluk tahminleme yapilacaktir.
Her asamada elde edilen dogruluk oranit bir sonraki adim igin 6n sart olarak

kullanilacaktir.

1.2. Tezin Onemi

Uzaktan miisteri ediniminde kimlik tespit yontemlerinin makine &grenimi ile
yapilmasi, bu yontemlerin etkinligini ve verimliligini artirma potansiyeline sahiptir.
Ornegin, makine &grenmesi algoritmalari, miisterinin gercek kimligini dogrulamada
kullanilan belge taramalar1 ve fotograflari gibi gorsel verileri isleyebilir ve bu verileri
dogrulama siirecine yardimeci olur. Ayrica, makine 6grenmesi algoritmalari, miisteri
goriismeleri veya anketler gibi sdzel verileri de isleyebilir ve miisterinin gergek kimligine
iliskin daha fazla bilgi toplayabilir. Makine 6grenmesi algoritmalarinin kullaniminin yani
sira diger kimlik tespit yontemlerine de ihtiya¢ duyulmustur. Kimlik tespit yontemlerinin
seciminde, ¢aligmanin amaci ve hedeflerine uygun olarak en uygun yontemlerin
secilmesine dikkat edilmistir.

Bu ¢alismada, tamamen dijital bir platformda banka miisterisi olunacagi i¢in bu
stireci en verimli ve giivenilir bir sekilde gergeklestiren bir yontem ortaya konulmasi
hedeflenmektedir. Miisteri gizliligi ve giivenligine iliskin endiseler de dikkate alinmstir.
Bu hedef dogrultusunda, Python programlama dilinde; hem makine o6grenmesi
algoritmalarindan hem de kimlik tespit asamalarinda kullanilan teknolojiler igin giivenilir

Python kiitiiphanelerinden faydalanilmastir.

1.3. Tezin Organizasyonu

Tez, bes basliktan meydana gelmektedir. Ilk baslikta, teze giris kismi yer
almaktadir. Bankalarda kullanilan Uzaktan Miisteri Ediniminin bu anlamda tez
kapsaminda onerilen kimlik tespit yontemlerinin icerigi hakkinda bilgi verilmistir. Tezin
amaci ve onemine iliskin yer alan bilgiler de bu bdliim icerisinde verilmistir.

Ikinci béliimde kaynak arastirmasi yapilmis ve benzer ¢alismalar incelenmistir.

Kaynak arastirmasinda, dijital bankalar, bankalardaki uzaktan miisteri edinimindeki



kimlik tespit yontemlerinde kullanilan teknolojilere iligkin ve makine 6grenmesi
algoritmalarinin uygulandigi ¢calismalar incelenmistir

Uciincii boliimde; materyal ve yontem baslig1 ad1 altinda, kimlik tespiti ve canlilik
analizi hakkindaki bilgilerin tiimii, kullanilan algoritmalar ve kiitiiphaneler sunulmustur.

Dérdiincii boliimde, incelenen ve {izerinde gelistirmeler yapilan yonteme ait
uygulamaya ait asamalardan bahsedilmis ve uygulamada kullanilan algoritmalarin
analizleri sunulmustur.

Son olarak besinci bolimde ise tez kapsaminda yapilan c¢alismalar,
algoritmalardan ve analizlerden kazanilmis neticeler genis bir ¢ercevede

degerlendirilmistir.



2. KAYNAK ARASTIRMASI

Finans sektoriinde elektronik platformlara tamamen gecis hizli bir sekilde
stirdiiriilmektedir. Daha iyi miisteri tecriibesi, geng¢ neslin toplum tizerindeki soziiniin
gecirgenliginin artis1, akilli cihazlarin kullaniminin siirekli artmasi, online islem yapma
ahlaki ile yapay zeka ve biiyiik veri teknolojileri dijitallesmeyi siirekli giindemde
tutmaktadir. Tamamiyla dijital olan ve fiziksel diizeneklere ihtiyag duyulmayan
neobanklar da mobil bankacilikta hizla yerini almakta ve fiziksel finans kuruluslarina
potansiyel rakipler olarak goriilmektedirler. Finans kuruluslarinda uzaktan kimlik tespiti
ve fiziki evraklarin yerini dijital platformda mevzuat olusturulmasina ydnelik
diizenlemeler giindem edilmistir. Bu calismada mobil bankacilik macerasi, sektoriin
evrimi ve mobil bankacilik kavramlar1 incelenmis ve fiziksel bankalarla iliskisi a¢isindan
challanger bankalar derinlemesine incelenmistir. Ardindan neobank 6rnekleri incelenmis
ve gelecegin finans sektoriinde neobanklarin yeri tartisilmistir (Balkan, 2021).

Turan’in yaptig1 ¢alismada, ilk olarak dijital bankacilik ve subesiz bankaciligin
faydalarindan bahsedilmis ve subesiz bankacilikta mobil sube {istiinden videolu canli
goriisme ile hesap agma gibi finans islemlerinin yapilmasi, internet subeden miiracaat
edilerek hesap agma gibi miisteri kazanim yontemleri anlatilmaktadir. Siirekli gelisen
teknoloji, bankacilik sektoriinii de etkileyerek yenilik¢i kilmakta ve bankaciliga yeni
bakis agilar1 kazandirmaktadir. Subesiz veya minimum sayida sube ile finansal
hizmetlerin saglanmasi subesiz (dijital) bankacilik olarak bilinir. Bankaciligin sonsuza
kadar siirecegi, ancak artik banka subelerine ihtiya¢c olmayacagi anlayisiyla miisteri
kazanimi igin ¢esitli yaklagimlar gelistirilmistir. Kurye ile sézlesme imzalama ve XTM
cihaz1 ile hesap agma konular1 incelenmistir. Kuveyt Tirk Katilim Bankasi'nin bu
metodolojileri kullanan 6rnek kanallart incelenmistir. Tez kapsaminda, mobil bankacilik
sayesinde bankanin iglevsel verimliliginin arttig1 gézlemlenmistir. Bu sistem ile yapilan
islem siirelerinin ciddi bir azalis saglamasi sebebiyle ihtiya¢ duyulan eleman sayisinin
asag1 yonde, bankaya ait miisterilerin memnuniyetinin ise yukari yonde ivme kazanacagi
diistiniilmektedir (Turan, 2022).

Goode’nin ¢alismasinda, bankalar, yeni miisterilerini daha iyi belirlemek, mevcut
miisterilerin Kimliklerini giivenli bir sekilde dogrulamak, yiiksek degerli islemleri
korumak ve dolandiricilikla miicadele etmek igin biyometrik teknolojinin giderek daha
fazla benimsenmesi gerektiginden bahsedilmektedir. Aslinda, bankalar geleneksel

fiziksel subelerden en son dijital platformlara kadar her yerde biyometrik dogrulama



kullandigindan, bu teknolojinin, tiim kanallarda bankacilik miisterilerinin kimligini
dogrulamak ve giivenligini saglamak igin tek giivenilir ara¢ oldugunu kanitladigi
anlatilmaktadir (Goode, 2018).

Dhawle ve arkadaslari, derin 6grenmenin bir pargasi olan Python programlama
dili ile OpenCV kullanarak insan yiiziinii algilamak ve tanimak icin ideal bir yol
sunmaktadir. OpenCV yardimiyla, yiiz kolayca algilanabilmekte ve benzer gériiniimdeki
veri kiimesinin eslesmesi ile kisi analizi yapilmaktadir. Yiiz tanima teknolojisi, bir kisinin
kimligini belirleme tekniklerinden biridir. Bir insanin kimligi, kisinin kendisine ait
bireysel yiizii kullanilarak tanimlanir. Calismada ayn1 zamanda gergek zamanli yiiz tespiti
yapilmasina yardime1 olacak bir sistem 6nerilmektedir. Gelistirilmis olan bu sistem giiglii
Python algoritmas1 kullanmaktadir. Tez kapmasinda gelistirilen uygulama g¢esitli
makinelerde, akilli telefonlardaki platformlarda ve birgok yazilim uygulamalarinda
kullanilabilecektir. Bu yontem askeriye, giivenlik, okullar, kolejler ve iiniversiteler,
havayollari, bankacilik, ¢evrimi¢i web uygulamalari, oyun vb. kullanim alanlarinda
yiiziin algilanmasi ve taninmasi agisindan birgok alanda kolaylik ve verimlilik
saglamaktadir (Dhawle ve ark., 2020).

Bibi ve arkadaslari, kimlik tespit yontemlerinden biri olan el yazisi ile imza
dogrulama teknolojisini incelemistir. Biyometrik dogrulama sistemleri, ¢ok sayida
uygulama alaninda kullanilmaktadir. Genellikle bilimsel arastirmalara konu olan bu
sistem kimlik tespiti gibi analizlerde 6nemli bir rol izlemektedir. Biyometrik dogrulama
sistemlerinin birden fazla ¢esidi olmakla birlikte bu gesitler arasinda bulunan 6zellikle el
yazist ile imza dogrulama son yillarda biiyiik ilgi gormiistiir. El yazis1 imza dogrulamasi,
onceden kayit altina alinmis verilerden orijinal imzay1 ayiran davranigsal bir biyometrik
dogrulama yontemidir. Bankacilik, finansal, ticari islemler, ¢ek isleme, erisim kontrolii
ve e-ticaret gibi birgok uygulama alaninda bu konu incelenip siniflandirma taksonomisi
modeline gore ¢evrimdisi Ve g¢evrimi¢i imza dogrulama sistemlerinin teknikleri
arastinlmistir. Imza dogrulama sisteminin mevcut veri kiimeleriyle birlikte ayrintili ve
kapsamli bir sekilde okuyucuya mevcut egilimleri ve gelecekte olusacak zorluklarla
birlikte ¢esitli yonleri sunulmustur (Bibi ve ark., 2020).

Biggio ve arkadaslari, bir yiiz tanima sisteminde sahte bir yiiziin bilinmeyen bir
giivenlik agigindan faydalanarak yiiz sablonlarini tehlikeye atan bir saldiriya nasil karsi
koyulacagin1 orneklerle anlatmiglardir. Makine 6grenmesi alaninda Onerilen yeni bir
ozellik kapsaminda biyometrik dogrulama sistemlerinin giivenlik agiklar1 ile ilgili

calismalar islenmektedir. Normal sistem isleyisini tehlikeye atmak i¢in verileri manipiile



eden akilli ve uyarlanabilir saldirganlarin bulmaya c¢alismaktadir. Bu ¢alisma, ayni
zamanda biyometrik tanima sistemlerinin daha 6nce bilinen ve yeni giivenlik agiklarina
kars1 yapilan saldirilara karsi alinan 6nlemlerle birlikte bir savunma mekanizmasi
gelistirmektedir. Bu gelistirilen savunma mekanizmalari ile bir siniflandirma yapip bu
siiflandirmanin detaylar1 agiklanmustir (Biggio ve ark., 2015).

Balasubramanian ve arkadaslari, NFC ve OCR teknolojisi kullanilarak COVID-
19 semptomlar1 olan hastalarin hizli bir sekilde teshis edilmesini saglayan ve durumu
uzaktan izleyen akilli bulut tabanli bir yapilandirma aracini entegre eden, web tabanli ilk
temassiz tele-saglik klinik hizmetinden bahsetmislerdir. COVID-19 olmus hastanin
saglik ¢alisanlarina yayilmadan verimli bir sekilde uzaktan izlenmesi gerekmektedir.
Uzaktan izleme ile karantina kogusundaki saglik ¢alisanlarinin, hastanelerde bulunan
saglik profesyonelleri ile iletisim kurabilecegi, etkin ve hizli bir iletisim sistemi
saglanmasi i¢in hastane ile karantina servisleri arasinda temassiz akilli bulut tabanli bir
baglant1 kurulmustur. Yapilan ¢alisma ti¢ asamadan olusur: 6ncelikle NFC teknolojisi
kullanilarak hastadan temassiz saglik parametresi ¢ikarilir, devaminda OCR teknolojisi
ile tibbi raporun dijital metne doniistiiriilmesi islemi gergeklestirilir ve NLP teknolojisi
kullanilarak ilgili tibbi parametrelerin degerlerinin ¢ikarilmasi saglanir. Son olarak bu
tibbi parametreler gorsellestirilir. Sistemin NFC okuyucusundan bulutta dagitilan bir
yapilandirma algoritmasi kullanilarak yapilan analize kadar olan dogrulugu %94 ‘iin
tizerindedir. Onerilen web tabanli sistemin cesitli yetenekleri benzer sistemlerle
karsilagtirillmis ve gergek ya da sahte klinik kurulumlar: test edilmistir ve doktorlar
sistemin giivenilir ve kullanici dostu oldugu kanisina varmislardir (Balasubramanian ve
ark., 2022)

Koukoumidis ve arkadaslari, cagri merkezlerinde yaygimn sorunlardan biri olan
yiksek ¢alisan devir hizim1 incelemislerdir. Etkilesimi yumusatmak ve miisteri
deneyimini gelistirmek i¢in tanitilan Yapay Zeka teknikleri, 6rnegin miisterinin karmagik
meni segeneklerinde gezinmesini gerektirerek ters etkilere sahip olabilir. Bu agiklama,
temsilci egitimine ve miisteri cagrilarina uygulanan Yapay Zeka tabanli teknikleri
aciklar. Teknikler, iletisim merkezlerindeki ciroyu azaltabilir ve miisteri hizmetleri
temsilcileriyle etkilesime giren son kullanicilarin deneyimini iyilestirebilir. Tekniklere
gore, insan miisteri temsilcilerini egitmek i¢in uygun Yapay Zeka teknikleri uygulanir ve
sirayla Yapay Zeka tekniklerini egitmek i¢in insan geri bildirimi kullanilir. Etkilesim
deneyimini gelistirmek i¢in miisterilerin iletisim tarzlarimi yansitmak igin insan-Yapay

Zeka giiclendirmesi kullanilabilir. Teknikler, giivenligi artirmak i¢in de kullanilabilir.



Ornegin, dolandiricihk  aramalarini  otomatik  olarak  algilayarak  kullanicilari
uyarmak. Teknikler, o6lgeklenebilir, bagimsiz, yapay veya insan-Yapay Zeka ile
giiclendirilmis misteri hizmetleri aracilariin olusturulmasini saglar (Koukoumidis ve
ark., 2021).

Bektas ve arkadaslari, karakterlerin belirleyici ifadelerinden yararlanilarak
herhangi bir fotograf uzantili bir belgenin, siniflandirma metodlart yardimiyla
karakterlerini en iyi dogruluk orani ile tespit etmeyi hedeflemistir. OCR teknolojisi, resim
tizerindeki string ifadeleri belirleyip ayristirarak, harflerden kelimeleri, kelimelerden de
climleleri olusturmaya ¢alisir ve bu sayede metnin ayiklanmasina olanak tanir. Sayisal
ifadeler kullanilarak resim tizerindeki ifadelerin ¢6ziimlenmesi islemi kagit tizerindeki
metinlerin belgelenmesi i¢in 6nem arz etmektedir. Karakterlerin hizli ve dogru bir sekilde
tahmin edilebilmesi igin makine 6grenmesi algoritmalarindan faydalanilmistir ve bu alan
gelistirilmeye agik bir arastirma konusudur. Bu nedenle farkli siniflandirma
yontemlerinin performanslar1 degerlendirilmis ve bu yontemlerin zaman aralig
kiyaslanip en iyi yol belirlenmeye ¢alisilmistir (Bektas ve ark., 2016).

Liados ve arkadaslari, kimlik kartlarinin ve pasaportlarin otomatik olarak
okunmasi i¢in bir uygulama olan ICAR sistemini agiklamaktadir. Sistem belgenin
goriintiistini diiz yatakli bir tarayici ile alir ve renk bilgilerini kullanarak onceden
tanimlanmus bir dizi model arasindan belgenin tiiriinii tanir. Metinsel alanlar, baglantili
bir bilesen analizi ile goriintide bulunur ve yapisal diizenlemeleri agisindan
tanimlanir. Bir dizi tamamlayici istatistiksel ve yapisal OCR teknigi, her metin goriintii
bolgesini okumak igin bir oylama stratejisiyle birlestirilir. Bilinmeyen giris belgeleri igin,
makine tarafindan okunabilen ICAO 9303 bigimiyle uyumlu satirlar bulunur ve
taninir. Sistem baslangigta Ispanyolca belgeler igin tasarlanmis olsa da denetimli bir
ogrenme prosediirii ile yeni bigimlerin entegrasyonuna izin verir (Liados ve ark., 2001).

Tskhadadze’nin ¢alismasinda, modern kosullarda bankacilik sektoriiniin gelisimi,
uzaktan bankacilik miisteri hizmetleri sistemlerinin gelistirilmesi ve bankacilik hizmet
diizeyini artirmak gibi 6nemli bir alan ele alinmaktadir. Bugiin bir banka misterisi,
hesaplar1 hakkinda uzaktan bilgi alabilir ve hesaplarin1 yonetir, ¢esitli banka islemlerini
gerceklestirir. Bir banka i¢in, herhangi bir uzaktan bankacilik hizmet sistemi, performans
gostergelerinin biiyiimesi, maliyetlerin distiriilmesi, irtin kalitesinde azalma olmadan ve
en 6nemlisi bankalar i¢in 6nemli olan miisteri tabanini artirmak igin rekabet¢i pazardir
(Tskhadadze, 2018).



Bankacilik diinyasimin  kendisinin  giinliik yasamda ©nemli bir katkisi
vardir. Ancak kullanilan prosediirlerin uygulanmasina bagli olarak ortaya g¢ikan bazi
eksikliklere halen siklikla rastlanmaktadir. Bu durum, halen manuel olarak yapilan
miisteri Oz-kayit verisi sayisindan goriilebilir. Vatandaslik Kartlarinda bulunan Optik
Karakter Tanima (OCR) teknolojisi, dogruluk, hizli ve en iyi okuma sonuglarini almak
icin kullanilabilir. Bu ¢aligmanin amaci, Kimlik Karti (KTP) okumada Optik Karakter
Tanima (OCR) teknolojisini kullanmaktir. OCR okumalari, renkli ve gri tonlamali
goriintiilerdeki orijinal, orta ve kii¢ikk goriintiilerin boyutunu karsilastirmak igin
kullanilabilir. Boylece Optik Karakter Tanima (OCR) Ozellikli Kimlik Kartlarinda kisisel
verilerin islenmesinde en iyi sonuglar elde edilebilir. Dwi ve arkadaslarinin ¢alismasinda,
gri tonlamali Kimlik Kart1 (KTP) verileri daha dogru okunmaktadir. Renkli Kimlik Kart:
(KTP) dogrulugu igin %86,32 ve gri tonlamali Kimlik Kart1 (KTP) dogrulugu igin
%88,58 olmustur (Dwi ve ark., 2019).

Pires’in ¢alismasinda, banka kullanici profilinin ¢ok degistigi ve giiniimiizde
mesai saatleri i¢inde eski miisteri hizmetleri modelinin diisiiniilmesinin miimkiin bile
olmadigindan bahsedilmektedir. Miisteri, birakin bankaya gitmeyi, {gilincii taraf
yetkilendirmesine giivenmeden hesabina erismek ve giiniin 24 saati islem yapmak
istemektedir. Dijital bir bankaya kaydolmanin hizli ve kolay olmasi, ancak giivensiz
olmamasi amag¢lanmistir. Aksine, teknolojik gelismeler sayesinde belge dogrulama ve
profil analizi siirecinin her iki taraf i¢in de kusursuz, seffaf ve giivenilir bir sekilde
yiritillmesi gerekmektedir. Digital Onboarding, tiim tiiketici kayit dongisiinii %100
elektronik hale getirir. Bir hesap agmak i¢in daha fazla evrak, sirket tanima ve makbuz
gerekmez. Dogrudan insan etkilesimi, yalnizca ara sira, kaydin daha ileri asamalarinda
ve yeni bir misterinin onaylanmasiyla ilgili bekleyen sorunlar veya siipheler oldugunda
ortaya ¢ikar. Miisterileri gekmek ve elde tutmak igin verimli iletisim ile giivenli ortamlar
yaratma zorlugu Fintech'lere kalmistir. idari Modernizasyon Ajanst (AMA), fiziksel ve
elektronik giivenligi garanti etmeyi, dolandiricilik riskini azaltmay1 ve kisisel verilerin
gizliligini ve mahremiyet haklarint korumayr amaglayan kimlik dogrulama
¢ozlimlerinden sorumludur. Bir kisinin gercekte kim oldugunu iddia edebilecegi bir
sistem olusturmak igin, bu devlet kurumunun hizmetlerini, yani Vatandas Kart1 (CC) veya
Dijital Cep Anahtari (CMD) araciligiyla kullanmaktadir. Bu proje ile, AMA'nin ve
ePortugal veya Portal da Empresa gibi diger devlet kurumlarinin uygulama programlama
arayiizliniin (API) kullanim1 yoluyla yeni miisterilerin kayit siirecini otomatiklestiren bir

web platformu gelistirme amacglanmaktadir. Bu APl'ler, tiiketicilerin Vergi Kimlik



10

Numarasi (TIN) veya cep telefonu numaras: gibi hassas verileri girerek veya CC'lerini
okuyarak, ozel islerini veya kisinin kendisini tanimlayan diger hassas verileri hizli ve
giivenli bir sekilde aramasina olanak tanir. Bu sekilde miisteri, daha sonra kaydedilecek
ve miisterinin profilini olusturmak i¢in kullanilacak olan verilerinin kullanilmasina izin
verdigini bilir. Hesap kaydina ek olarak, bu API'ler, kullanicinin arka ofiste kimlik
dogrulamas1 yapmasi veya belgelerin igerigini dogrulamasi ve dogrulamasi igin alternatif
bir yol olarak da kullanilabilir (Pires, 2022).

Rusli ve arkadaslarmin c¢alismasinda, Endonezya Kimlik kartinin hesap
sahtekarligini 6nlemek i¢in OCR ve NLP teknikleri kullanilarak kimlik kart1 dogrulamasi
yapilmustir. Bilgi Teknolojilerinin gelismesi, bilgi aligverisi araglarin1 giderek daha fazla
degistirmektedir. Ve bu durum basili belgelerin sayisallastirilmasi ihtiyacina yol agar.
Giiniimiizdeki ¢agda, sik sik meydana gelen bir¢cok dolandiricilik vardir. Hesap
dolandiriciligini  dnlemek icin NLP ve OCR kullanilarak kimlik karti ¢ikarma
dogrulamasi yapilmaktadir. Optik Karakter Tanima (OCR), goriintiiden metin olusturmak
i¢in kullanilir. Endonezya kimlik kart1 veya Kartu Tanda Penduduk (KTP) da OCR ile
ayiklanir ve metne dontstiriilir. Bu, Servis operatoriiniin veri girisi yapmasini
kolaylastirmak i¢in kullanilmaktadir. Dogrulugu artirmak i¢in NLP (Dogal Dil Isleme)
yontemi kullanarak metin diizeltmesi yapilmistir. Deneyde 50 tane Endonezya kimlik
kart1 goriintiisti ile test yapilmistir. 0.78 F skor elde edilmis ve Kimlik kart1 bagina
ayiklamak i¢in gerekli siire 4510 milisaniyedir. (Rusli ve ark., 2020).

Yenen ve Sahin’in g¢alismalarinda, Covid19 ‘un getirdigi sosyal uzaklagma
zamanlarinda Telekom endiistrisi i¢in bir zorunluluk hale gelen uzaktan miisteri kazanimi
ve dijital ise alim siire¢lerinin igleyisinde OCR (Optik Karakter Tanima) ile kimlik
taramasi, derin o6grenme yapay zeka algoritmalari ile dogrulama, kapsamli yazilim
projelerinde uzaktan saticilarin ve diger paydaslarin yonetimi anlatilmaktadir. Pandemi
stirecinde klasik satis kanallar1 beklenen performansla ¢alisamadigi igin dijital kanallar
daha da onem kazanmustir. Bu kapsamda Telekom sektoriinde gergeklestirilen fiziki
evrak kullanilmadan gergeklestirilen dijital satis projesi ele alinmaktadir (Yenen ve
Sahin, 2021).

Aslandogdu ve arkadaglarinin ¢alismasinda, makine 6grenmesi modelinden
faydalanilarak dogruluk tahminleme ve dogruluk analizi yapan yiiz tanima sistemi
uygulamasi gelistirmesi yapilmistir. Yiiz tanima teknolojisi, bir insanin yiiziini
kullanarak kimligini tanimlamanin veya dogrulamanin bir yolu olarak kullanilan bir

biyometrik dogrulama yontemidir. Calismada bircok Yapay Zeka tekniklerinden
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yararlanilmigtir. Veri kiimesi egitililmis, test edilmis ve bu siire¢ en iyi basar
saglanincaya kadar siirdiiriilmiistiir. Bu c¢alisma herhangi bir yazilim gelistirmesi
yapmadan kisinin kendi derin 6grenme modellerini gelistirmesine yarayan Ogretilmis
Makine teknolojisini kullanilarak, Tensorflow Javascript teknolojileri ile bulut tabanli bir
yiiz tanima sistemi gelistirilmistir. Caligma kapsaminda uygulanan algoritmalarin basari
oran1 %99,8 olarak goriilmiistiir. Bu makalenin yapay zeka modellerinin kullanicilar
tarafindan gelistirilmesi agisindan Yyapay zeka bilgi havuzuna saglayacagi Kati

incelenmistir (Aslandogdu ve ark., 2022).
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3. MATERYAL VE YONTEM
3.1. Makine Ogrenmesi Yontemleri

Makine 6grenmesi kavrami, Arthur Samuel tarafindan 1959°da “bilgisayarin 6zel
olarak programlanmadan ayarlamalar yapma becerisi” olarak ifade edilmistir (Samuel,
1959). Makine Ogrenmesi, yapay zekanm bir alt kategorisidir ve bilgisayarlarin oriintii
tanima gelistirme siirecini veya siirekli olarak verilerden 6grenmeye, 6grendigi bu
verilere dayali tahminler yapma ve bu kazandigi becerisini diger alanlarda kullanmay1
ifade eder.

Makine 6grenmesi, bilgisayar programlarinin veri setlerinden 6grendigi bilgileri
kullanarak, veri setlerinin 6zelliklerine gore tahmin yapmay1 hedefleyen bir yontemdir.
Bu yontemde, veri setleri etiketlenmis olarak kullanilir ve veri setlerinden 6grendigi
bilgileri kullanarak, veri setlerinin 6zelliklerine gore tahmin yapilir. Makine 6grenmesi,
ogrendigi verilerle bir sorunu ¢ézmeyi veya bir gorevi yerine getirmeyi hedefler. Bu
tahminler, genellikle veri setinin 6zelliklerine gore bir modele uygun hale getirilir ve bu
modele gore, veri seti tizerinde bir tahmin yapilir. Sekil 3.1, makine 6grenimi

yontemlerinin genel bir 6zetini vermektedir.

(Machine Learning)

[ Makine Ogrenmesi ]

Danismanh Ogrenme Danismansiz Ogrenme
(Supervised Learning) (Unsupervised Learning)

Siniflandirma Regresyon Kimeleme

(Classification) (Regression) (Clustering)

= -

Del;/slteg Vekt‘or Lineer Regresyon K-Means,K-Metoids,
akineleri Li = . E C-M
(SVM) (Lineer Regression) uzzy C-Means

Diskriminant Analizi Destek Vektor
(Discriminant Regresyon
Analysis) (SVR) L

Naive Bayes (Ensemble Methods) Gaussian Mixture
L

"

Hiyerarsik Kﬁmeleme]

([ Kollektif Ogrenme ] [

s -
K - En Yakin Komsu Karar Agaclan .
(Nearest Neighbor) (Decision Trees) Hidden Markov Model
L L
- -
Yapay Sinir Aglan Yapay Sinir Aglan Yapay Sinir Aglan
(Neural Networks) (Neural Networks) (Neural Networks)
L L

Sekil 3.1. Makine Ogrenmesi Yéntemleri (MathWorks, 2022)
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Sekil 3.1°de gosterilen yontemlerden en yaygin kullanilanlart destek vektor
makinesi yontemi, naive bayes, lineer ve lojistik regresyon, yapay sinir agi yontemi, karar
agaclar1 ve rastgele orman algoritmalaridir. Bu yontemler, veri setlerini incelerken, veri
noktalar1 arasindaki iliskiyi modellemeyi, veri noktalarini siniflara ayirmayi ve veri
noktalarinin 6zelliklerine gére tahmin yapmayi hedeflerler. Veri setinin 6zelliklerine gore
makine d6grenmesi algoritmalar1 denetimli 6grenme ve denetimsiz 6grenme olmak iizere
iki farkli kategoriye ayrilmaktadir (VanderPlas, 2017).

Denetimli Ogrenme: Denetimli 6grenme yontemleri, veri setlerinin biiyiikliigii
ve ozelliklerine gore segilerek kullanilir. Denetimli 6grenmede, Siniflandirma yapilacak
Ozniteligi bilinen veri seti 6zelinde, belirlenen algoritma egitilir. Sonrasinda egitimi
tamamlanmis olan algoritma ile tahmini yapilmaya c¢alisilan veri setinin sonuglarini
belirlemeye ¢alisir. Veri setlerinin 6zellikleri arasinda anlamli bir iligki oldugu
durumlarda denetimli 6grenme yontemleri tercih edilebilir. Denetimli 6grenmede
smiflandirma sayis1 ve veri setindeki 6zniteliklerin hangi sinifa ait oldugu bilgisinin,
oncesinde tahmin ediliyor olmas1 gerekmektedir.

Denetimsiz Ogrenme: Denetimsiz 6grenme ydntemlerinde, veri setindeki hangi
Ozniteligin hangi siniflandirmaya dahil olacagi bilgisi verilmemekte, verinin kendi basina
ogrenmesi ve kendisine uygun, en makul smiflandirmaya yerlesmesi beklenmektedir.
Denetimsiz 6grenme, herhangi bir smiflandirma yapilmadan veri setinin tipine gore
modelleme yapmaktadir. Veri setlerinin 6zellikleri arasinda anlamli bir iliski olmadigi

durumlarda denetimsiz 6grenme yontemleri tercih edilebilir.

3.1.1. Destek vektor makinesi

Destek  Vektor  Makinesi  (DVM), denetimli  makine  6grenmesi
algoritmalarindandir. Diizlem {izerine konumlandirilmis noktalari ayirt etmek i¢in diiz bir
¢izgi gizer ve ¢izginin, siniflandiriimig iki verinin noktalari i¢in de maksimum mesafede
olmasint hedefler. Eger tahmin edilmesi gereken veri, bu diizlem {izerindeki ikili
smiflandirmadan biri ise bu yontem kullanilabilir. Cézimlemesi karisik, ayn1 zamanda
kiigiik ve orta 6l¢iideki veri kiimeleri igin uygun bir makine 6grenmesi yontemidir. Destek
Vektor Makinesi yonteminin kullanim agisindan yapisi itibariyle basit olmasi ve
kullanildigi uygulamalarda yiiksek performans elde etmesi sebebiyle kullanimi olduk¢a
yaygindir. Ornek bir DVM Sekil 3.2°de gdsterilmistir.
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Sekil 3.2. Ornek DVM modeli

3.1.2. Lineer regresyon

Lineer regresyon, bir veri setinde bulunan iki degisken arasindaki iligkiyi
modelleyen bir makine 6grenimi yontemidir. Bu yontem, veri setlerinde bulunan bir
bagiml degisken (y degiskeni) ve bir bagimsiz degisken (X degiskeni) arasindaki iliskiyi
modelleyerek, y degiskeninin degerini X degiskene gore tahmin etmeyi hedefler.

Lineer regresyon yontemi, veri setlerinde bulunan x ve y degiskenleri arasindaki
iligkiyi en iyi sekilde modelleyen bir dogru ¢izerek, veri setlerinin 6zellikleri arasindaki
iliskiyi anlatir. Veri kiimelerinin en iyi ihtimale sahip olan kismini1 kapsayacak sekilde bir
dogru denklemi olusturulur ve olusturulan bu denklem ile gelecekteki veriler tahmin
edilir. Oznitelik sayis1 birden fazla olursa Multilineer Regresyon seklinde adlandirilir
(Kardas ve Giiveni, 2019). Bagimli degiskenin kategori edilmis oldugu senaryolar igin

oldukga kullanight bir yéntemdir. Ornek bir regresyon modeli Sekil 3.3’te gosterilmistir.
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Sekil 3.3. Ornek lineer regresyon modeli
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3.1.3.Karar agaclari

Karar agaclari, denetimli makine 6grenimi yontemlerinden biridir. Gruplama
isleminin, aga¢ modeli tizerinde bir sistemde siniflandirarak, belirlenen 6znitelik tistiinde
bazi karar verme asamalari kullanilarak elde edildigi bir siniflandirma algoritmasidir. Bu
yiizden karmasik veri modellerinde kullanimi tavsiye edilmektedir. Karar agacglarinin en
bastaki diigiimlerine root adi verilir. Her bir inceleme kokte yer alan kosula gore “Evet”
veya “Hayir” olarak boliimlendirilir. Yapraklar ise sonucu vermektedir. Sekil 3.4’te 6rnek

karar agaci modeli gosterilmektedir.

Yaprak Yaprak Yaprak Yaprak

Sekil 3.4. Ornek Karar agac1 yapisi

Karar agaglar1 yontemi, diigim, dal ve yapraklardan meydana gelmektedir.
Agagtaki egitim icin kullanilacak olan ve verileri igeren en tepedeki diigiim, kok olarak
adlandirilmaktadir (Krzysztof Cios ve ark., 2007). Bu yilizden bir karar agacit kokii
yukarida olacak sekilde ters olarak gizilir. Sekil 3.4°deki resimde, agacin dallara kenarlara
boliinmesine bagli olarak bir kosulu temsil eder. Artik ayrilmayan dalin sonu yaprak
olarak ifade edilir. Baska bir deyisle kok ile diger diigiim ortasinda bulunan yapiya dal,
en son bolimde meydana gelen yapi da yaprak olarak isimlendirilmistir. Karar

agaclarinin  olusumunda dallanmanin belirlenmesi, hangi kosullar baz alinarak
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olusturulacagi ya da hangi yontemlere gore agac yapisinin belirlenecegi konusunda farkli
oneriler vardir. Bunlardan bazilar1 Bilgi Kazanci, Ki-Kare olasilik tablo istatistigi,
Twoing kurali, Gini indeksi, gibi yaklasimlardir (Kavzoglu ve Célkesen, 2010).

Karar agacglar1 yonteminde olusturulan dallarin amaci egitimde kullanilacak olan
veri setini en uygun sekilde benzer o6zellikleri baz alarak gosteren alt veri setlerine
bolmektir (Aggarwal, 2015). Bu bolme islemi kesme kurali kosulu elde edilene kadar
stirdiiriilmektedir. Fakat fazla 6znitelik ortaya ¢iktiginda, ¢ok fazla boliinmeye sebep
olunabilir ve olduk¢a biiyiikk bir aga¢ modelinin olusumuna sebep olur. Boyle
agaclar karmasaya ve hatali sonuglar elde edilmesine yol agabilir. Ne zaman béliinmenin
durdurulmas: gerektigine karar verilmesinin yollarindan biri, tim yapraklarda
kullanilacak minimum diizeyde egitim girdisini ayarlamaya calismaktir. Diger bir
yontem ise modelin “maksimum derinligini” hesaplamaktir. Maksimum derinlik
kavrami, bir kokten bir yapraga giden en uzun mesafenin uzunlugunu ifade eder.

Karar agaclar1 yonteminde, modelin basarim orani1 budama islemi ile arttirilabilir.
Budama, modele katkisinin hi¢ olmadigi ya da az oldugunu diisiindiigiimiiz dallarin
kaldirilmasina fayda saglar. Bu sekilde, modelin karmasikligi azaltilmis ve bdylece
tahminlemesi artirilmis olur (Kavzoglu ve Colkesen, 2010). Budamaya, kok ya da
yapraklardan olacak sekilde istenilen diigiimden baslanabilir. En kolay budama
yontemlerinden biri; yapraklardan baslayarak ve o yapraktaki en bilindik sinifa ait her
digimii ¢ikararak dongiiye girmesidir. Alt modelin biiyiikligiine gore diigiimlerin
kaldirilip kaldirilamayacagini anlamak adina bir 6grenme parametresinin  (alfa)
kullanildigi maliyet karmasikligi budamasi gibi daha karmasik budama yontemleri

kullanilabilir. Bu durum, zayif noktanin model {izerinden ¢ikarilmasi olarak da bilinir.

3.1.4. Yapay sinir aglari

Yapay sinir aglart yontemi, insanin beyninin isleviyle alakali prensiplerinin
matematiksel hesaplar yapan cihazlar tizerinde benzer sekilde kodlama diisiincesi ile
meydana gelmis ve beynin néronlarinin sayisal ifadelerle modellenmesi ile olusturulmus
bir yontemdir (Efe ve Kaynak, 2000). Yapay Sinir Ag: algoritmalar: insan beyninden
esinlenmistir. Yapay noronlar birbirine baglidir ve birbirleriyle iletisim kurar. Her
baglanti, 6nceki 6grenme olaylar tarafindan agirliklandirilir ve her yeni veri girisi ile
daha fazla 6grenme gergeklesir. Yapay sinir aglar1 yontemi ile insan beyninin idrak

edebildigi birgok fonksiyon ve insanlarin duygusal yonden agik (acikmak, yorulmak,
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mutsuz olmak, aglamak vb.) sayilan 6zellikleri yok sayilarak kolay bir bigimde ortaya
koyulmaktadir (Aytekin, 2017).

Yapay sinir agr modeli, bu modeli meydana getiren yapay sinir hiicrelerinin
birbirleriyle bir¢ok layer igerisinde paralel iletisimler kurarak bir araya gelmeleriyle
olusturulmaktadir (Aydin, 2005). Yapay sinir ag1 algoritmalarinda, siire¢ insan beyninin
isleyisindeki gibi belirli bir siire bilgiyi 6grenmek ve elde etmek ile sonrasinda bu
ogrendigi bilgiler igin sinaptik agirlik seklinde ifade edilen iliskiler kullanilmaktadir
(Haykin, 1994; Tiryaki ve ark., 2015).

Verileri analiz etmek ve dgrenmek i¢in farkli katmanlardan olusurlar. Her gizli
katman, resimdeki desenleri algilamaya ¢alisir. Bir desen algilandiginda, bir sonraki gizli
katman etkinlestirilir ve bu boyle devam eder. Sinir Aglari, agin verileri her islediginde
farkli néronlar arasindaki baglantilar1 6grenir ve agirliklar iliskilendirir. Sekil 3.5’teki

gorselde yapay sinir ag1 6rnegi gosterilmistir.

Girdiler Cikts

Girdi Ara Cikts
Katmani Katman Katmani

Sekil 3.5. Yapay sinir ag1 6rnegi

Yapay sinir ag: yontemi uygulamalarindan cogunlukla smiflandirma, veri
iliskilendirme, tahmin, siniflandirma, veri filtreleme ve veri yorumlama gibi islemlerde
yararlanilmaktadir. Bu yontemde Sekil 3.5’teki 6rnek modelde de goriildiigi tizere giris
degerleri ve bu giris degerlerine gore tahmin edilerek olusturulan sonug yani bir ¢ikis
degeri olugsmaktadir. Veri modelini siniflandirma yapmak amaciyla kullanilan yapay sinir
aglari, giris degerlerini boliimleme yapmak i¢in kullanir. Mesela bir makine izerinde fark
edilen yanlis isleyisin siniflandirilmasi: 6rnek olarak gosterilebilir. Yapay sinir aglart veri
iliskilendirme i¢in modellendiginde, egitimle 6grenmis oldugu bilgiler 1s1¢inda hatal1 ve
eksik kisimlari diizeltmektedir. Ornegin eksik bir goriintiiniin biitiin haline getirilmesi

veri iliskilendirilmesi ile saglanir. Yapay sinir aglari, veri yorumlamak igin
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modellendiginde ise giris verilerini analiz etmektedir. Yeni olaylarin yorumlanmasi, bir
durum karsisinda elde edilen tim 6rnek veriler ile verinin egitilmesi ile ortaya ¢ikan
bilgiler kullanilarak saglanir. Bir¢ok veri kiimesi icerisinde en elverisli verileri belirli

duruma getirme islevini veri filtrelemede egitilen aglar saglamaktadir.

3.1.5. Rastgele orman

Rastgele Orman Algoritmasi, son derece popiiler olan ve makine dgrenimindeki
siiflandirma ve regresyon problemlerinde kullanilan denetimli bir makine 6grenmesi
algoritmasidir. Temeli bir ormanin ¢ok sayida agagtan olustugunu ve ne kadar ¢ok agag
olursa ormaninda 0 kadar saglam olacagi teorisine dayanmaktadir. Bu teoriye gore
rastgele orman algoritmasindaki aga¢ sayisi arttik¢a, dogrulugu ve problem ¢ozme
yetenegi de artmaktadir. Rastgele orman yontemi, istenilen veri setinin farkli birgok alt
segmentinde karar agaci algoritmasi igeren ve bu veri setinin yaklasik olarak dogruluk
analizini gelistirmek i¢in ortalamasi alinan bir smiflandirict gorevini tstlenir. Karmagik
bir sorunu ¢6zmek ve modelin performansini iyilestirmek igin birden ¢ok smiflandiriciy
birlestirme siireci olan topluluk 6grenme kavramina dayanir. Ayn1 zamanda bu algoritma
Bagging yonteminin asamalarina dayanmaktadir. Breiman araciligla 1996'da gelistirilmis
olan Bagging yontemi veri egitim kiimesi kullanarak farkli alt veri setleri olusturur ve bu
alt veri setlerinde elde edilen agaglar ile ayirma islemi yapilmaktadir olarak agiklanir
(Breiman, 1996).

Rastgele orman yontemi, veri setlerinin 6zelliklerini kullanarak birgok farkl karar
agaci olusturur. Olusturulacak karar agaci sayisi kullanicidan alinir. Agag sayisinin fazla
olmast siniflandirma igleminin basarisinin da artmasini saglar. Makine 6grenmesinde
smiflandirma iglemi, dgeleri 6nceden Kategorize edilmis bir egitim veri kiimesine gore
kategorilere ayirma siirecidir. Bu yiizden rastgele orman yonteminde agag sayisi arttik¢a
algoritmanin ¢aligsma siiresi de ayn1 oranda artis gostermektedir. Bunun yaninda rastgele
orman yonteminde, aga¢ sayisindaki artis ne kadar olursa olsun ezberleme olarak
adlandirilan ve literatiirdeki karsiligi overfitting olan kosul ile karsilagilmayacaktir.
Overfitting (ezberleme), veri kiimesinin asir1 oranda uyum gostermesi ve dolayisiyla bu
veri kiimesinde yer almayan yeni verilere uyum saglayamamasi problemidir. Rastgele
orman algoritmasi, kategorik degerler ile ¢alismaktadir. Kategorik deger, veri tipleri
sayisal ifadelere sahip olmayan verilerdir. Ancak makine &grenmesinin temeli

matematiksel ifadelere dayandig: igin kategorik verilerin sayisal olarak ifade edilmesi
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gerekmektedir. Iki tiir kategorik deger bulunmaktadir. Bunlar ordinal ve nominal
verilerdir. Nominal veri tipi i¢cin Evli/Bekar, Kadin/Erkek 6rnekleri verilebilir. Nominal
degisken i¢inde yer alan degerlerin birbirinden tistiin olma gibi bir durumu s6z konusu
olmadigi i¢in aralarinda herhangi bir siralama olamaz. Ordinal veri tipinde ise bir
tistlinliikten bahsedilebilir. Ordinal veri tipine ‘az gelismis’, ‘gelismekte olan’, ‘gelismis’
gibi tilke gelismislik diizeyini belirten nitelikler 6rnek gosterilebilir. Rastgele orman
algoritmasinda kullanicidan alinan karar agaglari, veri setlerinin 6zelliklerine gore egitilir
ve bu egitim sirasinda, her bir karar agacinin veri setlerinin 6zelliklerini en iyi sekilde
modelleyen bir ¢ikt1 iiretmesi hedeflenir. Daha sonra, bu karar agaclarmin ¢iktilart bir
araya getirilerek, veri setlerinin 6zelliklerini en iyi sekilde modelleyen bir tahmin tiretilir.

Sekil 3.6’da 6rnek bir rastgele orman yontemi verilmistir.

Veri
Q @ ( Q @
O O @ O C ON O C O @ O O O O
1.Agag 2.Agag¢ 3.Aga¢ n.Aga¢
Sinif 1 Sinif 1 Sinif 2 Sinif 1

Sekil 3.6. Rastgele orman yontemi (Soylu, 2018)
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3.2. Kimlik Tespit Yontemleri
3.2.1. OCR (Optik karakter tanima)

OCR teknolojisi, basili veya yazili belgelerdeki karakterlerin taninmasi olarak
ifade etmektedir. Ornegin; dergi, gazete ya da el yazisi iceren belgelerden metinleri ayirt
edip, isleyerek istenilen ortamda dosya formatinda aktarilan, baska bir sdylemle dijital
forma doniistiiren bir yazilim teknolojisidir (Eser, 2021). Baska bir tanimla, makine
baskis1 veya el yazisi metin goriintiisiinii diizenlenebilir bir dijital bilgisayar formatina
doniistiirme islemidir. OCR teknolojisi, belge taramalar ve fotograflar gibi gorsel verileri
isleyerek, bu verilerdeki metinleri tanimlayabilmektedir. OCR teknolojisiyle islenen
verinin - dogrulugunu artirmak icin, Onceden belirlenmis dogrulama kurallar
kullanilabilir. Bu sayede, OCR teknolojisinin dogrulugu ve verimliligi artirilabilir. OCR
teknolojisi, oriintii tanima ve yapay zeka alaninda zorlu bir arastirma alan1 olarak kabul
edilir (Nanonets, 2019).

OCR teknolojisi, giiniimiizde bir¢ok alanda kullaniimaktadir. Bu alanlardan biri
de kimlik tespit yontemleridir. Ornegin, miisterinin kimligini dogrulamada
kullanilmaktadir. Miisterinin bir pasaport veya kimlik belgesi géndermesi durumunda, bu
belgenin taranmis bir kopyasi OCR teknolojisiyle islenerek, belgedeki bilgilerin
dogrulugu kontrol edilebilir. OCR teknolojisinin kullaniminin bir¢ok avantaji vardir.
OCR teknolojisi hizl1 ve etkili bir sekilde veri isler ve bu sayede, uzaktan miisteri edinim
stireci hizlandirilir (Ormanli, 2020). Ayrica, OCR teknolojisi, miisterinin fiziksel olarak
bir belge gondermesine gerek kalmadan, belge taramasinin yapilmasini miimkiin kilar.
Bu sayede, miisteri edinim siireci i¢in zaman ve para tasarrufu saglanmis olur. Sekil

3.7’de OCR teknolojisi modellenmistir.

Sekil 3.7. OCR modellemesi



21

3.2.2. NLP (Dogal dil isleme)

NLP teknolojisi, sozel verileri isleyen ve bu verileri anlamli bir ifadeye
doniistiiren yontemdir. Bu teknoloji, dillerin kuralli yapisin1 kii¢iik pargalara ayirip,
isleyerek, anlasilmasim1i veya tekrardan tiiretilmesi amacimi giitmektedir. Bu
¢coziimlemeye o6rnek olarak konusma sentezi, bilgi saglama, yazili belgelerin otomatik
cevrilmesi, komut anlama, otomatik konusma ve konusma iiretme, otomatik metin
Ozetleme, dogruluk analizi gibi farkli kullanim alanlarinda bir¢ok 6rnek verilebilir.

NLP teknolojisi girdi ve ¢ikt1 verilerine gore iki kategoride islenmektedir. Bu
kategoriler yazili metinlerin ve ses kayitlarinin iizerinde yapilan islemlerdir. Ayni
zamanda dogal dil islemenin ¢cogunlukla iki kaynagi bulunmaktadir. Bu iki kaynak, sesli
konusma c¢ergevesinde ona yine sesli cevap vermek veya yazili bir ifadenin analiz
edilmesi olarak iliskilendirilebilir. Ses 6zelinde NLP ¢alismalari; ses iizerinden daha ¢ok
sesli ifadelerin yazili belgeler haline donistiiriilmesi ve daha sonra yazili hale
dontistiriilmiis bu metinlerin islenmeleriyle olusmaktadir (Seker, 2015).

3.2.3. Biyometrik dogrulama

Yiiz tanima teknolojileri, bir insanin yiiziinii kullanarak kimligini ayirt etmenin
yollarindan biridir. Yiiz tanima teknolojileri kisileri, resimlerden, video kayitlarindan
veya canli olarak tanimayi saglamaktadir. Yiiz tanima, ayni zamanda biyometrik
dogrulamanin da yontemlerinden biridir. Diger biyometrik dogrulamalara; sesli tanima,
parmak izi tanima Sistemi ve retina tanima ya da iris tanima Srnek verilebilir. Bu
teknoloji, cogunlukla giivenlik, emniyet ve bankacilik uygulamalarinda kullanilsa da
teknolojiyle ilgili diger alanlarda da kullanim1 her gegen giin artmaktadir.

Yiiz tanmima yazilimi, yiiz verileri igin sifreli bir dijital model olusturmak iizere
gozler arasindaki mesafe, ¢ene ve burun arasindaki mesafe vb. dahil olmak iizere yiiziin
geometrisini analiz eder. Kimlik dogrulamasi yapilirken, yiiz tanima araci yiiziiniizi
gercek zamanli olarak tarar ve modeli sistemde depolanan modelle karsilastirir.

Sunulan biyometrik 6zelligin gercek bir insandan mi1 yoksa dijital veya tiretilmis
bir gosterim mi oldugunu belirlemek i¢in kullanilan iki tiir canlilik tespiti vardir. Bunlar;
aktif canlilik tespiti ve pasif canlilik tespitidir. Aktif canlilik tespiti, kullanicinin gozlerini
kirpmasini veya basini ¢evirmesini gerekli kilar. Pasif canlilik tespitinde ise kullaniciya
ait yakalanan bir biyometrik numuneyi analiz etmek i¢in algoritmalar kullanir. Yiiz

tanima, kisinin benzersiz yiiz verisi ile yakalanan goriintiisiiniin algoritmik hesaplamalar
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sonucunda karsilagtirilarak benzerlik orani elde edilmesi ile gerceklesir. Sekil 3.8°de yiiz

tanimaya ait gorsel bulunmaktadir.

Sekil 3.8. Yiiz tanima modeli

3.2.4. Giivenlik sorusu ve sesli yanit

Giivenlik sorusu ve sesli yanit sistemi, kisinin gergekliginden emin olmak i¢in
kullanilan bir yontemdir. Giivenlik sorusu olarak, miisteri kimligini ayirt etmeyi saglayan
ve resmi kimlik belgesi yerine gecen belgeler tizerinde yer alan kisiye ait bilgiler, dijital
hizmetlerin  kullaniom:  boyunca hi¢bir adimda kimlik dogrulama gayesiyle
kullanilmamalidir. Kurum ya da kuruslarin kimlik dogrulama yaparken miisterinin bildigi
kendisine ait bilgileri giivenlik sorusu olarak kullanmak istemesinde, bu giivenlik
sorusunun resmi Kimlik kart1 ya da onun yerine ge¢en dokiimanlar iizerinde bulunan
bilgilerden biriyle iligkili olmamasi ve cevabin sadece miisterinin kKendisi tarafindan
biliniyor olmasi1 gerekmektedir. Sesli yanit sistemi ile de gerekli belgeleri onaylama,

kisinin kendi sesiyle onayinin alinmasini saglamis olur.
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3.3. Kiitiiphaneler ve Algoritmalar
3.3.1. TesseractOCR

TesseractOCR, agik  kaynak  kodlu optik  karakter tanima(OCR)
platformudur. OCR, metin katman1 olmadan gériintiilerden ve belgelerden metin ¢ikarir
ve belgeyi yeni aranabilir bir metin dosyasina, PDF’e veya diger birgok formata
dondstirebilir (Smith, 2007). Goriintiilerden basili metni ¢ikarmak i¢in bir API kullanir
ve ¢ok ¢esitli dilleri desteklemektedir. Sekil 3.9’da kiitiiphanenin isleyisine iliskin goérsel

sample text "

PIL pytesseract

0!

Q —ee® sample text

output

Tesseract Engine

bulunmaktadir.

Sekil 3.9. TesseractOCR kiitiiphanesi isleyisi

3.3.2. FuzzyWuzzy

String ifadelerin birbirleriyle olan benzerliklerini anlamak igin farkli ¢oziim
yontemleri mevcuttur. Bu benzerlikleri yakalamak ve arama motorlarinda alakali
sonuglar dondiirmek i¢in basit bir yapidan daha ¢ok yapay zeka tabanli bir yapiya ihtiyag
duyulmaktadir. FuzzyWuzzy, Pyhton dilinde bu benzerlikleri yakalamak igin kullanilan
kiitiphanedir.  Inputlar  arasindaki  farklar1  hesaplamak i¢in  Levenshtein
Distance algoritmasi kullanilir. Levenshtein Distance algoritmasi, ozellikle arama
motorlarinda (search engine) kullanilmaya uygun bir model saglamaktadir. Kullanicilarin
tarayici lizerinden arama yaptigi sozciikleri tam olarak ifade edemedikleri, kelimeye
benzer ya da kelimeye ait sadece birkag harfi hatirladiklart kosullarda, 6neri olarak
sunulan sozciiklerin sunulmasini saglayan bir metin isleme algoritmasidir. Levenshtein

Distance algoritmasi, girilen bir string degerin baska bir string degere donilismesi igin
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belirli adimlar uygular ve matris hesaplamalar gergeklestirir (Senyurt, 2012). Amaci, iki
stringi eslestirmektir. Sonug¢ olarak tek bir matematiksel ifade donmektedir ve iki
kelimeden birinin digerine doniistiiriilebilmesi igin gerekli olan islem sayisin1 ya da
maliyetini vermektedir. Bu degerin kiigiik olmasi, istenilen bir durumdur. Bir sozciigiin,
bir 6neri veri seti igindekiler ile karsilastirilmasi sonucu ortaya ¢ikan sayisal ifadelerden
en kiigiigli veya kiigiikleri, amaca ulasilmast ve dogru tavsiyelerde bulunulmasi
bakimindan oldukg¢a 6nem arz etmektedir. Vladimir Levenshtein tarafindan gelistirilen
bu algoritma, asagida gosterilmekte olan 6zyinelemeli (recursive) bir esitligi
kullanmaktadir. Eslestirme yapilmast i¢in FuzzyWuzzy kiitiiphanesinde yer

alan Levenshtein Distance algoritmasinin gergeklestirdigi kontroller sunlardir;

e Insert: Baslangig string’ine harf eklemesi yapar.

e  Substitution: Kelimeler eslestirilirken yanlis yazilan harfin  bitis
string’indeki harf ile degistirilmesini gergeklestirir.

e Delete: Kelimeler eslestirilirken baslangig string’inde fazladan harf var ise

harfin silme islemini gergeklestirir.

3.3.3. SpeechRecognition

SpeechRecognition, bir Python kiitiiphanesidir. Dilbilimsel ve akustik modelleme
gerceklestiren algoritmalarla ¢alisir. Akustik modelleme, konusmanin daha 6nemli
kisimlarmi kelime ve ctimle olarak elde etmek i¢in konusmadaki fenonlari/fonetigi
tanimak i¢in kullanilir. SpeechRecognition kiitiiphanesi, ses sinyallerini seslere ayirir ve
bu sese uyan en olasi sozciigii bulmak icin algoritmalart kullanarak sesleri analiz
eder. Tim bu iglemler, dogal dil isleme ve yapay sinir aglari kullanilarak yapilir (Kamath
ve ark., 2019). Ozetle, ses dosyasindan veya mikrofondan alinan ses yaziya doniistiiriiliir.

Sesin metne doniistiiriilmesi Sekil 3.10° daki gérselde modellenmistir.

ES 11001

1] 0
I — OIoll — . I -
[ ] [ ]
TR, 1000
Elektriksel Dijital veri Metin

Konugma =
enerji

Sekil 3.10. Sesin metne doniistiiriilme adimlari
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Konusma tanima, konusan kisinin tirettigi ses enerjisinin mikrofon yardimiyla
elektrik enerjisine doniistiiriilmesi ile baslar. Daha sonra bu elektrik enerjisini analogdan

dijitale ve son olarak da metne dondistiiriir.

3.3.4. OpenCV

OpenCV kiitiiphanesi, intel firmas1 araciligiyla 1999 senesinde 6ne siiriilmiis agik
kaynak kodlu bir goriintii isleme kiitiiphanesidir. Birgok goriintii isleme alaninda, 6zellik
¢ikarma algoritmalarinda, nesnelerin taninmasinda, videolarin analizlerinde ve makine
ogrenmesi gibi alanlarda OpenCV Kkiitiiphanesi Kullanilmaktadir (Pisarevsky, 2007).
OpenCV Kkiitiiphanesi igerisinde goriintii islemeye ve makine o6grenmesine iligkin
2500°den fazla algoritma ve yontem yer almaktadir. Bu yontemler ile yiiz tanima,
nesneleri belirleme, nesnelerin siniflandiriimasi, plaka tanima islemleri, resimlerin
karsilastirilmasi, OCR ile metin tanimlama gibi islemleri yapabilme kabiliyeti yiiksektir
(Pisgkin, 2017).

3.3.5. FaceRecognition

Yiiz tanima teknolojisi, ylizleri fotograf ve videolardan tanima islemi yontemidir.
Yiiz tanima sistemleri fotograflarda, videoda veya gercek zamanli olarak kisileri
tanimlamak i¢in kullanilir (Cimar, 2019). FaceRecognition kiitiiphanesi, bir kisinin
yiiziinii kullanarak kimligini belirleme veya dogrulamada kullanilan kiitiiphanelerden
biridir. Bu kiitiiphanede, bulunan yiizlerin her birinin tam koordinatlarini belirlenir ve bu
koordinatlardaki resim ayr1 bir goriintiiye ¢evrilir. Bu sayede bir fotograf tizerindeki
kisilere ait ylizler tespit edilebilir ve islenebilir. Kiitiiphane, fotograflar i¢erisinde bulunan
yizlerin konumlarimi belirler ve belirlenmis bu yiiz fotograflart bilgisayarin
anlayabilmesi i¢in matrisler halinde ifade edilir. Yiiz tanima algoritmalarinda verinin
dogrulama oranlarinin artirllmas: pargaya dayali metodlar ile saglanmaktadir. Bu
algoritmalarda, kisinin yiizii belirli bolgelere boliinerek, bolgesel olarak tanima
saglanmakta ve yiizin farkli boliimlerinden edinilen neticeler sonucunda bir araya
getirilmektedir. Bolgeye yonelik parcali yapilan tanima yontemlerinde, biitiin yiizi
kullanilarak bir modele doniistiiriilmektedir (Kakadiaris ve ark., 2004). Model {izerindeki
belirlenmis bolgelerden 0 yiize ait kisimlar elde edilmekte ve her parca ayr1 bir dalgacik

doniistimiiyle analiz yapilarak, sonuglar agirlikli toplamla birlestirilmektedir.
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3.3.6. CNN (Convolutional neural network)

Konvoliisyonel Sinir Aglari (CNN) kiitiiphanesi, ¢ok katmanli algilayicilarin
(Multi Layer Perceptron-MLP) tiirlerinden biridir. Hiicrelerin gorme merkezindeki; tiim
goriintiiyii igine alacak bi¢imde alt bolgelere boliinmis, basit hiicreler, kenar benzeri
ozelliklere, karisik hiicreler ise daha biiyiik alicilar ile tiim goriintiiye konsantre oldugu
diistiniilmektedir (Fukushima, 1980). CNN algoritmasi, goriintiyii ¢esitli katmanlarla
isler. Bu katmanlar;

e Convolutional Layer: Ozellikleri saptamak i¢in kullanilir.

e Non-Linearity Layer: Sisteme dogrusal olmayanlarin (non-linearity)
tanitilmasi.

e Pooling (Downsampling) Layer: Agirlik sayisini azaltir ve uygunlugu
kontrol eder.

e  Flattening Layer: Klasik Sinir Ag1 i¢in verileri hazirlar.

e  Fully-Connected Layer: Smiflamada kullanilan Standart Sinir Agi
katmanlaridir.

CNN algoritmasi, siiflandirma sorununun ¢oziimii i¢in temel olarak Sinir Agi
algoritmast kullanmaktadir. Fakat bu bilgileri ayarlamak ve bazi 6zellikleri ayirt etmek
i¢in diger katmanlar kullanilmaktadir (Hubel ve Wiesel, 1968). Sekil 3.11°de CNN agina
ait mimari bulunmaktadir.

Convolution Pooling Convolution Pooling Fully Fully Output
+RelLU +RelU Connected Connected perdictions

dog (0.01)

----------- ~1_Cat(0.01)
1 Boat (0.94)
Lf]j Bird (0.94)

Sekil 3.11. CNN agi1 mimarisi

CNN c¢ogunlukla goriintii isleme projelerinde kullanilir ve giris degeri olarak
goriintiileri alan bir makine 6grenme algoritmasidir (Kiling ve Basepmez, 2018). Farkli
tekniklerle goriintiilerdeki nitelikleri yakalayan ve siniflandiran CNN kiitiiphanesi, farkli
katmanlardan olusmaktadir. Convolutional Layer, Pooling ve Fully Connected
katmanlarindan gecen goriintii, ¢esitli islemlere maruz birakilarak derin 6grenme

modeline girecek sekle getirilmektedir.
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4. UYGULAMA

Calisma kapsaminda, miisteri canlilik tespiti icin PyQt eklentisi kullanilarak
Python dilinde bir arayiiz gelistirilmis ve bu arayiiz ile miisteri, gergeklestirecegi islemler
i¢cin adim adim yo6nlendirilmistir. Bu ¢alismaya ait uygulamanin, algoritma semasi Sekil

4.1°de gosterilmistir.

Veri Seti — 5;::::in //Miiﬁnri ilgi // // Ki:ﬁf‘::m /L» Veri On igleme

i

lgter

Bilgileri
ile . - Kimlik Kartina
Miisteri z o Kimiik Karti NLP lle Dogruluk ocR
Giivenlik Sorusu | «—Evet——
Sesli Yanit Bilgileri Analizi Uygulanmasi
Eslesti

mi?

Kisi
Hayir—> pogrulanamadi.

T

Evet—>

Fotograf
ile Kimlik Kartindaki
Biyometrik
Fotograf
Eslesti mi?

Yanit Dogru Mu?

Anlik Canh
Evet—> Fotograf

Hayir

Hayir

Kisl
B Kigi
Dogrulanamadi. >

Sekil 4.1. Akis Semasi

Oncelikle miisterinin kendisine ait kisisel bilgileri doldurulur. Sonrasinda kimlik
kartinin 6n ve arka yiizlerinin fotografi ¢ekilir. Ve kimlik karti bilgileri OCR teknolojisi
kullanilarak ayristirilir. Ilk adimdaki miisterinin doldurmus oldugu bilgiler ile OCR
teknolojisi kullanilarak elde edilmis kimlik kart: tizerindeki bilgiler NLP kiitiiphaneleri
kullanilarak kargilagtirtlir ve bir dogruluk orani hesaplanir. Bu dogruluk orani1 %100 ve
tizerinde degilse canlilik tespiti adimina hi¢ gegilmez. %100’in iizerinde ise; miisteri
giivenlik sorusu ile karsilagir ve bu soruya sesli yanit verilir. Soruya dogru yanit verilmis
ise OpenCV kiitiiphanesi kullanilarak kamera agilir ve kisinin anlik gériintiisii yakalanir.
Bu anlik canli goriintiisii ile kKimlik kart1 tizerindeki biyometrik fotografi FaceRecognition
ve CNN yiiz tanima algoritmalar1 kullanilarak yiizdelik olarak benzerlik oran1 hesaplanir

ve analizi yapilir. Bu analiz sonucunda kisi gergektir ya da degildir sonucuna ulasilir.
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Uygulama Anaconda IDE’si iizerindeki Spyder gelistirme ortaminda Python dili
ile birlikte, arayiizii PyQt kullanilarak gelistirilmistir. Gelistirilen uygulama, bu c¢alisma
Ozelinde Bankacilikta Uzaktan Misteri Edinimi i¢in miisterinin gergeklestirmesi gereken
adimlarin sunuldugu arka planda ise tez kapsaminda belirtilen tiim dogrulama ve analiz
islemlerinin yapildigi bir ¢iktidir. Sekil 4.2°den itibaren Sekil 4.10°a kadar uzaktan
miisteri ediniminde Kimlik tespiti i¢in gergeklestirilecek adimlarin uygulama iizerindeki
her bir asamaya ait ekran goriintiilerinin gorselleri yer almaktadir. Her bir sayfada
miisterinin uygulamasi gereken islemler agiklayici bir metin ile belirtilmistir. Ayrica her
bir sayfada gerekli islemler yapildiktan sonra, bir sonraki adima gegilmesi i¢in buton yer

almaktadir.

Please fill in your identity information

Given Name:
Surname:

TR Identity No:
Date of Birth:
Gender(M/F):
Mother's Name:

Father's Name:

Nationality(TR):

NEXT STEP

Sekil 4.2. 1. Adim

Sekil 4.2° de yer alan gorsel, miisterinin uzaktan miisteri edinimi yaklagimi ile
dijital bir platform tizerinden misteri olmak istemesi talebine istinaden karsilastigi ilk
adimdir. Bu adimda; kisinin kendisine ait bilgileri belirtilen alanlara uygun bir bigimde
doldurmas1 beklenmektedir. Doldurulan Kisi bilgileri, .csv uzantili bir belgeye kaydedilir.
Bu belgeye yazilirken Python’in DictWriter kiitiiphanesinden faydalanilmigtir. Belge
format1 Sekil 4.3° teki gibidir. Dosyada yer alan ‘Anne Onceki Soyad1’ bilgisi kisinin
kimlik kart1 bilgilerinden alinacag: i¢in ilk adimda bos goriinmektedir.
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personinfo.csv
Id Name Sumame Bdate  Gender Nationality Mname Fname  OldMotherSurname CardOrPerson
60013015040 seymanur akan  1996/06/08 f fr saliha | hiiseyin P

Sekil 4.3. Kisi bilgilerinin kaydedildigi .csv dosyasi

Please place ID Card Front within the camera window Please place ID Card Back within the camera window

NEXT STEP NEXT STEP

Sekil 4.4. 2. Ve 3. Adim

Sekil 4.4.’te ¢alismanin 2. asamasi olan miisterinin T.C. Kimlik Kart1 bilgilerinin
alindigi, uygulamaya ait ekran resimleri gosterilmektedir. Miisteri, kendisine ait kimlik
kartinin 6n ve arka yiiziinii ekranda belirtilen gergeveye yerlestirerek taramay1 baglatir.
Taranan kimlik belgesindeki bilgiler bir sonraki adimda miisteriye gosterilecektir. Sekil
4.5’te ise bir 6nceki adimda miisteriden alinan kimlik kart1 6n ve arka yiiz fotograflarina
OCR (Optik Kart Tanima) teknolojisi uygulanarak, kart tizerindeki bilgiler sayfa tizerinde
yer alan bilgilerin ayrilmis alanlarina doldurulur. Python iizerinde OCR (Optik Karakter
Tanima) teknigi i¢in PyTesseract kiitiiphanesi kullanilmistir. Kurulumu igin komut
satirindan;

e pip install pytesseract
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komutu kullanilir. Asagida, indirilen kiitiiphanenin tanimlanmasi ve fotografin 6n isleme
yapilmig hali ‘image_to_data’ fonksiyonu ile metne doniistiiriilme isleminin yapildigina

dair kisa bir 6rnek kod blogu gosterilmistir.

import pytesseract
img_data = pytesseract.image_to_data(
out_rgb,
lang="tur",
config=config,
output_type=pytesseract.Output. DATAFRAME,

SurName:

TR Identity No:
Date of Birth:
Gender:

Mother's Name:

Father's Name:

Nationality:

Sekil 4.5. 4. Adim

Ayni zamanda kimlik kartt resimlerinden alinan bu bilgiler, ilk adimdaki
miisterinin kendisinden alinan bilgiler ile karsilagtirllmak {izere .csv uzantili belgeye

kaydedilir. Belge 6rnegi Sekil 4.6’da gosterilmektedir.

personinfo.csv
Id Name Surname Bdate Gender Nationality Mname Fname  OldMotherSurname CardOrPerson
60013015040  seymanur  alkan  1996/06/08 f tr saliha  hiiseyin P
60013015040 | SEYMANUR ALKAN ~ 1996/06/08 F TR SALIHA HUSEYIN sk C

Sekil 4.6. Kimlik kartindan okunan bilgilerin de eklendigi .csv dosyasi
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Dosyanin 2.satirinda yer alan OCR (Optik Karakter Okuma) teknolojisi
kullanilarak kimlik kart1 tizerinden okunan bilgilerde ayrica ‘Anne Eski Soyad:i’ bilgisi
de doldurulmustur. Bu bilgi, kimlik kartinin arkasinda bulunan gip tizerinde yer alan
bilgilerden biridir ve bu ¢ip okunarak elde edilecektir. ‘Anne Eski Soyadi’ kisisel
bilgisine, uygulamanin sonraki adimlarinda giivenlik sorusu olarak kullanilmak i¢in
ihtiya¢ duyulmustur. Uygulamanin 4. adimindan 5. adimina gegerken, Sekil 4.6’daki
belge drneginde yer alan 2 satir, NLP (Dogal Dil isleme) teknigi olan FuzzyWuzzy
kiitiiphanesi kullanilarak karsilastirllmistir. FuzzyWuzzy kiitliphanesinin kullanilmasi
icin Oncelikle kiitiiphanelerin indirilmesi gerekmektedir. Bahsedildigi {izere bu
kiitiphanenin arka tarafinda Levenshtein metrigi kullanildigi igin ikisinin birlikte
kurulmasi1 gerekmektedir. Komut satirindan sirasiyla;

e pip install fuzzywuzzy

e pip install python-Levenshtein
komutlar1 yazildigi takdirde gerekli kiitiiphaneler ve fonksiyonlar otomatik olarak
indirilecektir. Sonrasinda, kiitiiphane asagidaki kod pargaciginda gosterildigi gibi

tanimlanarak cesitli fonksiyonlar1 kullanilabilmektedir.

from fuzzywuzzy import fuzz
import csv
file = open('personinfo.csv')
csvreader = csv.reader(file)
rows =[]
for row in csvreader:
rows.append(row)
verify = fuzz.WRatio(rows[1],rows[2])

Kod orneginde, oncelikle .csv uzantili dosyada yer alan satirlar okunmus,
sonrasinda dosyada yer alan 2 satir “‘WRatio’ fonksiyonuna parametre olarak verilerek
benzerlik orani elde edilmistir. WRatio fonksiyonu, iki ciimle arasindaki biiyiik-kiigiik
harf farkliliklarina takilmadan bir benzerlik oran1 hesaplamaktadir. Elde edilen benzerlik
oran1 %100 oldugunda Sekil 4.7°de yer alan ilk gorseldeki gibi kisinin ilk dogruluk
asamasi tamamlanmis sayilir. Eger benzerlik orani, %100 altinda ise Sekil 4.7°de yer alan
2. gorseldeki gibi siire¢ sonlanmaktadir. Miisterinin kendisi tarafindan doldurmas: istenen
kisisel bilgilerinin, kimlik kart1 tizerindeki bilgileri ile eslesmedigi bu asamada hata kabul
edilmemektedir.
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——

PERSON VERIFIED! PERSON FAILED!

I NEXT STEP ‘ I FINISH '

Sekil 4.7. 5. Adim

Miisterinin ilk adimda doldurmus oldugu kisisel bilgileri ile kimlik kartindan
okunan bilgiler eslestiginde Sekil 4.8’de ekran goriintiisii yer alir ve siirecin 6. Adimi olan
giivenlik sorusu adimma gecilir. Bu adimda giivenlik sorusu olarak ‘anne onceki
soyadinin ikinci harfi’ sorulmustur ve bu sorunun cevabmin sesli olarak soylenmesi
istenmistir. Yanitin sesli olarak alinmasi ve konusmanin string bir ifadeye
doniistiiriilmesinde NLP (Dogal Dil Isleme) teknigi kiitiiphanelerinden olan
SpeechRecognition kiitiiphanesi kullanilmistir. Bu kiitiiphane bir ses dosyasini veya
mikrofondan aldig: sesi yaziya dondstiiriir. Kurulumu komut satirindan;

e pip install SpeechRecognition
komutu kullanilarak yapilmaktadir. Asagidaki kod parcaciginda ise, SpeechRecognition
kiitiphanesi tanimlandiktan sonra mikrofondan alinan sesin Tiirkge dil destegi ile yaziya

doniistiiriilmesi aktarilmaktadir.

import speech_recognition as sr
r = sr.Recognizer()
with sr.Microphone() as source:
r.adjust_for_ambient_noise(source)
data = r.record(source, duration=5) text =
r.recognize_google(data,language="tr")
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Please say the second letter of your
mother's old surname out loud

-

NEXT STEP

Sekil 4.8. 6. Adim

Bu adimda, miisterinin 3 kere yanlis yanit vermesi halinde siire¢ sonlanmakta ve
slireci bagtan baglatmasina engel olunmaktadir. Yanitin dogru olmasi durumunda ise son
asama olan pasif canlilik testi adimina gegilmektedir. Sekil 4.9’da ekran goriintiisiinde
goriildiigii gibi belirtilen gergevede kamera agilmaktadir. Kisi yiiziinii net gosterecek
bicimde ¢erceveye yerlestirir ve kisinin anlik bir goriintiisii yakalanir. Kameranin
acilmasi ve anlik fotografin ¢ekilmesinde OpenCV Kkiitiiphanelerinden yararlanilmigtir.
Kurulum igin;

e pip install opencv-python
komutu kullanilmistir. Kod pargacigi; kiitiiphane tanimi yapilmasi, kameranin agilmasi

ve kisinin anlik yakalanan fotografinin .jpg uzantisi ile kaydedilmesini ifade etmektedir.

import cv2
video_capture = cv2.VideoCapture(0)
ret, frame = video_capture.read()
cv2.imshow('Video', frame)
if cv2.waitKey(1):
check, frame = video_capture.read()
cv2.imwrite(filename="x.jpg’, img=frame)
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Smile for the Photo :)

NEXT STEP

Sekil 4.9. 7. Adim

Kaydedilen miisteriye ait anlik goriintii ile karsilastirilmak tizere FaceRecognition
kiitiphanesinden faydalanilarak Kimlik kartinin 6n yiiziinde yer alan biyometrik resim,
kimlik kart1 fotografi lizerinden ayirt edilir. FaceRecognition kiitiiphanesinin kurulumu
i¢in;

e pip3install face_recognition
komutu kullanilir. Kod blogunda, FaceRecognition kiitiiphanesi tanimlanmasi ve Kimlik
karti1 fotografi tizerinde yer alan biyometrik resmin, ‘load image file’ ve ‘face locations’

fonksiyonlar1 kullanilarak ayirt edilmesi ifade edilmektedir.

import face_recognition
image = face_recognition.
load_image_file("kimlikkart.jpg")
face_locations = face_recognition.face_locations(image)

Kisinin biyometrik fotografi ile kiginin anlik fotografinin karsilagtiritlmasi igin
CNN (Konvoliisyonel Noéral Ag) algoritmast kullanilmistir. Biyometrik fotografin
konvoliisyonel noral ag ile 6zeti (embedding) cikarilarak, anlik yakalan fotografin 6zeti
ile karsilagtirilacak ve benzerlikleri bir esik degerden daha diisiik ise eslestirilmis
olacaktir. Konvoliisyonel noral agin ¢iktisi, ¢ikt1 boyutunda bir vektor olarak ifade edilir.

Dolayisiyla iki ayri fotograf, aslinda iki vektor olarak diisiintiliir.
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Vektorler yonii ve uzunlugu olan niceliklerdir. Iki vektoriin benzerlikleri
aralarindaki ag1 yani kosiniis benzerligi (Denklem 4.1) veya aralarindaki uzaklik yani
Oklid uzaklig: (Denklem 4.2) kullanilarak bulunmaktadir.

A.B _ Z?=1Al‘x3i
[All x ||Bl no 42 n p2
Yis A7 x (Yo, B

(4.1)

similarity(A,B) = I

Iki vektor arasindaki kosiniis benzerligi iki vektdriin carprminin, iKi vektdriin boylarinimn

carpimina orani olarak ifade edilmektedir.

d=(x1— %)%+ (1 — ¥2)? (4.2)

X ve y olarak iki nokta arasindaki Oklid Uzaklig1 ise noktalarin karsilikli gelen
koordinatlar1 arasindaki degerlerin farklarin Kkareleri toplaminin karekokii olarak
tanimlanmaktadir.

Bu calismada, ¢oklu testler sonucunda Kosiniis benzerliginden daha dogru
sonuglar elde edildigi i¢in, benzerlik orani1 hesaplanmasinda kosiniis benzerligi
kullanilmigtir. Python’in  numpy kiitiiphanesinden faydalanilarak asagidaki kod
par¢aciginda gorildiigii gibi kosiniis benzerliginin hesaplanmasi igin fonksiyon

yazilmstir.

def findCosineDistance(source_representation, test_representation):
a = np.matmul(np.transpose(source_representation), test_representation)
b = np.sum(np.multiply(source_representation, source_representation))
¢ = np.sum(np.multiply(test_representation, test_representation))
return 1 - (a/ (np.sqrt(b) * np.sqrt(c)))

Karsilastirilacak resimler bu fonksiyona parametre olarak gonderilir ve benzerlik

orani hesaplanir.

cosine_distance = findCosineSimilarity(imgl, img2)

Benzerlik orani1 0.40’dan kiigtikse kisinin fotograflari eslesmis olur ve yiizde kag
oraninda benzerlik yakalandigir hesaplanir. Sekil 4.10°da yer alan ilk gorseldeki gibi
miisteriye dogrulandigina dair bilgi verilir. Kisi eslesmediyse Sekil 4.10°da 2. gorseldeki

gibi uyar1 verilir ve siire¢ sonlanir.



FINISH

Sekil 4.10. 8. Adim

FINISH
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4.1. Veri Kiimesi

Veri setinde kisiye ait Kimlik kartimizda da yer alan temel bilgiler yer almaktadir.
Bu veriler; T.C. kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet, uyruk, anne adi ve
baba ad1 bilgileridir.

KVKK (Kisisel Verileri Koruma Kanunu)’ya ait kisisel verilerin islenmesine
iligskin hiikiim ihlal edilmemis ve kullanilan veri seti rastgele belirlenmis kisi bilgilerinin
kombinasyonlar1 seklinde tiretilmistir. Gergek kisi veya kurumlarla herhangi bir iliskisi

yoktur. Cizelge 4.1’de bu ¢alismada kullanilan veri setine ait 6rnek kayitlar gosterilmistir.

Cizelge 4.1. Miisteri Bilgileri Veri Seti

Id Name Surname Bdate Bplace  Gender Nationality Mname Fname
10612935850 Yusuf Akan  21.03.1999 TURHAL M TR ZEKIYE ERDAL
12272522586 | Yigit Kog 01.11.1963 KATRANCI M TR ZEYNEP HUSEYIN
11743831110 Mehmet Al Isik 17071991 SOKE M TR SUHEYLA MUSTAFA
10022546684 | Al Kaya ~ 31.05.1979 ISTANBUL M TR AYSE GOKHAN
12010816212  Hawa Tekin ~ 18.01.2000 FATIH F TR SEYHAN IHSAN ILKER
12496276210 | Zeynep Aslan  24.08.2001 BOLU F TR SANIYE KAMIL SAMI

Sekil 4.3’de yer alan gorsel, iizerinde islemler yapilan diger bir veri olan 6rnek
kimlik kartidir. OCR ile miisteri bilgilerinin eslestirilmesi ve canlilik tespitinde kimlik
kart1 bilgileri kullanilmstir.

TURKIYE CUMHURIYETI KIMLIK KARTI
REPUBLIC OF TURKEY IDENTITY CARD {

|

. N |
T.C. Kimik No/ TR ldentity No §sﬂ“~\\

L & ; \

. y

Soyad: / Surname

Adi / Given Name(s)

EE=E m !

Tarihi / of Birth  Cinsiyeti / Gender |
R 1“9
Seri No/ Document No Uyrugu / National.., f
[ —

Son Gegerlilik/ Vald Unti h—-u::- ™
e =

il L

Sekil 4.3. Misteri Kimlik Verisi
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4.2. Veri On Isleme

Veriler diizensiz halde bulunabilir, bozuk kayitlar igerebilir ya da
uygulayacagimiz analize uygun halde bulunmayabilirler. Daha iyi sonuglar elde
edebilmek iizere cesitli filtrelerden gecirmek gerekmektedir. Bu ve benzeri birgok
duruma miidahaleyi igeren yontemler biitiinline veri 6n isleme denir. Veri kalitesi, veri
yonetimindeki en 6nemli sorunlardan biridir. On isleme yapilmamis veriler genellikle
yanlis veri analitigi sonuglarina yol agmaktadir.

Bu asamada simiflandirma i¢in kullanilacak veri setindeki verileri elde etme ve 6n
isleme i¢in Python kiitiiphanelerinden faydalanilmistir. Ayni zamanda bir makine
ogrenimi modeli olusturmak i¢in ilk adimdir. Sekil 4.4’te kimlik kart1 tizerinde OCR
islemi yapilmadan oOnce goriintiiniin 6nce gri, sonrasinda binary goriintiisiine

dontistiirtilmesi gosterilmistir.

Id card img grayscale img binary img

Sekil 4.4. Kimlik Kart1 Veri On Islemleri

Bu calismada NLP teknigi miisterinin kendi doldurdugu bilgiler ile kimlik
kartindan OCR ile okunmus verilerin karsilastirilip analiz edilmesinde kullanilmistir.
Benzerlikleri yakalamak igin ise FuzzyWuzzy Dogal Dil Isleme kiitiiphanesinden
faydalanilmistir. FuzzyWuzzy, diziler ve desenler arasindaki farklari hesaplamak igin
sadece Levenshtein Distance metrigini kullanan ve SeatGeek tarafindan gelistirilen agik
kaynakli bir Python kiitiiphanesidir. Fuzzy (Bulanik) string eslemesi, kullanicilar
kelimeleri yanlis yazdiginda veya yalnizca kismi kelimeler girdiginde bile eslesmeleri
bulabilen bir arama tiiriidiir. Bu yiizden bu kiitiiphane tercih edilmis ve cesitli testler
sonucunda dogru sonuglar verdigi teyit edilmistir. Sesli yanit adiminda Speech
Recognition kiitiiphanesinden faydalanilmis ve kullanicinin  verdigi yanit texte
doniistiiriilerek dogru cevap ile karsilastirma yapilmistir. Karsilagtirma sonucuna gore
diger bir dogruluk adim1 olan yiiz tanimaya gecilmistir. Kisi belirtilen ¢erceve alanina
yiiziinii yerlestirmeye yonlendirilmis ve kisinin anlik bir goriintiisii yakalanmaya

calisilmigtir. Kamera agilmasi ve kisinin anlik fotografinin yakalanmasinda OpenCv
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kiitiiphanelerinden yararlanilmistir. Yakalanan anlik goriintii ile miisterinin kimlik karti
goriintiisiinden, FaceRecognition kiitiiphanesi ile kiginin biyometrik fotografi ayirt
edilmistir. Ve bu goriintii ile anlik yakalanan goriinti CNN algoritmasi kullanilarak
karsilastirma yapilmis ve bir dogruluk orani hesaplanmistir. Bu dogruluk oranina gore

kisinin gergek kisi olup olmadigina karar verilmistir.
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5. SONUC

Uzaktan Misteri Edinimi siireci, fiziki prosediirlerin (aslen subede bulunma,
sozlesmeye imza atma, fiziken kimlik gosterme vb.) olmadigi, siirecin tamamen
mevzuata uygun bir sekilde dijital platformlardan gerceklestirildigi bir siiregtir. Bu
calismada, Bankalardaki Uzaktan Miisteri Edinimi siirecinin uygulama iizerinde
tamamen otomatik olarak yiiriitiilmesi amaglanmistir. Boylece uzaktan kimlik tespiti igin,
tim adimlar sonrasinda yapilan misteri ile misteri temsilcisinin goriintiilic gorisiip
kisinin gercekliginin teyit edilmesine ihtiya¢ duyulmayacaktir. Miisteri olma siireci igin;
Python dilinde PyQt kullanilarak bir uygulama kodlanmistir. Bu uygulama tizerindeki
kimlik tespit asamalarinda Makine 6grenmesi algoritmalarindan faydalanilmistir. Ayni
zamanda OCR, NLP, OpenCV gibi teknolojiler kullanilarak dogruluk analizi yapilmustir.
Uygulama c¢iktilarina gore; kisinin dogruluk modellemesi en iyi oranlarda tahmin
edilmektedir. Yapilan analiz sonuglarina gore; OCR ve NLP algoritmalar1 kullanilarak
bilgilerin eslemesi adiminda; dogru verileri 90% ve iizeri oraninda dogru, yanlis verileri
%0,09 oraninda yanlis bularak dogru bir sekilde tahminlemistir. Son adim olan yiiz
tanima kisminda ise; CNN algoritmasinda kosiniis benzerligi kullanarak dogru verileri
%73,6 ve lizeri oranda dogru, yanlis verileri ise %0,081 oraninda yanlis bularak dogru bir
sekilde tahminlemistir. Yiiz tanima kismi asmasina ge¢ilmeden hemen 6ncesinde, kimlik
bilgilerinin sahibi olan miisteri disinda baska bir kisinin herhangi bir ortamdan ya da
belge iizerinden erisemeyecegi; yani dogru cevabi kiginin sadece kendisinin bilebilecegi
bir giivenlik sorusu sorularak, bu soruya sesli yanit verilmesi istenmistir. Bu sayede
miisteri dogrulugu bir kez daha teyit edilmis ve dogruluk tahmini giiglendirilmistir.

Bu calisma ile bankacilik ve finans sektoriinde dijital platformlar {izerinden
bankalara miisteri saglama siirecindeki islem siirelerinde, fark edilir diizeyde bir azalis
beklenmektedir. Hem zaman tasarrufu hem de mevcut sistemdeki fazladan efor gerektiren
goriintiilii goériisme adimina gerek duyulmayacagindan dolayi, miisterilerden daha hizl,
daha verimli ve daha giivenilir islem saglandigina dair pozitif yonde geri bildirimlerin

alinacagi 6ngoriilmektedir.
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