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Dr. Ogr. Uyesi Sedat KORKMAZ

Teknolojinin geligsmesi ile birlikte hayatimizla ayrilmaz bir parca haline gelen bilgisayar
sistemlerinin kullanim1 giderek artmaktadir. Bu artig birgok siber giivenlik probleminin ortaya ¢ikmasina
sebep olmustur. Siber giivenlik agiklarinin sonucunda kullanicilarin bilgisayar sistemlerine giren kotii
amacli yazilimlar bir¢ok zarara sebep olmaktadir. Bu zararlari engelleyebilmek amaciyla kotii amaglt
yazilim tespit sistemleri gelistirilmistir. Kotii amagli yazilimlarin herhangi bir zarara sebep olmadan dnce
tespit edilebilmesi bilgi sistemleri ig¢in hayati 6nem tasimaktadir. Bu g¢alismada makine &grenmesi
yoéntemleri ile bilgisayar sistemlerinin telemetri bilgileri kullanilarak ko6tii amagh bir yazilimin sistem
tizerinde var olup olmadiginin tahmini yapilmistir. Calismada kullanilan veri seti Microsoft tarafindan
bilgisayarlarin telemetri bilgileri toplanarak olusturulmustur.

Veri setinin ilk bir milyon veri satir1 Bilgi Kazanci, Ki-Kare 6zellik segme yontemleri ile birlikte
Naive Bayes, Karar Agaci, Random Forest, Adaboost, LightGBM siniflandirma algoritmalar1 ile 10 ¢apraz
dogrulama teknigi kullanilarak test edilmistir. Ayrica Microsoft Kotii Amaglt Yazilim Tahmini veri setini
caligmasinda kullanan Lin'in (2019) veri 6n isleme adimlarindan sonra elde ettigi veri seti Naive Bayes,
Karar Agaci, Random Forest, Adaboost, LightGBM siniflandirma algoritmalari ile test edilmistir.

Anahtar Kelimeler: Bilgi Giivenligi, Koti Amagli Yazilimlar, Makine Ogrenmesi
Ydntemleri, Siber Guvenlik, Telemetri Bilgisi
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With the development of technology, the use of computer systems, which have become an integral
part of our lives, is gradually increased. This increase has been caused many cyber security problems.
Malicious software entering users' computer systems as a result of cyber security vulnerabilities are caused
many damages. In order to prevent these damages, malware detection systems have been developed. It is
vital for information systems that malware can to detected before it causes any damage. In this study, it has
been estimated whether a malware exists on the system by using machine learning methods and telemetry
information of the computer system. The data set used in the study was created by Microsoft by collecting
telemetry information of computers.

The first one million data rows of the data set were tested using 10 cross validation techniques
with Naive Bayes, Decision Tree, Random Forest, Adaboost, LightGBM classification algorithms along
with Knowledge Gain, Chi-Square feature selection methods. In addition, the data set obtained after data
preprocessing steps by Lin (2019), who used the Microsoft Malware Prediction dataset in his study, was
tested with Naive Bayes, Decision Tree, Random Forest, Adaboost, LightGBM classification algorithms
after data preprocessing steps.

Keywords: Information security, Malware, Machine Learning Methods, Cyber security,
Telemetry Information
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1. GIRIS

Gelisen teknoloji insan yasami iizerindeki etkisini her gegen giin arttirmis ve
yasamimizin ayrilmaz bir parcasi haline gelmistir. Yasamimizi kolaylastiran teknolojik
gelismeler internet kullanim oranini da attirmistir. WeAreSocial ve Hootsuite tarafindan
hazirlanan 2020 yilinin ilk raporunda 4.54 milyar kisi yani diinya genelinde %59'au
internet kullanmaktadir. Ayn1 rapora gore internet kullanicilar ortalama olarak giinde 7
saat internet kullanmaktadirlar (WeAreSocial ve Hootsuite, 2020).

Internet kullaniminin artmasi gesitli bilgi giivenligi zafiyetlerini beraberinde
getirmektedir. Cyber Security Weekend 2019 etkinliginde sadece 2019’un ilk ¢ceyreginde
Kaspersky Lab tarafindan 150 milyondan fazla zararli yazilim (malware) tespit edilmistir.
Zararli yazilimlarin 2018'in ilk c¢eyregine gore %8,2 oraninda artmis oldugunu
raporlanmistir. Ayni arastirmaya gére META (Ortadogu, Tiirkiye ve Afrika) bolgesindeki
tilkeler bazindaki karsilasgtirmada Tiirkiye, kimlik avi saldiris1 (1.24 milyon), zararh
yazilim (39 milyon ) ve mobil zararli yazilim (87 bin) kategorilerinde en ¢ok saldiriya
ugrayan lilke olarak birinci sirada yer almistir (KasperskyLab, 2019). CyberMag'in
(2020) haberine gore IBM Giivenlik Is Birimi, 2020 yillik arastirmasinda veri ihlallerinin
kuruluslar iizerindeki maliyetini incelemistir. Yapilan incelemelerde Tiirkiye'deki veri
ihlallerinin ortalama maliyeti 12,3 milyon TL'ye ulasmistir (CyberMag, 2020).

Yapilan saldirilarda elde edilen bilgiler kurum, kurulus ya da toplumlarin imajini
zedelemek, bilgisayarli sistemlerin zarar goérmesini saglamak, hizmet kesintilerine sebep
olmak, maddi kayiplara neden olmak gibi amaglarla kullanilmaktadir. Ayrica saldirganlar
bilgisayarlar1 bir botnet {iyesi haline getirip kendi amagclarina hizmet edecek sekilde
yapilandirabilmektedirler. Bilgi gilivenligi zafiyetlerinden yararlanan saldirganlar ¢esitli
yollar deneyerek kullanicilara manevi zararlar da verebilmektedir.

Bilisim sistemlerindeki bilgi guvenliginin saglanmasi amaciyla zararli yazilim
tespit sistemleri, saldir1 tespit sistemleri, sifreleme yontemleri gibi yazilimlar ayrica
donanimsal cihazlar gelistirilmistir ve gelistirilmektedir. Zararli yazilim tespiti i¢in
genellikle program koduna ya da programin sistem igerisindeki davranisi
incelenmektedir. Ayrica Microsoft firmasi Windows isletim sistemlerinde tanilama
verileri (diagnostic data) yani Windows telemetri verileri ile kritik guvenlik ve
giivenilirlik sorunlarina hizli bir ¢6ziim bulunmasi1 amaglanmaktadir (Microsoft, 2020a).

Bu tezde Windows isletim sistemine sahip bir bilgisayarin telemetri bilgilerine

dayanilarak makine 6grenmesi yontemlerinden bazi siniflandirma metotlar1 kullanilarak



sistemde kotii amagh bir yazilimin var olup olmadiginin tahmini yapilmistir. Microsoft
firmas1 tarafindan olusturulan kotli amagh yazilim tahmini veri seti, tizerinde makine
O0grenmesi algoritmalarindan Naive Bayes, Karar Agaci, RandomForest, Adaboost ve
LightGBM smiflandirma algoritmalar1 ile test edilmistir. Yapilan test sonuglari
karsilastirilmistir.

Tez ¢alismasinin ikinci boliimiinde kaynak arastirmalarina yer verilmistir. Kaynak
arastirmasinda Microsoft kotii amacgl yazilim tahmini veri seti kullanilarak yapilan
calismalar incelenmistir. Uglincti bolim olan materyal ve yontem boliiminde bilgi
giivenligi kavramindan, kotli amacli yazilimlarin nasil tespit edilebildiginden, telemetri
kavramindan, kullanilan veri setinden, siniflandirma i¢in kullanilan yontemlerden ve
oOzellik segmek i¢in kullanilan yontemlerden bahsedilmistir.

Dordiincii boliimde arastirma sonuglar1 verilmistir. Son boliimde ise sonuglar ve

Onerilere yer verilmistir.



2. KAYNAK ARASTIRMASI

1971'de Bob Thomas tarafindan yazilan program ilk bilinen kotii amagh yazilim
olarak Creeper kabul edilmektedir. Creeper aslinda bilgisayarlara zarar vermeyen sadece
bilgisayar arasinda kendini kopyalayarak ekrana mesaj ¢iktis1 veren basit bir program
olmakla birlikte genellikle kendini kopyalayan strimu ilk bilgisayar virusi olarak kabul
edilmektedir (Wikipedia, 2020). Creeper'den giiniimiize kadar bir¢ok kotii amagl yazilim
ortaya c¢ikmis ve giivenlik aciklari meydana gelmistir. Giivenlik agiklarindan
yararlanilarak siber saldirilar yapilmistir. Bu sebeple bilgi giivenliginin saglanmasina
yonelik gelistirilen yazilimsal {iriinler ve donanimsal cihazlar 6nem kazanmustir.

Microsoft firmasi kullanicilarin bilgi giivenliginin saglamak amaciyla 2018
yilinda Windows makinelerinin telemetri verilerinden yararlanarak bir veri seti
olusturmustur. Veri seti Kaggle platformunda "Microsoft Malware Prediction™ isimli
yarismada kullanilmigtir (Microsoft, 2018). Amaci1 kotii amaglh yazilimlarin tahmin
edilebilmesi saglamaktir. Microsoft Kotii Amagh Yazilim Tahmini veri seti kullanilarak
farkli caligmalar yapilmistir.

Yeboah-Ofori ve Boachie'in (2019) yaptigi ¢alismada Microsoft Kotii Amagl
Yazilim Tahmini veri setinin 20000 verisini ve 54 6zelligini kullanarak Karar Agaci,
Logistik Regresyon (LR), Destek Vektér Makinesi (DVM) ve bu ii¢ algoritmanin
kombinasyonu seklinde kullanilan Topluluk Oylamasi (Majority Voiting) algoritmasi
kullanarak siniflandirma islemi yapmislardir. Belirlenen veri setinde 10 turlu capraz
dogrulama (K-Fold) uygulayarak test sonuglarini kaydetmislerdir. Elde edilen sonuclarda
Logistik Regresyon'dan 0.65, Karar Agaci'ndan 0.59, DVM'den 0.66, Topluluk Oylamas1
algoritmasindan ise 0.65 oraninda basar1 elde etmislerdir (Yeboah-Ofori ve Boachie,
2019).

Lin'in (2019) yaptig1 calismada Microsoft Kotii Amagh Yazilim Tahmini veri
setinin 71110 verisini egitim i¢in 22638 verisini test i¢cin kullanmistir. Gradient Boosting
Machine (GBM) kullanarak 20 6zellik se¢mis ve GBM ile siniflandirma yapmustir.
Olusturulan ilk smiflandirma deneyinde 0.6369 oraninda basari elde edilirken Doguran
Cekirdekli Hilbert Uzay1 (Reproducing Kernel Hilbert Space) yontemi kullanilarak ¢
ozellik kaldirilarak tekrar GBM ile siiflandirma yapmistir. Olusturulan ikinci deneyde
basar1 0.6476 olarak belirlemistir (Lin, 2019).

Cayir ve Ark.'nin (2019) yaptiklar1 ¢alismada Microsoft Kotli Amagh Yazilim

Tahmini veri setinin tamamin1 kullanmislar ve Kaggle platformunda gerceklestirilen



yarismada 2426 ekip arasindan 5. olmuslardir. Yaptiklar1 calismalarinda Oncelikle
%70'den fazla kayip olan o&zellikler elenmis, %70 den az olan Ozellikleri
tamamlamislardir. Daha sonrasinda veri on isleme adimlarini tamamlamislar ve veri
setinin 30 oOzelligi kullanarak Extreme Gradient Boosting (XGBoost) yontemi ile
siniflandirma yapmuslardir. Siniflandirma sonucunda public ve private tablolarindaki egri
altindaki alan (ROC-AUC) skorlar1 siras1 ile 0.6781 ve 0.6640 olarak belirlenmistir
(Cayrr ve ark., 2019).

Patel ve Ark.(2020) tarafindan Microsoft Kotii Amagli Yazilim Tahmini veri seti,
kullanilarak yapilan ¢aligmalarinda dncelikle veri boyutunun yiiksek oldugu durumlarda
kot amagh yazilimlart tahmin etmek i¢in gradyan artirict metotlarin kullanilmasi
gerektigini Onermislerdir. Yaptiklar1 bu ¢aligmada Light Gradient Boosted Machine
(LightGBM) ve XGBoost yontemlerini karsilagtirmiglardir. LightGBM ile yapilan deney
sonucunda %73.89 oraninda bir basar1 saglarken XGBoost yontemi ile %70.48 oraninda
bir basari elde etmislerdir. Ayrica LightGBM algoritmasinin XGBoost yonteminden daha
hizli oldugunu gézlemlemislerdir.

Asad ve Ark.(2020) tarafindan yapilan ¢alismada Microsoft Kotii Amagh Yazilim
Tahmini veri seti ile danismanli makine 6grenme algoritmalari ve gradyan artirma
algoritmalar1 kullanilarak kotii amagli yazilim tahmini ¢aligmasi yapmiglardir. Yapilan
caligmada LightGBM, Yapay Sinir Aglar1 (YSA) ve Karar Agaci kullanilarak deneyler
gerceklestirilmislerdir. Yapilan deneyler sonucunda 0.73926'lik bir dogruluk orani ile en
iyl model LightGBM algoritmas1 oldugunu goézlemlemislerdir. En ko&tii sonucu ise
0.63923'luk bir dogruluk orani ile Karar Agaci modeli oldugunu belirtmislerdir.

Bu tez calismasinda kullanilan Microsoft Kotii Amagli Yazilim Tahmini veri seti
(2018) yeni olusturuldugu icin veri setini kullanarak yapilan ¢aligma sayisinin smirl

oldugu goriilmiistiir.



3. MATERYAL VE YONTEM

3.1. Bilgi Giivenligi

Verinin anlamlandirilmis, degerlendirilmis ve diizenlenerek belirli bir hale
doniistiiriilmiis sekline bilgi (information) denilmektedir (Sagiroglu, 2018). Bilgiler
fiziksel veya elektronik ortamlarda depolanabilmektedir. Fiziksel veya elektronik bir
ortamda saklanan bilginin, izinsiz veya yetkisiz bir bigimde erisme, kullanma, degistirme,
hasar verme, ortadan kaldirma gibi girisimlerden korunmasina bilgi giivenligi
denilmektedir (Sagiroglu, 2018). Bilgi giivenliginin temel unsurlart Sekil 3.1°de
gosterilmis olup gizlilik (Confidentiality), erisilebilirlik (Availability) ve biitlinliikten
(Integrity) olusmaktadir (KurtKaya, 2017). Gizlilik bilginin istenmeyen kisilerden
saklanmasi, erisilebilirlik bilginin istenilen kisilerce ihtiya¢ duyuldugunda kullanilabilir,
ulagilabilir durumda olmasi iken, biitiinliik ise bilginin sadece yetki sahibi olan kisilerce

degistirilebilmesidir (NormaTrk, 2016).

Sekil 3.1. Bilgi giivenligi temel unsurlari1 (Singh ve ark., 2014)

Bilgi gilivenliinin temel unsurlarmin zarar gormesi sonucunda giivenlik
zafiyetleri meydana gelmektedir. Diger bir tanimiyla zafiyet bir varlig: tehlikelere karsi
korumasiz hale getirebilecek unsur (sistemlerin yanlis veya eksik organize edilmesi,
guvenlik politikalari, insan faktorii) seklinde tanimlanabilmektedir (Erol ve Sagiroglu,
2018). Bu =zafiyetlerin bulunmasi ve bu sorunlarin giderilebilmesine yonelik ¢esitli
uygulamalar yapilmaktadir. Her ne kadar bilgi giivenligi alaninda yapilan ¢aligsmalar
birbiri icerisine ge¢cmis olsa da Securosis firmasinin yaptig1 arastirmalar sonucunda bilgi
giivenligi alaninda yapilan caligmalar simiflandirilmistir (Pesen, 2015). Yapilan bu

siniflandirma Sekil 3.2'de verilmistir.
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Ag Giivenligi Ug/Son Nokta/Kullanici Giiven ligi Veri giivenligi Uygulama Giivenligi Kimlik ve Erigim Yanetimi Giivenlik Yonetimi Sanallastirma ve Bulut
(Network Security) (Endpoint Security) (Data Security) (Application Security) (identity and Access Management) (Security Management) (Virtualization and Cloud)
¥ igerik G ivenligi (Content Security) 3 Ug/Son Nokta/Kullaniai S % Veritabani Givenligi % Web Uyzulama Giivenlik Duvarlan % Dizinler (Directories) % Uyumluluk/Uygunluk % Sanallagtrma Guvenligi
«Web (Endpoint Defense) (Database Security) (Web Application Firewalls) % Kimlik Dogrulama (Authentication)  * IT-GRC (Virtualization Security)
« E-Posta « Anti-Mzlware « Veritzban Degerlendirme % Uygulama Testi (Application Testing) sk Saglama/ Hazir Hale Getirme «PQ « S2nal Mzkine Guvenligi
% Cevresel Savunma « Anz Bilgisayar Guvenlik Duvan (Database Assessment) * Dinamik Uygulama Testi (Provisioning) « 50X (Virtuzl Machine Security)
(Perimeter Defense) (Host Firewzll) « Veritabam Aktivite Kontroli/fizleme  (Dynamic Application Testing) % Web Erisim Yonetimi « HPAA « Sanallzstirma Altyapt Glvenligi
« Firewal|/VPN « Anz Bilgisayar Tabanh Saldin (Database Activity Monitoring) « Statik Uygulamz Testi (Web Access Management) « NERC-CIP (Virtuzlization Infrastructure
(Gavenlik Duvan / Sanal Ozel AZ) « Onleme Sistemi (HIPS) « Veritsban Sifreleme (Static Application Testing) % Federation « Gizlilik/Mz hremiyet (Privacy) Security)
« IPS (S2idiri Onleme Sistemi) « Uyzulzmalzr igin Beyaz Listel (Datzbase Encryption) % Giivenli Geligtirme % Giivenlik Operasyonian % Bulut Gvenligi (Cloud Security)
(Intrusion Prevention System) (Application Whitelisting) * Veri Kaybi/Szmntisi Onleme (Data  (Secure Development) (Security Operations) « Bulut Guvenlik Servisleri
« UTM (Birlestirilmis Tehdit Yonetimi) 3 Disk Sifreleme (Disk Encryption) Loss Prevention) « Tehdit Modzlleme « Guvenlik Bilgi ve Olzy Yonetimi (Cloud Security Services)
(Unified Threat Manageament) % Cihaz Kontrolii (Device Control) * DLP Gazumleri (DLP Solutions) (Threat Modeling) (SIEM) * Bulut Glglandirme
3 NAC (Network Access Contral) sk Mobi Guvenlik (Mobile Security) ~ Tam Cazum/Takim (Full Sute)  » Gelistirme Sureci « Log Yonetimi (Cloud Hardening)
% Wireless (Kablosuz) s Uzaktan Erigim / VPN = AEDLP [Network DLP) (Development Process) (Log Management) « Bulut Risk Yonetimi
% izleme (Monitoring) (Remote Access / VPN) = Ug Nokta DLP (Endpoint DLP) « Test Metodolojilert Sistem Yanetimi (Cloud Risk Management)
« NBA/NAD ~ igerik Kesfi (Content Discovery)  (Testing Methodologies) (System Management)
« Adli {Forensics) o Veri Kaybi Onleme Ozelikler 3 Web Uygulama Degerlendirme « Yama Yonetimi
¥ Yénetilir Servisler (DLP Features) (Web Application Assessment) (Patch Management)
(Managed Services) % Sifreleme (Enaryption) « Web Glivenlik AgiE1 DeZerlendirmesi « Konfigirasyon Yonetimi
« izleme (Monitoring) « Dosyz/Klasor (File/Folder) (Web Vulnerability Assessment} (Configuration Management)
» Yonetim (Management) = Dagitk $ifreleme « Web Penatrasyon Testi * Giivenlik Agg Yonetimi
(Distributed Encryption) {Web Penetration Testing) (Vulnerability Management)
» Anahtar Yonetimi 3 Yanetilir Servisler (Managed Services) « Govenlik Agig1 Degerlendirmesi
(Key Manzgement) « Degerlendimme / Testler (Vulnerability Assessment)
« SAN/NAS (Assessment / Testing) « Penatrasyon Tasti
« Uygulzma §ifrelemesi « Yonetilir Web Uygulamz Guvenlik Duvarlan (Penetration Testing)
(Application Encryption) Mzanaged Web Application Firewall (WAF)) % Olay Midahale (Incident Response)
% Erigim Yonetimi (Access
Management)
« Yetki Verme Yonetimi
(Entitlement Management)

« Dosya Aktivitesi izleme
[File Activity Monitoring)

Sekil 3.2. Bilgi giivenligi siniflandirmasi (Pesen, 2015)



Bilgi giivenligi, Sekil 3.2°de yapilan siniflandirmaya gore ag giivenligi (network
security), ug¢(son nokta) kullanict giivenligi (endpoint security), veri giivenligi (data
security), uygulama giivenligi (application security), kimlik ve erisim yonetimi (identity
and access management), giivenlik yonetimi (security management), sanallagtirma ve
bulut (virtualization and cloud) olarak yedi genel kategoride siniflandirirken bu
kategoriler toplamda otuz iki alt bagliga boéliinerek ¢ok genis bir alan1 kapsadigi

gosterilmistir.

3.1.1. Kétii Amach Yazilim ve Analizi

Zararl1 yazilim, kotli amagh yazilim, bazi kaynaklarda kotiiclil yazilimlar veya
malware (malicious software) olarak gecen yazilimlar sistemler (bilgisayar, mobil
cihazlar, televizyon, buzdolab1 vb.) lizerinde zarar vermek, isleyisini bozmak, kritik
bilgileri toplamak, erisim saglayabilmek, istenmeyen reklamlar1 gostermek amaciyla
kullanilan yazilimlardir (Wikipedia, 2019).

Koétli amagh yazilimlar baglangicta basit ve kiigiik amaglar i¢in yazilmis olsalar
da zaman icerisinde gerek c¢ekirdek modda calisabilen gerekse kullanici modunda
calisabilen biiylik amaglara hizmet eden yeni nesil kotii amagl yazilimlar gelistirilmistir.
Kendilerini siirekli olarak yenileyebilen yeni nesil kotii amaglh yazilimlar ile geleneksel
kotli amagh yazilimlarin karsilagtirilmas: Cizelge 3.1.'de verilmistir. Yeni teknik ve
yontemlerin kullanilmasina ragmen biitiin kotli amagh yazilimlar tespit edebilmek

mimkun gérulememektedir (Samet ve Aslan, 2018).

Cizelge 3.1. Geleneksel ve yeni nesil kotii amagli yazilim 6zelliklerinin karsilastirilmasi (Samet ve
Aslan, 2018)

Geleneksel Kotii Amach
Yazilim Ozellikleri

Yeni Nesil Kotii Amach
Yazilim Ozellikleri

Genelde 1 islemden olugsmaktadir.

1’den fazla islemden olusmaktadir.

Siirl sayida iglemle iletisimde bulunmaktadir.

Var olan islemleri etkilemektedir.

Sistemi bir sefer etkilemektedir.

Sistemde kalic1 hale gelmektedir.

Gizlenme ihtiyaci duymamaktadir.

Gizlenme teknikleri kullanmaktadir.

Genel saldirilar baglatmaktadir.

Hedef odakli saldirilar baslatmaktadir.

Genelde “.exe” dosyalar1 yoluyla yayilmaktadir.

Genelde “.dll” dosyalar1 yoluyla yayilmaktadir.

Her kopyanin ayni ya da benzerdir.

Her kopyanin farklidir.




Amaglarina gore degisiklik gosteren kotii amacl yazilimlar tespit edebilmek,
bulastiklart sistemdeki g¢aligmalarini gorebilmek icin ve verdikleri zarari Onlemek
amaciyla kotii amacli yazilim analizi ¢alismalar1 yapilmaktadir. Yapilan analizlerle kotii
amagli yazilimlarin etkiledigi makineler veya programlar belirlenebilir, sistemdeki hangi
guvenlik zafiyetlerini kullanarak sisteme eristigini veya hangi tur verilere ne gibi zararlar
verdigi konusunda birgok bilgi elde edilebilmektedir. Analiz sonuglarindan elde edilen
bilgiler 15181nda gelecekte karsilagilacak olan saldirilar 6nlenmeye ¢alisiimaktadir. KOtu
amacli yazilim analizinde tersine miihendislik teknikleri kullanilmaktadir. Tersine
mihendislik (reverse engineering), mekanik, elektronik sistemlerin veya bir yazilimin
calisma yapisini ortaya ¢ikarmak, kopyalamak veya tizerinde degisiklik yapilabilmesi igin
uygulanan miihendislik teknikleri olarak tanimlanmaktadir (Sirincan, 2016). Tersine
miithendislik teknikleri ile kotii amagh yazilimlarin program yapisi ve sistemle veya
sistemlerle olan iliskisi belirlenmeye caligilir. Bu calismalar sirasinda sistem izleme
araglari, paket ayiricilar (Diassemblers), hata ayiklayicilar (Debuggers) gibi araclar
kullanilmaktadir.

Koétli amagh yazilim analizi dinamik ve statik analiz olmak iizere iki ana gruba
ayrilmaktadir (Sikorski ve Honig, 2012). Sekil 3.3.'de Statik analiz kendi igerisinde temel
statik analiz, ileri diizey statik seklinde ayrilirken dinamik analizde temel dinamik analiz

ve ileri diizey dinamik olarak ayrilir ve toplamda dort gruba ayrildigi goriilmektedir
(Samet ve Aslan, 2018).

Temel Statik Analiz >

A 4

A 4

Statik Analiz

Gelismis Statik Analiz |

Analiz
Kotit Amach Sonucu

Yazihim Analizi

Y

Temel Dinamik Analiz |~

Dinamik Analiz

A\ 4

Gelismis Dinamik Analiz

Sekil 3.3. Kotii amagli yazilim analiz yontemleri (Samet ve Aslan, 2018)



Statik analiz kotli amagl yazilimin sistem {izerinde calistirilmadan (execute
edilmeden) dosya bilgilerine bakilarak incelenmesi islemidir. Kodlar incelenerek dosya
adi, dosya uzantisi, dosya boyutu, hash degeri, kotli amaghi yazilim imzasi, hangi
kituphaneler kullanildigi gibi bilgiler elde edilmeye calisilir. Bu tiir bilgileri elde
edebilmek icin MD5deep, PEview, Hew-Rays Decompiler gibi bir¢ok hazir arag
bulunmaktadir. Statik analiz temel statik analiz ve gelismis statik analiz olmak iizere ikiye
ayrilir.

e Temel (basit) statik analiz kotii amagh yazilimlar hakkinda genel bilgiler
elde edebilmek amaciyla yapilmaktadir. Bu amagla kotli amagh yazilim
dosyasinin string dizilimleri, dosya basliklari, hash degerleri, kullanilan
metotlar, dosya bagsliklar1, dosya izerine paketleme yapilip yapilmadigi ve
viriistotal gibi siteler yardimi ile antiviriislerin verdigi tepkiler kullanilarak
yazilim hakkinda bilgi edinilmeye calisilir.

e Gelismis (ileri diizey) statik analiz sirasinda program kodlar1 tersine
muhendislik (reverse engineering) metotlar1 ve makine kodlarinin assembly
diline ¢evrilerek (diassember) derinlemesine incelemeler yapilir.

Dinamik analiz kotii amagli yazilimin sistem tizerinde ¢aligmasinin incelenerek
tespitlerin yapildig1 analiz yontemidir. Analiz sirasinda kotii amacgh yazilimin hangi
program ya da dosyalar1 etkiledigi, verilen zararin ne boyutta oldugu, sistemdeki hangi
giivenlik zafiyetlerinin kullanildig, etkilenen program dosya ya da sistemin eski haline
nasil dondiiriilebilecegi gibi konular incelenmektedir (Samet ve Aslan, 2018). Kot
amacl yazilimlar ¢alistirllmadan 6nce yalitilmis bir ¢alistirma ortaminin saglanmasi
diger sistemlerin giivenliginin saglanmasi i¢in gerekli goriilmektedir (Sikorski ve Honig,
2012).

e Temel (basit) dinamik analizde ¢alistirilan uygulamanin ag tizerindeki
davraniglari, bellek tizerindeki davraniglari, dosya ve kayit defteri tizerindeki
yaptig1 degisiklikler, olusturulan processlerin incelendigi kisaca davranigsal
analizin yapildig1 dinamik analiz ¢esididir (Ceylan, 2018).

o 1dleri (gelismis) dinamik analiz sirasinda koti amagh yazilim calisir
durumdayken iglemci komutlari, register (kayit defteri) izerindeki degisimler,
fonksiyon cagirimlari, fonksiyon parametreleri gibi veriler kullanilarak

inceleme yapilir (Ceylan, 2018).
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Statik ve dinamik analiz yontemlerinin birbirlerine gore avantaj ve dezavantajlari
bulunmaktadir. Cizelge 3.2.'de karsilagtirilmasi goériilmektedir. Bu karsilagtirmaya gore
statik analizde zaman ve kaynak tliketiminin az olmasi, kararli ve tekrarlanabilir olmasi
ve bilinen kotii amacl yazilimlar i¢in etkili sonuglar vermesi gibi avantajlarinin olmasina
ragmen gizleme teknigi (Obfuscation, packed vb) kullanilmis kétii amacl yazilimlar igin
etkili degildir. Dinamik analiz kod gizleme tekniklerine kars1 giiclii olmasi, yeni nesil
kotii amacli yazilimlar1 daha iyi tespit edebiliyor olmasina ragmen bu yonteminde zaman
ve kaynak tiiketiminin fazla olmasi gibi gesitli dezavantajlar1 bulunmaktadir.

Tez calismasinda kullanilan Microsoft Kotii Amacli Yazilim Tahmini veri seti,

Microsoft tarafindan statik ve dinamik analiz yodntemleri beraber kullanilarak

olusturulmustur.
Cizelge 3.2. Statik ve dinamik analiz avantaj ve dezavantajlar
Avantajlar Dezavantajlar

Genel bir bakis agis1 sunar Tersine muhendislik teknikleri

(Multiple path execution) bazi kisitlamalar igerir

Zaman ve kaynak tiikketimi azdir | “Obfuscation” ve Polymorphic”
tekniklerine kars1 savunmasizdir

Statik Analiz

Kararli ve tekrarlanabilir Zor ve karmagiktir

Gergek makine zarar gérmez Yeni nesil kotii amagli
yazilimlarin analizde etkisizdir

Basit ve kesin sonuclar Uretir Sinirli gériintim (Single path
execution) sunar

Gergek zamanli davranig Calisma durumuna ve zamanina

bilgileri elde edilir gore farkli davraniglar gosterir

Kod obfuscation tekniklerine Analiz otomatiklestirildiginde

Dinamik Analiz kars1 giicliidiir etkilesimli davranis eksik kalir

Yeni nesil kot amagh Zaman ve kaynak tuketimi

yazilimlar tespit edilebilir fazladir

- Sanal ortamlarda bazen butiin
davranislar belirlenemez
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Aslan'in (2017) yaptig1 ¢alismada imza tabanli algilama araglarindan biri olan
antivirls programlart ile statik analiz araglarini bilinen ve bilinmeyen kotii amaglh
yazilimlarin tespit oranlarini ve dogruluk oranlarini karsilastirmistir. Calismada antiviriis
programlar1 otomatik olarak c¢alisabildiginden bilinen kotii amacgh yazilimlan tespit
etmede hizli ve etkili oldugu gosterilirken bilinmeyen kotii amagli yazilimlar igin ne statik
araclar ne de antivirlis uygulamalarmin etkili olmadigi belirtilmigtir. Ayrica statik
araclarin olusturdugu sonuglar1 yorumlamak i¢in ¢ok fazla insan giiciiniin gerekliliginden
de bahsedilmistir. Cizelge 3.3.’de statik araclar ile antiviriis tarayicilarinin bilinen ve
bilinmeyen koti amagli yazilimlart tespit edebilme oranlari ve dogruluk oranlar

verilmistir (Aslan, 2017).

Cizelge 3.3. Bilinen ve bilinmeyen kotii amagli yazilimlar iizerinde antiviriis tarayicisi ve statik analiz
araglarinin performans degerlendirmesi (Aslan, 2017)

Kotu
Amach Arac isimleri Bilinen Kotii Amagh Bilinmeyen Kotl
Yazilim ¢ Yazilimlar Amag¢ Yazihmlar
Analizi
Tespit Dogruluk | Tespit | Dogruluk
Orani Orani
1. BinText, Dependency %66.2 %71.2 %54.2 %56.4
Walker
2. PEID, Dependency %66.4 %72.4 %55.4 %56.2
Walker
. 3. Dependency Walker, %67.6 %75.9 %58.8 %58.6
Statik | peip, PE Explorer
Analiz
Araclar1 | 4.PEID, BinText, %74.2 %78.2 %60.7 %61.9
PEview,
IDA Pro
5. UPX, IDA Pro, %83.2 %84.2 %66.3 %68.2
BinText MD5deep,
Resource Hacker
1. Norton %78.2 %79.2 %52.2 %53.2
2. Bitdefender %77.2 %77.8 %53.6 %53.7
3. Avira, Kaspersky %77.3.2 %80.5 %54.2 %55.2
ANntivirls - 1" ClamAV, McAfee %79.6 %802 | %562 | %56.8
Tarayici Avast
5. Norton, ClamAV, %84.2. %85.7 % 59.2 %58.9
Kaspersky, Bitdefender
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Aslan (2017)’1in yaptig1 ayn1 aragtirmaya gore statik analiz araglan ile yapilan
analizlerin kotii amagli bazi yazilimlarin karmagikligina gore birkag giin siirebilecegi goz
Oniine alinarak analiz ¢alismalarinin otomatik hale getirilmesi yoniinde talep oldugundan

s0z edilmistir (Aslan, 2017).

3.2. Telemetri Bilgisi

Telemetri kelimesi Tele (uzak) metry (6lcuim) kelimelerinin bir araya gelmesinden
meydana gelmis olup sozliik anlami olarak uzaktan izleme anlamina gelmektedir
(TUBITAK-SAGE, 2020). Bir sistem ya da tesisten uzaktan erisim yontemleri ile gelen
verileri ifade etmektedir. Uygulamalar ilk kez 150 y1l 6ncesinde Amerika'da goriilmiistiir
(TUBITAK-SAGE, 2020) ve giiniimiizde yaygin bir sekilde askeri ve sivil alanlarda
kullanilmaktadir. Genellikle uygulamalarin kullanicilara daha iyi hizmet vermesi amaci
ile kullanilmaktadir.

Bilgisayar sistemlerinde de siklikla kullanilan telemetri verileri Windows isletim
sistemlerinin birgogunda Windows telemetri verileri toplanmaktadir. Otomatik olarak
toplanan bu veriler Microsoft kontrol noktasina gonderilmektedir. DiagTrack servis
hizmetine sahip Windows'lar her on bes dakikada bir telemetri bilgilerini gondermekle
beraber gii¢ segenekleri ve ag ayarlarina gore bu siire degisebilmektedir. Servisin surekli
olarak sistem {izerinden veri toplamasi bilgisayar sisteminin kaynaklarinin bazi
durumlarda verimsiz olarak kullanilmasina sebep olabilmektedir. Varsayilan olarak
Windows kullanicilarina agik olarak gelen bu hizmet Han'a gore arzu edildigi takdirde
kapilabilmesi miimkiinken (Han ve ark., 2020) kapatilmasi halinde Windows {izerinde
otomatik olarak ¢alisan bazi uygulamalarin ¢alismadig1 goriilebilmektedir.

Windows telemetri verileri sisteme 6zel bilgileri, 6zellikleri, uygulamalar ile ilgili
bilgileri, sistem dosyalarin1 ve heniiz agiklanmayan daha fazla veriyi igerebilir (Chu,
2015). Gonderilecek telemetri verilerini kullanicilar belirleyebilir ancak Chu'e (2015)
gore bu tam olarak miimkiin degildir (Chu, 2015). Microsoft, telemetri verilerini diger bir
ifade ile tanilama verilerinin (diagnostic data) isletim sisteminin tiiriine gore degismekle
birlikte genel olarak dort katmana bolerek incelemektedir ve bunlar Giivenlik (Security),
Temel (Basic), Gelismis (Enhanced), Tam (Full) katmanlaridir (Microsoft, 2020a).

e Guvenlik (Diagnostic data off (Security)): Bu ayar yapilandirildiginda

cihazdan Windows telemetri verisi gonderilmemektedir. Bu ayar yalizca
Windows Server, Windows 10 Enterprise ve Windows 10 Education

stirimlerinde bulunmaktadir (Microsoft, 2020a).
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e Temel (Required diagnostic data(Basic)): Bu ayar smirli sayida veri
toplamaktadir. Bu  veriler toplanarak  donanim  veya  yazilim
konfigiirasyonunda ortaya ¢ikabilecek sorunlarin belirlenmesinde yardimci
olmaktadir. Ornegin siiriicii sayis1, tiirii ve boyutu gibi depolama &zellikleri,
cihazlarin giincellemeden sonra calisip calismadigi, kamera ve ekran
¢cOziinlirliigli gibi cihaz ozellikleri, Microsoft Store'un nasil performans
gosterdigine dair bilgiler gibi bilgileri toplanmaktadir (Microsoft, 2020a).

e Gelismis (Enhanced diagnostic data): Bu ayar se¢ildiginde temel teshis
verine ek olarak ziyaret edilen siteler, Windows uygulamalarinin nasil
kullanildig1 ve nasil ¢alistig1 gibi Windows uygulamalarindan gelen ek veriler
toplanmaktadir. Ayrica ag iletisimi, dosya sistemleri, isletim sistemi olaylari
gibi bir¢ok farkli veri toplanmaktadir (Microsoft, 2020a).

e Tam (Optional diagnostic data (Full)): Bu ayar tercih edildiginde temel
teshis verilerine ek olarak cihaz o6zellikleri, ziyaret edilen siteler, isletim
sistemi ve diger sistemlerin durumu hakkinda bilgiler, programlarin ¢alisma
stireleri, hata raporlar1 gibi bilgiler toplanmaktadir (Microsoft, 2020a).

Bazi1 Windows siirlimlerinde sistem {izerinden toplanan verileri Windows
Tanilama Veri Goriintiileyicisi'ni (Diagnostic Data Viewer) kullanarak Microsoft'ta
iletilen tanilama verileri gOriintilenebilmektedir. Sekil 3.4’de sistemden toplanan
verilerin  Windows Tamilama Veri Goriintiileyicisi tizerinde veri igerikleri

gosterilmektedir
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Diagnostic Data Viewer -~ u] X
= Search (Ctrl+E) pe

Census.Hardware Device Connectivity and Configuration

1/17/2018 11:18:50 AM

Census.VM Census.Hardware

1/17/2018 11:18:49 AM “

¢ 3.0,
Census.Flighting "‘Census.Hardware",
1/17/2018 11:18:49 AM "ti 018-81-17719:18:50.35970307",

Wez09CsEmjsb5B.0",
JzuVXLOmj+F9j.0",
"iKey": "0:0a89d516ae714e201ae89c96d185e9ae3",
Census.Enterprise “flags": S
1/17/2018 11:18:49 AM "ext"t {

Census.Firmware
1/17/2018 11:18:49 AM

Census.Camera

1/17/2018 11:18:48 AM "epoch”: "%IBbeo",

"seq”: >
Census.Battery “pgName”: "WINCORE",
1/17/2018 11:18:47 AM "flags":

Census.App }’ Frge
11712018 111847 AM "“'?‘;T’_a(‘ {
Microsoft.Windows.Inventory.Core.In... “ChassisType*: 2,
1/17/2018 11:01:03 AM “TPMVersion”: 2,

"DigitizerSupport”: 2,
"ActiveMi

Microsoft. Windows.Inventory.Core.n...
1/17/2018 11:01:03 AM

"Gyroscope”s 7,
Microsoft. Windows.Inventory.Core.In... “Magnetometer™: 7,
1/17/2012 11:01:03 AM "NFCProximity™:

&

Microsoft. Windows.Inventory.Core.In...
1/17/2018 11:01:02 AM

&

Microsoft. Windows.Inventory.Core.In...

1/17/2018 11:01:02 AM + "10.9.17072.1000. amd64fre.rs_fun.180104-1431%,

«8

Microsoft. Windows.Inventory.Core.In...

Sekil 3.4. Windows Tanilama Veri Goriintiileyicisi'nin gosterdigi veri 6rnegi (Chu, 2015)

3.3. Microsoft Kotii Amach Yazilim Tahmini Veri Seti

Koétili amach yazilim endiistrisi, geleneksel glivenlik yontemlerini asmaya calisan
bu yolda her turlu faaliyeti surdiren iyi organize edilen ve finanse edilen bir pazar olmaya
devam etmektedir. Bir bilgisayar sistemine bulagsmis kotli amacl yazilim tiiketicilere ve
isletmelere birgcok sekilde zarar vermektedir.

Microsoft firmasi kotli amagli yazilimlarin {istesinden gelebilmek amaciyla 2018
yilinda makine 6grenmeni ve veri bilimi toplulugu olan Kaggle platformunda "Microsoft
Malware Prediction” (2018) isimli bir yarisma diizenlenmistir (Microsoft, 2018).
Yarigmaya 2426 ekip katilmis ve 2019 yilinin Mart ayinda son bulmustur. Yarismanin
liderlik tablosu (private leaderboard) test verilerinin yaklasik %37'si ile hesaplanmig olup
ROC egrisi altinda kalan alana gore siralanmigtir. Tablodaki en yiiksek ROC_AUC degeri
0.67585 olarak kaydedilmistir. Diizenlenen yarigsmada kullanilan veri seti makine
enfeksiyonlarini iceren telemetri bilgileri, Windows Defender tarafindan toplanan veriler
ve tehdit raporlarinin birlestirilmesi ile iiretilen acik erisimli bir veri setidir.

Veri kiimesi igerisindeki her bir veri satiri, Machineldentifier ile tanimlanan
benzersiz bir makine numarasma karsiik gelmektedir. Ornegin ilk makine
"0000028988387b115f69131a3bf04f09"  seklinde numaralandirmistir.  Veri  seti

icerisindeki son 0zellik olan "HasDetections" 6zelligi kotii amaglh bir yazilimin tespit
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edilip edilmedigini gostermektedir. Bu ozellik siif etiketini olusturmaktadir ve sinif
etiketinde kayip veri bulunmamaktadir. Veri kiimesi test ve egitim veri seti olarak iki
kisimdan olusmaktadir. Test veri seti heniiz dogrulanmis yani HasDetections 6zelligi
olmadan paylasilmistir ve 7.853.253 satir veriden (3.53 GB) meydana gelmektedir.
Egitim veri seti 8.921.483 satir veriden (4.08 GB) olusmaktadir. Test veri seti
HasDetections 6zelligi olmadigi icin 82 &zellikten, egitim veri seti ise HasDetections
ozelligi ile birlikte 83 6zellikten meydana gelmektedir. HasDetections 6zelliginin aldigi

degerlerin dagilimi Sekil 3.5°de gosterilmistir.

HasDetections

4458892 4462591
50% 50%

* Sifir Degeri  ~ Bir Degeri

Sekil 3.5. HasDetections 6zelliginin aldig1 degerler dagilimi

Veri setinin ikinci ozelligi olan "ProductName" Defender durumlarin
gostermektedir ve "fep” (Forefront Endpoint Protection), "mse" (Microsoft Security
Essentials), "mseprerelease” (Microsoft Security Essentials Pre-Release), ""scep™ (System
Center Endpoint Protection), win8defender, windowsintune gibi alti farkli deger
alabilmektedir. Bu degerler arasinda en fazla %98.936 ile windows8defender degeri 6n
plana cikmaktadir. "ProductName" ozelliginin alabilecegi degerlerin dagilimi Sekil

3.6°de gosterilmistir.



¥ scep

22
¥ windowsintune
3

0%

*fep " mse

'\0%\

¥ mseprerelease

ProductName

¥ mseprerelease

53
NS
e

win8defender
8826520
99%

* scep

* wingdefender

A

¥ windowsintune

Sekil 3.6. ProductName 6zelliginin aldig1 degerler dagilimi
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Veri seti igerisinde yer alan diger ozelliklerin isimleri ve ozellikler ile ilgili

aciklamalar Cizelge 3.4.’de yer verilmistir.

Cizelge 3.4. Microsoft kotii amaglh yazilim tahmini veri seti 6zelik isimleri ve tanimlamalari

(Betancourt, 2019).

No Ozellik Tanmim
1 Machineldentifier Makinenin benzersiz kimligi
2 ProductName Defender durum bilgisi
Or: win8defender
3 EngineVersion Defender durum bilgisi
Or: 1.1.12603.0
4 AppVersion Defender durum bilgisi
Or: 4.9.10586.0
5 AvSigVersion Defender durum bilgisi
Or: 1.217.1014.0
6 IsBeta Defender durum bilgisi
Or: False
7 RtpStateBitfield NA
8 IsSxsPassiveMode NA
9 DefaultBrowsersldentifier Makinenin varsayilan tarayict
kimligi
10 | AVProductStatesldentifier Kullanicinin viriisten koruma
yazilimimin belirli
yapilandirmasinin kimligi
11 | AVProductsinstalled NA
12 | AVProductsEnabled NA
13 HasTpm Makinede TPM varsa dogru




14 | Countryldentifier Makinenin bulundugu iilkenin
kimligi

15 Cityldentifier Makinenin bulundugu sehrin
kimligi

16 Organizationldentifier Makinenin ait oldugu
kurulusun kimligi

17 | GeoNameldentifier Makinenin bulundugu cografi
bolgenin kimligi

18 LocaleEnglishNameldentifier Gegerli kullanicinin yerel ayar
kimliginin ingilizce ad1

19 Platform Platform adinin hesaplanmasi

20 Processor Kurulu igletim sisteminin
mimarisi

21 OsVer Gegerli igletim sisteminin
strama

22 OsBuild Mevcut isletim sisteminin
yapist

23 OsSuite Gegerli isletim sistemi i¢in
Uriin paketi maskesi

24 OsPlatformSubRelease Isletim sisteminin platform alt
surim numarasi

25 OsBuildLab Isletim Sistemini iireten lab.

26 SkuEdition ’SKU'suna eslemek i¢in
MSDN'de tanimlanan iiriin tiiri

27 IsProtected Spynet Raporunun AV
Urunlerinden turetilen
hesaplanan alan

28 AutoSampleOptin Hizmetten gegirilen
SubmitSamplesConsent degeri

29 PuaMode Pua etkin Modunu gosterir

30 SMode Cihazin 'S Modu'nda ise bu
alan true olarak ayarlanir

31 leVerldentifier NA

32 SmartScreen Kayit defterindeki SmartScreen
etkin dize degeri

33 Firewall Giivenlik duvart etkin ise 1
degerini alir

34 UacLuaenable "Yonetici Onay Modunda
yonetici" etkin olup olmadigi
gosterir

35 Census_MDC2FormFactor Aygit Saymmi diizeyi HW
ozelliklerine dayal1 bir
gruplama.

36 Census_DeviceFamily Aygit sinifin1 gosterir.

37 Census_ OEMNameldentifier NA

38 Census_OEMModelldentifier NA

39 Census_ProcessorCoreCount Islemcideki mantiksal gekirdek
say1st

40 Census_ProcessorManufacturerldentifier NA

41 Census_ProcessorModelldentifier NA
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42 Census_ProcessorClass Islemcilerin yiiksek / orta /
diisiik gibi siniflandirilmasi.

43 Census_PrimaryDiskTotalCapacity Makinenin birincil diskindeki
disk alan1 miktari.

44 Census_PrimaryDiskTypeName Birincil disk tiiriiniin kisa ad1

45 Census_SystemVolumeTotalCapacity Sistemin yiiklii oldugu
bolimiin boyutu

46 Census_HasOpticalDiskDrive Makinenin optik disk
stiriclisiiniin olup olmadigini
gosterir.

47 Census_TotalPhysicalRAM Fiziksel Ram'i MB cinsinden
gosterir.

48 Census_ChassisTypeName Makinenin ne tlr chasis sahip
oldugunun sayisal gosterimi

49 Census_InternalPrimaryDiagonalDisplaySizelninches | Birincil ekranin ing cinsinden
fiziksel diyagonal uzunlugu

50 Census_InternalPrimaryDisplayResolutionHorizontal | Dahili ekranin yatay yoniindeki
piksel sayis1

51 Census_InternalPrimaryDisplayResolutionVertical Dabhili ekranin dikey yoniindeki
piksel sayis1

52 Census_PowerPlatformRoleName OEM'in tercih ettigi gii¢
yonetim profilini belirtir.

53 Census_InternalBatteryType NA

54 Census_InternalBatteryNumberOfCharges NA

55 Census_OSVersion Sayisal isletim sistemi slirimii

50 Census_InternalPrimaryDisplayResolutionHorizontal | Dahili ekranin yatay yoniindeki
piksel sayis1

51 Census_lInternalPrimaryDisplayResolutionVertical Dahili ekranin dikey yoniindeki
piksel sayisi

52 Census_PowerPlatformRoleName OEM'in tercih ettigi giig
yonetim profilini belirtir.

53 Census_InternalBattery Type NA

54 Census_InternalBatteryNumberOfCharges NA

55 Census_OSVersion Sayisal isletim sistemi siirlimii

56 Census_OSArchitecture Isletim sistemi mimarisi

57 Census_OSBranch OsVerisyonFull'dan ¢ikarilan
isletim sisteminin subesi

58 Census_OSBuildNumber OSVersionFull'dan ¢ikarilan
derleme numarasi

59 Census_OSBuildRevision OSVersiyonFull'dan ¢ikarilan
revizyon derlemesi

60 Census_OSEdition Gegerli isletim sisteminin
stram

61 | Census_OSSkuName Isletim sisteminin siiriimii kisa
adi

62 Census_OSiInstallTypeName Makinede hangi kurulumun
kullanildig1 gosteren kisa tanim

63 Census_OSlInstallLanguageldentifier NA

64 Census_OSUIlLocaleldentifier NA
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65 Census_ OSWUAutoUpdateOptionsName WindowsUpdate otomatik
giincellemelerin ayarlarmin
kisa ad1

66 Census_IsPortableOperatingSystem Isletim sisteminin Windows
iizerinden baglatilip
baslatilmadigini ve ¢alisip
calismadigini gosterir

67 Census_GenuineStateName OSGenuineStatelD dgesinin
kisa ad1.

68 | Census_ActivationChannel Bir makine icin perakende
lisans anahtari veya Toplu
lisans anahtari.

69 Census_IsFlightinglnternal NA

70 | Census_IsFlightsDisabled Makinenin flighting'a katilip
katilmadigini gosterir

71 Census_FlightRing Cihaz kullanicisinin ugus
almak istedigi zil.

72 Census_ThresholdOptin NA

73 Census_FirmwareManufacturerldentifier NA

74 Census_FirmwareVersionldentifier NA

75 | Census_lsSecureBootEnabled Giivenli Onyiikleme modunun
etkin olup olmadigini gosterir.

76 Census_IsWIMBootEnabled NA

77 | Census_lsVirtualDevice Sanal makineyi tanimlar

78 Census_IsTouchEnabled Dokunmatik bir cihaz m1?

79 | Census_lsPenCapable Cihaz kalem girisi yapabilir
mi?

80 Census_IsAlwaysOnAlwaysConnectedCapable Pilin cihazin AlwaysConnected
olmasini saglayip saglamadigi

81 | Wdft_IsGamer Cihazin HW'ye dayali bir oyun
cihazi olup olmadigi.

82 Wdft_Regionldentifier NA

83 HasDetections Makinede kotii amagh yazilim
algilanip algilanmadigini
gosterir.
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Egitim veri seti i¢erisinde %99 ile %0.12 arasinda degisen 44 farkl 6zellikte kayip

deger bulunmaktadir. Sekil 3.7°de kayip oOzelliklerin isimleri ve kayip oranlar

gosterilmistir.
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Loss Value©s

PuaMode
sorClass
DefaultBrowsersidentifier
Census_IsFlightinginternal ;] 3, 09490%%
Census__InternalBattery Type 1 LOaA689%
Census_ThresholdaOptin =2 ., S5245%%
Census__IswWiMBootEnabled Bl 63.4390%%
SmartScreen 1 35, 6108%c
Organizationl dentifier 1 30.8415%6
S Miode 6.0277%6
Clty ldentifier 3.6475%6
W aft__IsGamer 3.40149%%
Wdft_Regionildentifier
Census_InternalBatteryNumb erOT._ ]
Census_FirmwareManufacturer lde. ]
Census_|IsFlightsDisabled
Census_ FirmmwareVersionldentifier |
Census_OEMModelldentifier |
Census OEMNameldentifier 3 1, 0702%%
Firewall 3 1,0239%%
Census__TotalPhysicalRAMNM 0,9027%%
Census_IsAlvwaysOnAlwaysConnect. 3 O, 7997%
Census_OSinstaliLanguageldentifier | i 0,6735%
leVeridentifier | I O.6601%%

Census_PrimaryDiskTotalCapacity | 0,5943%%

|
Census_SystemVolumeTotalCapaac | O,59491°%%

Census_InternalPrimmaryDiagonalDi. | 0.5283%%
Census_InternalPrimnmaryDisplayRes __ 0,.5267%
Census_InternalPrimmaryDisplayRes __ | 0.5267%%
Census_ProcessorModel ldentifier 0. 46349%
Census_ProcessorMianufactureria ] 0.,4631%
Census_ProcessorCoreCount 00,4630
AV ProductStatesidentifier I O.4060°%c
AVProductsinstalled B O.4060%%
AVProductsEnabled = 0, 4060%%
IsProtected gl 0, 4040%%
RipStateBitfield
Census_IsVirtusalDevice
Census_PrimaryDiskTypeName
Uacluaenable | O0.1215%%6
Census_ChassisTypeName ] O, 0070%
GeoNameldentfier
Census_ Power PlatformBRoleName

OsBuwiidlLab

Sekil 3.7. Kayip degeri bulunan 6zellikler ve kayip veri orant

3.4. Makine Ogrenmesi Yontemleri

Makine oOgrenmesi (Machine Learning) son zamanlarda siklikla kullanilan
terimler arasinda yer almaktadir. Yapay zekanin alt dallarindan olan makine 68renimi
ozellikle biiytik verilerin karsimiza ¢ikmasindan sonra popiilerligini daha da artirmistir.
Makine Ogrenmesi terimi Amerikan bilgisayar bilimcisi Arthur Samuel tarafindan
1959°da  "bilgisayarin acgikca programlanmadan Ogrenme yetenegi" olarak
tamimlamaktadir (Samuel, 1959). Daha agik bir tamim yapmak gerekirse makine
O0grenmesi ¢Oziilmek istenen bir problemin bu probleme ait ortamlardan elde edilen

verilere gore modelleme islemi yapan bilgisayar algoritmalarmin genel adi olarak
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tanimlanabilmektedir. Makine 6grenmesi saldiri tespit sistemlerinde, kotii amagli yazilim
tanimada, kanserli hiicre tespitinde, nesne ve kisi tanima islemleri gibi bir¢ok alanda
kullanilmaktadir. Verinin yapisina gore makine Ogrenmesi algoritmalari danigsmanli
(supervised) 6grenme ve danigsmansiz 6grenme (unsupervised) 6grenme olmak iizere
ikiye ayrilmaktadir (VanderPlas, 2017). Sekil 3.8’de makine 6grenmesi teknikleri

gosterilmistir.

Makine Ogrenmesi
(Machine Learning)

Damsmansiz Ogrenme
(Unsupervised Learning)

L —

Danismanh ﬁgrenme
(Supervised Learning)

i -
Smmfandirma Regresyon Kiimeleme
(Classification) (Regression) L (Clustering)
L . \ I’
. [ Lineer Regresvon (Linear Regressiom), - - _ . . ]
Destek \el::‘i.::-hune[trl Genellestirilmis Lineer Model E-Means, K-Medoids, Fazey C-Means
SV L {Generalized Linear Models) J
Diskrimimant Analizi [Destek Vektdr Regresyon (Support Vector Regression), Hiyeraryik Kimeleme
(Discriminant Analysisy Gauss Siireg Regresyonu (Gauss Progess Regression) (Hierarchical Clustering)
[ ) f Kolektif O ] ]
- ekl remme . .
Naive Bayes (Ensembie Methods) Gaussian Mixture
- . y
K-En Yakin Komsu Karar Agaclar ) ]
(Nearest Neighbor) (Decision Trees) Hidden Markov Model
N . J L )
Yapay Sinir Aglan Yapay Sinir Aglan Yapay Sinir Aglary
(Meural Network) (Neural Network) (Neural Network)

Sekil 3.8. Makine 6grenmesi teknikleri (MathWorks, 2020)

Damismanh (supervised) Ogrenme: Sinif etiketi bilinen veri seti kullanilarak,
secilen algoritma egitilir. Sonrasinda egitimi tamamlana algoritma, tahmini yapilmaya
calisilan veri setinin sonuglarimi belirlenmeye calisilir. Ornegin bir bdlgenin ge¢mis
yillarda yagan yagis miktarlarin1 gz oniine alarak bu sene ne kadar yagis olacaginin
tahmin edilmesi danigmanli 6grenmeye 6rnek gosterilebilir.

Danismansiz (gozetimsiz unsupervised) Ogrenme: Herhangi bir simif etiketine
basvurmaksizin veri kiimesinin 6zelliklerine gére modelleme yapar. Ornegin bir
marketten her bir miisterinin neler aldigi kullanilarak hangi reyonlarin yan yana olmasi

gerektigine karar verilebilir (Yildirim, 2018).
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3.4.1. Naive Bayes Simiflandirma Algoritmasi

Naive Bayes algoritmasi Ingiliz matematik¢i Thomas tarafindan gelistirilmis olan
bir smiflandirma algoritmasidir. Kosullu olasilik ilkelerine dayanarak daha onceden
siiflar1 bilinen veriler ile egitim tamamlanir ve daha sonra simiflandirilmak istenen
veriler siniflandirilmaya ¢aligilir. Naive Bayes siiflandirma yapisi bayes Denklem 3.1'de

gosterilen bayes teoremine dayanmaktadir.

P(B|A) p(a)

PAIB)="—1

3.1)

Denklem 3.1°deki A ve B olaylar1 rasgele olaylar olmak Uzere;

P(A) : A olaymnin gerceklesme olasiligi

P(B) : B olaymin ger¢eklesme olasiligi

P(A|B) : B olay1 gerceklestiginde A olaymin gercekleseme olasiligi

P(B|A) : A olay1 gergeklestiginde B olaymin gergeklesme olasilig

Naive Bayes metodu birgok farkli alanda kullanilabilmektedir. Cizelge 3.5.'de
verilen veri seti Naive Bayes metodunun uygulamasini gésterebilmek amaciyla Microsoft
Malware Prediction (2018) veri setinden yararlanilarak olusturulmustur (Yumak, 2011),
(Microsoft, 2018). Veri kiimesinde bir bilgisayarin OsVer, PuaMode ve SmartScreen
ozeliklerinden yararlanilarak makinede kotii amagh yazilim tespit edilip edilmedigi

(HasDetect) gosterilmistir.

Cizelge 3.5. Bilgisayarlarda kotii amagli yazilim tespit durumu veri kiimesi

Bilgisayar | OsVer | PuaMode | SmartScreen | HasDetect.
Ismi

1.Bilgisayar | Win8
2.Bilgisayar | Win8.1
3.Bilgisayar | Win10
4.Bilgisayar | Win8
5.Bilgisayar | Win8.1
6.Bilgisayar | Winl10
7.Bilgisayar | Win8.1
8.Bilgisayar | Win8
9.Bilgisayar | Win10

o| o o o »r| k| O] r| -
o| o r| N o o o] ,| N
Oo| k| o Rr| k| Rr| O] Of
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Cizelgedeki 3.5.°deki veri kiimesinden yararlanilarak bu verilerin frekans
Ozellikleri Cizelge 3.6.'de verilmistir. Bu olasiliklar Naive Bayes metodu Uzerinde
uygulanarak dokuzuncu bilgisayarin smifi bulunmaya calisilmistir. P(1,,.|Win10,0,0)
icin Denklem 3.2 kullanilmis ve P(Op,y,[Win10,0,0) icin Denklem 3.3 kullanilmistir. Her

iki denklem i¢in ortak olan P(Win10,0,0) géz ard1 edilmistir.

Gizelge 3.6. Ozelliklerin frekanslarina gore olasiliklar

Degerler HasDetect | HasDetect
1) (0)
Win8 3 0 P(Win8|1)=3/5 P(Win8|0)=0/3
Win8.1. 1 2 P(Win8.1|1)=1/5 | P(Win8.1|0)=2/3
OsVer

Winl10 1 1 P(Win10|1)1/5 P(Win10|0)1/3

1(etkin) 3 1 P(1c4in1)=3/5 P(1.4in|0)=1/3
PuaMode  75qif) 2 2 P(Ope)=2/5 | P(0pssl0)=2/3

0 3 1 P(Osmari/1)=3/5 | P(Ogmare0)=1/3

1 0 2 P(ISmart|1):O/5 P(ISmart|0):2/3

SmartScreen
2 2 0 P2smarll1)=2/5 | P(2§mari|0)=0/3

P(1,./Win10,0,0) = 1/5*2/5*3/5*5/8 = 0.03
P(Opayr/Win10,0,0) = 1/3*2/3*1/3*3/8 = 0.028

(3.2)
(3.3)

P(1evetWin10,0,0) degeri, P(0yqy,// Win10,0,0) degerinden daha biiyiik oldugu i¢in
9. Bilgisayar i¢in HasDetect degeri 1 yani bilgisayarda kotii amacl yazilim var oldugu
kabul edilmistir.

Naive Bayes'in yapilan uygulama alanina gore birgok farkl: tiirii bulunmaktadir.
Genellikle ozelliklerin siirekli deger aliyorsa Gaussian Naive Bayes kullanilmaktadir.
Cok simifli bir kategorize islemi yapilmak isteniyorsa Ornegin ticaret sitelerini spor,
giyim, kozmetik gibi siniflarda kategorize edilmek isteniyorsa Multinominal Naive Bayes

kullanilmaktadir. Multinominal Naive Bayes'e benzeyen ancak sadece boolean (ikili)
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smiflandirma i¢in kullanilan Bernoulli Naive Bayes yontemi, kategorik degeri

Evet/Hay1r, Spam/Spam Degil, 1/0 gibi degerleri alarak yapmaktadir.

3.4.2. Karar Agaci

Karar agaglar1 (decision tree) siniflandirma problemleri i¢in kolay
yapilandirilabilmesi, anlagilmasi ve yorumlanmasinin basit olmasi sebebi ile ¢ok sik
tercih edilen bir yontemdir. Danigsmanli bir 6grenme yontemi olan karar agaglar1 6nceden
tanimlanmis etiketli verilerin 6grenilmesi ile olusturulmaktadir. Karar agaclar1 diigtim,
dal ve yapraklardan olusurken agacin tiim egitim 6rneklerini igeren en iistteki diigimiine
kok denilmektedir (Krzysztof Cios ve ark., 2007). Kok diigiim ile diigiimler arasinda
kalan yapiya dal, en sonda olusan yapilara yaprak denilmektedir. Sekil 3.9.'da basit bir
karar agaci yapisi gosterilmistir. Karar agaglarinin olusumunda dallanmanin nasil olacag,
hangi kritere gore belirlenecegi ya da hangi 6zelliklere gore agac yapisinin belirlenecegi
konusunda farkli yaklagimlar bulunmaktadir. Bunlardan en 6nemlileri bilgi kazanci, Gini
Indeksi, Twoing kural1, Ki-Kare olasilik tablo istatistigi gibi yaklasimlardir (Kavzoglu ve
Colkesen, 2010). Karar agaglarindaki dallanmanin amaci egitim veri kiimesini miimkiin
oldugunca benzer 6zellikleri gosteren alt veri kiimelerine bolmektir (Aggarwal, 2015).

Bu bdlme islemi kesme kurali sart1 saglanana kadar devam etmektedir.

Sekil 3.9. Basit bir karar agaci yapisi
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Gini indeksi biitiin degiskenlerin siirekli oldugunu varsayarak igslem yapmaktadir
(Akgetin ve Celik, 2014). Siirekliligi bozan en kiigiik gini indeksine sahip olan1 segerek
dallanma islemini gergeklestirmektedir. T diigiimii i¢in gini indeksi Denklem 3.4.’¢ gore
hesaplanmaktadir. Esitlikte verilen p(j|T), T diigiimiindeki j sinifina ait bagl olasilig

gostermektedir.

Gini(T) =1 - X;[p(GIT)]? (3.4)

3.4.3. Random Forest

Random Forest algoritmas1 Bagging algoritmasinin temellerine dayanmaktadir.
1996'da Breiman tarafindan gelistirilen Bagging algoritmasi egitim setini kullanarak
farkli alt veri kiimeleri olusturur ve bu alt veri kiimelerinden olusan agaclar ile
simiflandirma islemi gergeklestirilmektedir (Breiman, 1996). Birden fazla sayida agag
olusturulur ve olusturulacak aga¢ sayist kullanicidan alinmaktadir. Aga¢ sayisinin fazla
olmasi siniflandirma isleminin bagarisin1 artirmaktadir. Olusturulan agaglar maksimum
boyutta olacak sekilde budama islemi olmadan gelistirilir. Bunun i¢in CART algoritmasi
kullanilmaktadir (Breiman, 2001). Agag iiretim islemi tamamlandiktan sonra yeni gelen
bir veri tim agaglarda simiflandirma islemi uygulanir ve en ¢ok oyu alan (Majority
Voting) sinifa dahil edilir. Sekil 3.10°da Random Forest algoritmasinin Majority Voting

islemine gore siniflandirilmas: gdsterilmistir.

Veri Seti
Random Forest —_— / e
Ve = V i e
o) /Oig
e e et
db000000 SOEd 6d'dd ocoooo‘do
Simif- A Simf-B Suuf-B

| | |
Majority-Voting |

'Final-Class

Sekil 3.10. Random Forest algoritmasi siniflandirma yapist (Kumar, 2016)
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3.4.4. Adaboost (Adaptive Boosting)

Boosting kelimesinin Tirk¢e anlami yiikseltme anlamina gelmektedir. AdaBoost
yonteminde de Boosting kelimesinin anlaminda oldugu gibi zayif olan siiflandiricilarin
giiclendirilerek siniflandirma basarisinin artirilmasi amaglanmaktadir. Topluluk 6grenme
(Ensemble Learning) yontemlerinin temellerine dayanmaktadir ve smiflandirma
problemi i¢in birden fazla 6grenici ile egitim gergeklestirilir (Zhou, 2012). AdaBoost
yonteminde baslangicta tiim verilere esit agirlik verilir. Daha sonra olusturulan
simiflandiricilar arasindan zayif smiflandirict segilir (Aydin ve Aslan, 2017). Zayif
simiflandirict her c¢alismasinda veri agirliklarini giincellemektedir. Yani bir Onceki
siiflandiricida yanlis olarak smiflandirilmis verilerin agirliklar arttirilarak bir sonraki
siiflandiricinin olugsmasinda gerekli olan veri kiimesinde secilme olasiligi artar. Boylece
dogru smiflandirma yapilabilmesi amacglanmaktadir. Daha sonra olusturulan tiim

smiflandiricilar birlestirilerek siniflandirma tamamlanir (Zhou, 2012).

3.4.5. Light Gradyan Artirma (Light Gradient Boosting, LightGBM)

LightGBM topluluk 6grenme (ensemble learning) yontemlerindendir. Verilerin
son yillarda hizla artmasi algoritmalarin daha hizli ¢alismasin1 ve donanimsal
ithtiyaclarmin daha aza indirilmesi amaciyla Microsoft arastirmacilari tarafindan 2017
yilinda 6ne siiriilen agag tabanli bir makine 6grenme algoritmasidir (Ke; ve ark., 2017).
Birgok karar agaci tabanli algoritma seviye odakli (level-wise) biylme strateji
kullanirken, LightGBM karar agaci tabanli olmasia ragmen yaprak odakli (leaf-wise)
biiylime gerceklestirerek egitimi tamamlamaktadir. Ayrica karar agaglarimin egitimi
sirasinda LightGBM iki 6zgiin teknik kullanmaktadir. Bunlar radyan tabanli tek yonlu
ornekleme (GOSS) ve ayricalikli 6zellik desteleme (EFB) algoritmalaridir. Gradyan
tabanl tek yonlii ornekleme algoritmasmin kullanilmasindaki amag¢ veri kiimesinin
tamaminin  kullanilmas1 yerine veri sayisinin azaltilarak alt veri kiimelerinin
kullanilmasii saglamaktir. Ayricalikli 6zellik desteleme algoritmasi ile karmasikligi
azaltabilmek i¢in seyrek yapidaki 6zellikleri birlestirerek daha az sayida yogun 6zellikler
olusturmaktadir (Ustiiner ve Sanli, 2019). LightGBM’de kullandig1 algoritmalar ve
benimsedigi yontemlerden dolay1 algoritmanin hizli ¢alismasi amaglanmaktadir (Ke; ve

ark., 2017).
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3.5. Ozellik Segme
Ozellik segimi (feature selection) veri seti icerisinde bulunan her bir 6zelligi
belirlenen puanlama sistemine gore puanladiktan sonra en iyi k tane 6zelligin secilmesi
islemine ozellik segme denilmektedir (Forman, 2003). Diger bir tanimiyla veri setinin
orijinal halini, en iyi temsil edebilecek alt kumelerin belirlenmesi olarak
tanimlanmaktadir ve 6zellik se¢ime isleminin temel amaci 6grenme siirecine katki
saglayacak en yararli 6zelliklerin se¢ilmesidir (Budak, 2018). Bir veri kiimesi icerinde N
adet 6zellik bulunuyorsa ayrintili arama yaklasimiyla (exhaustive search approach) 2N-1
tane alt kiime elde edilebilmektedir (Hacibeyoglu, 2012). En iyi alt kiimeyi belirlemek
icin tiim alt kiimelerin tek tek denenmesi zaman, bellek karmasikliginin artasi gibi
sebeplerden dolayr gercek hayat problemleri i¢in ¢ogu zaman miimkiin
goriilememektedir. Bu nedenle 6zellik segme yontemleri siklikla tercih edilmektedir.
Ozellik segme islemi 6grenme siirecinde bazi avantajlar saglamaktadir. Bunlar:
e Veri setinin saklanabilmesi i¢in gerekli olan bellek miktarini azaltmaktadir
(Ladha ve Deepa, 2011).

e Veri setindeki dzelliklerin sayisinin azalmasi algoritma hizini artirmaktadir
(Ladha ve Deepa, 2011).

e Veri seti icerisindeki gerek duyulmayan, ilgili olmayan veya gurdltili olan
verilerin kaldirilmasini saglar (Ladha ve Deepa, 2011).

e Veri setinin kalitesinin artmasina yardime1 olur (Ladha ve Deepa, 2011).

e Ogrenme algoritmalarmin hizini artirmaktadir (Ladha ve Deepa, 2011).

e Ogrenme modellerinin dogruluk oranini artirmaktadir (Ladha ve Deepa,

2011).

Ozellik segme isleminin sagladifi avantajlardan dolayr birgok alanda
kullanilmaktadir. Ornegin Saldir1 tespit sistemleri, goriintii isleme, kétii amach yazilim
tespit sistemleri vs. dir. Sekil 3.11.’de siklikla tercih edilen 6zellik segme yontemleri
gorulmektedir.
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Sekil 3.11. Siklikla tercih edilen 6zellik segme yontemleri (Saeys ve ark., 2007)

Filtreleme (filter) yontemleri kullanilan eski bir 6zellik se¢gme yontemlerindendir.
Yontemde bilgi, tutarlilik, uzaklik gibi istatistiksel yontemler kullanilmaktadir. Veri seti
icerisindeki her bir 6zellige segilen filtreleme yontemi uygulanir ve bir deger (skor) elde
edilmektedir. En fazla degere sahip 6zellikler en iyi 6zellik alt kiimesini olusturmaktadir
(Budak, 2018). Filtreleme yontemleri siniflandirma algoritmasina bagimli degildir ve
genellikle hizl1 bir sekilde islem yapmaktadir.

Sarmal (wrapper) yontemler, farkli 6grenme algoritmalarinin kullanilarak
gerceklestirilen yontemlerdir. Olusturulan alt nitelik gruplari siniflandirma algoritmalar
uzerinde denenerek en iyi 0zellikleri bulma yontemidir (Giimiisgii ve ark., 2016). Sarmal
yontemler, filtreleme ydntemlerine gore daha iyi alt kiimeyi belirleyebilirken hesaplama
maliyetini arttirmaktadir (Budak, 2018).

GOmiilii (embedded) yontemler, yapist itibari ile igerisinde hem siniflandirma
hem de Ozellik segme islemini es zamanli bir sekilde gerceklestirmektedir. Gomiilii
yontemlerde, filtreleme yontemlerine gére daha ¢ok hesaplama maliyeti gerektirmektedir
(Budak, 2018).

Bu tez ¢alismasinda 6zellik segme yontemi olarak filtreleme ydntemlerinden olan

Ki-Kare Testi ve Bilgi Kazanct yontemleri kullanilmustir.
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3.5.1. Ki-Kare Testi
Ki-Kare 6zellik secme yontemi istatistiksel yontem temelli olup yaygin bir sekilde

kullanilmaktadir. Ki-Kare formiilii Denklem 3.5.'de verilmistir.

(O; - &)’
XP= ¥ = (35)

i
n: Veri kiimesindeki 6zellik sayisi
O; : i’inci ozellik igin gozlenen frekans degeri

e; . 1’inci Ozellik i¢in beklenen frekans degeri

Veri seti icerisinden Ki-Kare ile 6zellik se¢imi yapilmak istendiginde her bir
ozellik icin hesaplanan X? degerine gore biiyiikten kiiciige dogru siralama gerceklestirilir

ve en Ustten baslanarak belirlenen sayida 6zellik segilmektedir (Budak, 2018).

3.5.1. Bilgi Kazanci

Bilgi kazanci (Information Gain) 6zellik se¢cim yodntemi entropi kavraminin
temellerine dayandirilmaktadir. Sistemdeki diizensizligin veya belirsizligin 6l¢iisiine
entropi denilmektedir. Entropi degeri sifir ile bir arasinda deger almaktadir. Sifir degeri
sistemin diizenli oldugunu ifade ederken, deger 1'e dogru yaklastik¢a sistem belirsizligi
artmaktadir. Belirsizlik yani entropi degeri yiiksekse bilgi miktari fazladir denilmektedir.

Denklem 3.6.'da entropinin formiilii verilmistir.

H(Y) = =Yyerr(W)log, (p(y)) (3.6)
H(Y) : Gruba ait entropi degerini belirtmektedir.
p(y) : Belirli bir sinifa ait oran1 belirtmektedir.

Bilgi kazanci yontemi veri seti igerisindeki en belirleyici 6zelliklerin tespit
edilmesinde kullanilmaktadir. Bilgi kazancinin formiilii Denklem 3.7.'de ve Denklem

3.8.'de gosterilmistir.

HY|X) = — XxexP(X) Xyer p(¥/x) log (p(¥]x)) (3.7)
Bilgi Kazanct = H(Y) — H(Y|X) (3.8)
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu tez ¢calismasinda Windows telemetri bilgileri ile kotii amagli yazilim tahmini
yapilmistir. Bu amacla Windows telemetri bilgileri igeren Microsoft Kot Amacl
Yazilim Tahmini veri seti kullanilmistir. Bu veri seti {izerinde Ki-Kare ve Bilgi Kazanci
yontemleri kullanilarak 6zellik se¢me islemi uygulanmig daha sonra ise Naive Bayes,
Karar Agaci, Random Forest, Adaboost ve LightGBM simiflandirma algoritmalari test
edilmistir. Ayrica bu siniflandirma algoritmalar1 Lin (2019) ¢alismasinda kullandig1 veri
kiimesi lizerinde test edilmistir.

Bu boliimde testin gergeklestigi ortam, veri 6n islemede kullanilan yontemler,
algoritmalarin parametreleri, performans degerlendirme metrikleri, segilen K-Turlu

Capraz Dogrulama yontemi, seg¢ilen yontem mimarisi ve sonuglara yer verilmistir.

4.1. Testin Gerceklestirildigi Ortam ve Ozellikleri

Veri setlerine uygulan islemler pandas, numpy, lightgbm, sklearn, time gibi
kiitiiphaneler kullanilarak python (version 3.6.3) programlama dili ile gergeklestirilmistir.
Python’nin iicretsiz ve genis bir kiitliphanelere sahip olmasi sebebi ile python
programlama dili tercih edilmistir. Editor olarak Visual Studio Code (version 1.47.3)

kullanilmistir. Testin gergeklestirildigi sistem 6zellikleri Cizelge 4.1'de verilmistir.

Cizelge 4.1. Sistem ozellikleri

Islemci Intel(R) Xeon(R) CPU E5-2630 v4@ 2.20 GHz (2 islemci)
Islemci Tabani 64 bit isletim sistemi, x64 tabanli islemci

Islemci Max Performans %100

RAM 24GB

Isletim Sistemi Windows 10 Pro

4.2. Veri On Isleme

Veri setinin bir siniflandirict model ile siniflandirilabilmesi i¢in veri setinin uygun
olmas1 gerekmektedir. Bu sebeple siniflandirma islemine gegmeden dnce veri setine bir
takim islemler uygulanmistir.

Microsoft Kotii Amagh Yazilim Tahmini veri seti icerisinde 44 farkli 6zellikte
kayip deger bulunmaktadir. Kayip Ozelliklerin tamamlanabilmesi igin 6zellik icerisinde

en cok tekrar eden (Mod) deger bulunarak eksik olan degerler tamamlamistir. Daha
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sonrasinda veri seti icerinde bulanan sayisal olmayan degerler, sayisal hale
doniistiiriilmiis yani encode edilmistir. Ayrica farkli deger araliginda olan degerleri ayni
aralia toplayabilmek amaciyla Min-Max normalizasyon islemi uygulanmustir.
Microsoft Kotii Amagli Yazilim Tahmini veri seti egitim ve test olarak iki veri
kiimesinden olusmaktadir. Veri setinin, test veri kiimesindeki son oOzellik olan
HasDetections 6zelligi belirtilmediginden yani smif etiketi olmaksizin paylasildigindan
dolay1 gerceklestirilen tiim deneyler egitim veri kiimesi lizerinde yapilmistir. Deneylerin
yapildigr sistem kisitlamalarindan dolay1 egitim veri kiimesi igeride bulunan yaklasik 9
milyon veri satirindan bagindan baslanarak 1 milyon veri satir1 belirlenmistir. Olusturulan
veri seti lizerinde test islemleri gergeklestirilmistir. Olusturulan veri setinin sinif dagilimi

Sekil 4.1'de gosterilmistir.

HasDetections

499813
50%

Sekil 4.1. Bir milyon veri i¢eren veri kiimesinin sinif etiketi dagilimi1 orant

Veri setinin smiflandirma basarisini artirabilmek, smiflandirma algoritmasinin
caligma siiresini kisaltabilmek amaciyla Bilgi Kazanci ve Ki-Kare 0Ozellik se¢gme
yontemleri uygulanmistir. Her bir 6zellik segme yontemi ile 70,60 ve 50 6zellik secilerek

siiflandirma algoritmalart ile test edilmistir.

4.3. Algoritma Parametreleri
Microsoft Kotli Amacghi Yazilim Tahmini veri seti Naive Bayes, Karar Agaci,
Random Forest, Adaboost, LightGBM siniflandirma algoritmalari ile test edilmistir.

Python Scikit-learn kiitiiphanesinden faydalanilarak Naive Bayes, Karar Agaci, Random
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Forest, Adaboost algoritmalar1 ile smiflandirma islemi yapilmistir. Gergeklestirilen
testlerde algoritmalarin parametre se¢imi kullanim sayfalar1 dikkate alinarak cogunlukla
varsayilan degerleri kullanilmistir.

LightGBM algoritmasimin kendine 6zgii ¢cekirdek kontrol parametreleri, 6grenme
kontrol parametreleri gibi yilizden fazla kontrol parametresi bulunmaktadir. Microsoft
tarafindan ticretsiz olarak saglanan Python paketi kullanilmigtir. LightGBM ait parametre
secimi LightGBM belgelerine dayanilarak varsayilan parametreleri kullanilmistir
(Microsoft, 2020b). Cizelge 4.2.'de kullanilan algoritmalarin parametreleri gosterilmistir.

Belirtilmeyen parametre degerleri i¢in varsayilan degerleri kullanilmistir.

Cizelge 4.2. Kullanilan algoritma parametreleri

Algoritmanmn Ismi Parametreleri

Naive Bayes BernoulliNB tiirii kullanilmistir.

Karar Agaci criterion=gini (scikit-learn, CART
algoritmasinin optimize edilmis stirimii)

Random Forest n_estimators = 150, random_state=0

Adaboost n_estimators = 150, random_state=0

LightGBM n_estimators=150, learning_rate=0.1,

num_leaves=31, boosting_type= "gbrt"

4.4. Performans Degerlendirme Metrikleri ve K-Turlu Capraz Dogrulama
Smiflandirma algoritmalarinin, siiflandirma performansini degerlendirebilmek
amaciyla karigiklik matrisi (Confusion Matrix) diger bir adiyla hata matrisi
kullanilmaktadir (Gurmen, 2020). Karigiklik matrisinin anlasilabilir ve kolay bir yontem
olmasi sebebi ile kotii amagh yazilim tespitinde siklikla tercih edilmektedir. Bu ¢alisma
icerisinde  kullanilan algoritmalarin  performansini  degerlendirebilmek amaciyla
karigiklik matrisinden yararlanilmistir. Karisiklik matrisi siniflandirici tarafindan bulunan
sonuglar ile gercek veriler arasindaki iliskiyi inceleyerek siniflandirict performansinin
degerlendirilmesine yardimci olmaktadir. Siniflandirma etiketinin iki kategorili oldugu

bir veri kiimesinin karigiklik matrisi Sekil 4.2'deki gibi gosterilmektedir.



33

Tahmin Degeri: | Tahmin Degeri:
Hayir (0) Evet (1)
Gercek Degeri : IN FP
Hayir (0)
Gercek Degeri : FN TP
Evet (1)

Sekil 4.2. iki kategorili karigiklik matrisi

TP (Gergek Pozitifler): Siniflandirilacak verinin gergek degerinin 1 (evet) iken
secilen smiflandirma modeli veriyi 1 (evet) olarak tahmin etmesidir. Dogru bir
degerlendirme olarak kabul edilmektedir.

TN (Gergek Negatifler): Siniflandirilacak verinin gergek degerinin 0 (hayir) yani
kotii amagh degil veya saldirt degil iken siniflandirma modelinin de veriyi dogru tahmin
edilerek 0 (hayir) olarak siniflandirmasidir. Dogru bir degerlendirme olarak kabul
edilmektedir.

FP (Yanhs Pozitifler): Siiflandirilacak verinin gercek degerinin O (hayir) iken
secilen smiflandirma modeli veriyi 1 (evet) olarak tahmin etmesidir. Yanlis bir
degerlendirme olarak kabul edilmektedir.

FN (Yanlhs Negatifler): Siniflandirilacak verinin gergek degerinin 1 (evet) yani
kotii amagli veya saldiri olan verinin, siniflandirma modeli tarafindan yanlis bir tahminde
bulunularak kotii amagh degil veya saldir1 degil yani O (hayir) olarak siniflandirilmasidir.
Yanlis bir degerlendirme olarak kabul edilmektedir.

Karigiklik matrisinin  temel ozelliklerinden faydalanilarak yapilan tiim
denemelerde Dogruluk (Accuracy), Hassasiyet (Precision), Duyarlilik (Recall), F-Olgitii
(F1-Score), ROC egrisi altinda kalan alan (ROC Area Under the Curve-Roc_Auc)
degerlendirme kriterleri hesaplanmistir.

Dogruluk (Accuracy): Segilen siniflandirici modelinin verileri hangi oranda dogru
smiflandirdigint  gosterir. Dogruluk yani smiflandirma basarist Denklem 4.1.'de

gosterilmistir.

Dogruluk (Accuracy) = (TP+TN)/(TP+TN+FP+FN) (4.1)
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Hassasiyet (Precision): Dogru evet olarak tahmin edilen verilerin, toplamdaki evet
olarak tahmin edilenlerin orani hassasiyeti gdstermektedir. Hassasiyet Denklemi 4.2.'de

gosterilmistir.

Hassasiyet (Precision) = (TP)/(TP+FP) 4.2)

Duyarlilik (Recall): Segilen smiflandiricinin gergekte evet olanlarinin hangi
oranda tespit edebildigini gostermektedir. Karisiklik matrisindeki yanlis negatifler (FN),
yanls pozitif (FP) oranindan daha kritik bir éneme sahiptir (Simsek, 2018). Ornegin
Korona viriis sonucu pozitif olan bir kiginin negatif olarak tan1 konulmasi yerine, ger¢ek
sonucu negatif olan bir kisiye yanlis tahminde bulunularak énlem alinmasini saglamak
daha makul bir davranis olacaktir. Testler i¢cin dnemli bir oran olan duyarlilik, Denklem

4.3'deki gibi hesaplanabilmektedir.

Duyarlilik (Recall) = (TP)/(TP+FN) 4.3)

F-Olgiitii (F1-Score): Segilen siniflandirma modelinin hassasiyet ve duyarlilik
degerlerinin harmonik ortalamasi F-6l¢iitiinii olusturmaktadir. F-Olgiitiiniin hesaplanmasi

Denklem 4.4.'te gosterilmistir.

F Olgiitii = (2*Precision*Recall) / (Precision+Recall) 4.4

ROC egrisi altinda kalan alan (ROC Area Under the Curve-Roc_Auc): Yapilan
testlerin performans1 ROC (Receiver Operating Characteristic) egrisi altinda kalan alanin
miktar1 kullanilarak degerlendirilmektedir. ROC egrisi iki boyutlu bir grafiktir. ROC
egrisi y-ekseni olan gergek pozitif oraninin, x-ekseni olan yanlig pozitif oranina karsi
cizilen grafik olarak tanimlanabilmektedir. Denklem 4.5. y-ekseni ve Denklem 4.6'de x-

ekseninin hesaplamasi gosterilmistir.

Dogru pozitif (TPR -y ekseni) = TP / (TP + FN) (4.5)
Yanlis pozitif (FPR — x ekseni) = FP / (TN + FP) (4.6)

Makine 6grenmesi yontemlerinin test sirasindaki hatalar1 tespit edebilmek i¢in

veri setinin test ve egitim kiimesi olarak boliinmesi gerekmektedir. Bu bélme isleminin
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gerceklesmesi i¢in birgok farkli yontem bulunmaktadir. Bu ¢alismada Python Scikit-learn
kiitiiphanesinin sagladigr K-turlu ¢apraz dogrulama (Stratified K-Fold ) kullanilmistir.
Literattrde 10 turlu ¢capraz dogrulama siklikla tercih edilmesi sebebi ile bu ¢alismada da
10 turlu ¢apraz dogrulama kullanilmistir (Krzysztof J. Cios ve ark., 2007).

K-turlu capraz dogrulama belirlenen k sayisina esit olarak veri setini esit parcalara
bolmektedir. ik turda 1. veri kiimesi test i¢in kullanilirken geriye kalan k-1 parca veri
kiimesi egitim icin kullanilmaktadir. ikinci turda 2. veri kiimesi test i¢in kullanilirken
geriye kalan kiimeler egitim i¢in kullanilmaktadir. Bu islem belirlenen k sayisinca tekrar
etmektedir. Sekil 4.3.'de 10 turlu bir ¢capraz dogrulamanin ¢aligma yapist gosterilmistir.
Son kisimda ise ¢ikan sonuglarin ortalamasi alinarak siniflandiricinin performansi
belirlenmektedir. K-turlu ¢apraz dogrulama kullanilarak siniflandiricilarin performanslari
hakkinda tutarli sonuglarin elde edilmesi saglanmaktadir. Stratified K-Fold yontemi de
K-turlu ¢apraz dogrulama yontemi gibi ¢alismaktadir. Ancak K-turlu ¢capraz dogrulama
veri setindeki veri simif dagilimini dikkate almazken Stratified K-Fold yontemi veri
setinin genel sinif dagilimi dikkate alarak veri setlerini olusturmaktadir. Stratified K-Fold
yonteminin n_splits=10 olarak belirlenirken geriye kalan parametreleri i¢in varsayilan

degerleri kullanilmistir.

Veri Setinin Tamami

e

1. Set 2. Parca 3. Parca 4. Parca 5. Parca 6. Parca 7. Parca 8. Parca F Parca 10. Parg:a)
Egitim
Veri Seti
. S . Parca 2. Parca . Parca . Parca . Parca . Parca . Parca . Parca . Parca . Parcal
1. P: 2P P 4. P; 5. P: 6. P 1.P: 8.P 9.P 10.P
o Qg
3. Set 1. Parca 2. Parca 4. Parca 5. Parca 6. Parca 7. Parca 8. Parca 9. Parca 10. Parga) Veri Seti
. S . Parca . Parca . Parca . Parca . Parca . Parca . Parca . Parca . Parca . Parca
1. P: 2.P; 3P 4.P 5.P 6.P TP 8.P 9.P 10. P:
5. Set 1. Parca 2. Parca 3. Parca 4. Parca 6. Parca 7. Parca 8. Parca 9. Parca 10. Par;a)
6. Set 1. Parca 2. Parca 3. Parca 4. Parca 5.Par¢a 7. Parca 8. Parca 9. Parca 10. P:m;a)
7. Set 1. Parca 2. Parca 3. Parca 4. Parca 5.Parca 6. Parcal 8. Parca 9. Parca 10. Parga)
8. Set 1. Parca 2. Parca 3. Parca 4. Parca 5.Par¢a 6. Parca 7. Parca 9. Parca 10. l’ar;:a)
9. Set 1. Parca 2. Parca 3. Parca 4. Parca 5. Parcal 6. Parca 7. Parca 8. Parca 10. Pan;a)
10. Set [ )1 Parca 2. Parca 3. Parca 4. Parca 5. Parca 6. Parca 7. Par¢a 8. Parca 9. Parca 10. Parca

Sekil 4.3. K-Turlu ¢apraz dogrulmanin genel yapisi
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4.5. Test Islemleri

Telemetri bilgisi ile kotii amaclh yazilim tahmini i¢in Microsoft Kotii Amagh
Yazilim Tahmini veri seti kullanilmistir. Veri seti igerisinde kayip degeri bulunan
Ozellikler tespit edilmistir. Kayip degeri bulunan 44 farkli 6zelligin kayip orani
belirlenmistir. Kayip deger oran1 %70'den, %50'den ve %30'dan fazla olan 6zelliklerin

isimleri belirlenmistir. Cizelge 4.3.'de kayip oranlarina gore veri 6n isleme adimindan

sonra elenecek 6zellik isimleri gosterilmistir.

Cizelge 4.3. Kay1p orani %70, %50 ve %30’dan fazla olan dzellik isimleri

Kayip Oram %70°den
Fazla Olan Ozellik isimleri

Kayip Oran1 %50’den
Fazla Olan Ozellik isimleri

Kayip Oram %30°den
Fazla Olan Ozellik isimleri

PuaMode

PuaMode

PuaMode

Census ProcessorClass

Census ProcessorClass

Census_ProcessorClass

DefaultBrowsersldentifier

DefaultBrowsersldentifier

DefaultBrowsersldentifier

Census_IsFlightinglInternal

Census_IsFlightinglInternal

Census_IsFlightinglInternal

Census_InternalBatteryType

Census_InternalBatteryType

Census_InternalBatteryType

Census_ThresholdOptin

Census_ThresholdOptin

Census IsWIMBootEnabled

Census IsWIMBootEnabled

SmartScreen
Organizationldentifier

Microsoft Kotii Amagli Yazilim Tahmini veri seti kayip oranlarina gore 6zellikler
¢ikarilmadan (drop edilmeden) once eksik degere sahip tiim 6zellikler tamamlanmustir.
Ozelliklerin tamamlanmasi, 6zellikteki en ¢ok tekrar eden degere (mod islemine) gore
gerceklestirilmistir. Eksik degere sahip ozelliklerin, tamamlandigi degerler Cizelge

4.4.'de gosterilmis.

Cizelge 4.4. Eksik degere sahip 6zelliklerin, tamamlandigi degerler

Ozelligin Adi (")zelli%iMnOI;r)ekanm

PuaMode on
Census_ProcessorClass mid
DefaultBrowsersldentifier 239
Census_IsFlightinglnternal 0
Census_InternalBatteryType lion
Census_ThresholdOptin 0
Census_IsWIMBootEnabled 0
SmartScreen RequireAdmin
Organizationldentifier 27
SMode 0
Cityldentifier 130775



file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/28-PuaMode.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/41-Census_ProcessorClass.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/8-DefaultBrowsersIdentifier.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/68-Census_IsFlightingInternal.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/52-Census_InternalBatteryType.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/71-Census_ThresholdOptIn.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/75-Census_IsWIMBootEnabled.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/31-SmartScreen.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/15-OrganizationIdentifier.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/29-SMode.xlsx
file:///D:/AMBAR/Desktop/ÖzellikDeğerlerininAnalizi/14-CityIdentifier.xlsx
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Wdft_IsGamer 0
Wdft_Regionldentifier 10
Census_InternalBatteryNumberOfCharges 0
Census_FirmwareManufacturerldentifier 142
Census_IsFlightsDisabled 0
Census_FirmwareVersionldentifier 33105
Census_ OEMModelldentifier 313586
Census_ OEMNameldentifier 2668
Firewall 1
Census_TotalPhysicalRAM 4096
Census_IsAlwaysOnAlwaysConnectedCapable 0
Census_OSlnstallLanguageldentifier 8
leVerldentifier 137
Census_PrimaryDiskTotalCapacity 476940
Census_SystemVolumeTotalCapacity 28542
Census_InternalPrimaryDiagonalDisplaySizelninches 15,5
Census_InternalPrimaryDisplayResolutionHorizontal 1366
Census_InternalPrimaryDisplayResolutionVertical 768
Census_ProcessorModelldentifier 2697
Census_ProcessorManufacturerldentifier 5
Census_ProcessorCoreCount 4
AVProductStatesldentifier 53447
AVProductsinstalled 1
AVProductsEnabled 1
IsProtected 1
RtpStateBitfield 7
Census_IsVirtualDevice 0
Census_PrimaryDiskTypeName HDD
UacLuaenable 1
Census_ChassisTypeName Notebook
GeoNameldentifier 277
Census_PowerPlatformRoleName Mobile
17134.1.amd64fre.rs4_release.180410-

OsBuildLab 1804

Veri setindeki eksik verilerin tamamlanmasinin ardindan veriler encode

edilmistir. Daha sonrasinda ise Min-Max normalizasyon islemi uygulanmistir.

Baslangigta belirlenen kayip oranlarina gore (Cizelge 4.3.) veri setlerinin dzellikleri kayip

oran1 %70’den fazla olan veri setinde (Miss70) 77 6zellik, kayip oran1 %50°den fazla olan

veri setinde (Miss50) 75 6zellik ve kayip oran1 %30’dan fazla olan veri setinde (Miss30)

73 Ozellik bulunacak sekilde belirlenmistir. Her bir veri setinde dolay1 1 milyon veri satir1

kullanilmistir. Her bir veri seti Naive Bayes, Karar Agaci, Random Forest, Adaboost,

LightGBM siniflandirma algoritmalart ve 10 turlu ¢apraz dogrulama kullanilarak test
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edilmistir. 10 turlu ¢apraz dogrulamanin ortalama degerleri ve algoritmalarin c¢alisma
zamanlarinin sonuglart Cizelge 4.5’de verilmistir. Sonuglarin  detaylar1 Ek1’de
verilmistir. Cizelge 4.5’de gore smiflandirma algoritmalar1 igerisinde en basarili
algoritma %65.39 oran ile LightGBM algoritmas1 olmustur. En basarisiz siniflandirmay1
yapan siniflandirma algoritmasi ise Karar Agaci olmustur. En hizli ¢alisabilen algoritma
BernoulliNB  siniflandirma algoritmast olmasina ragmen basar1 oram1 LightGBM
algoritmasina gore diisiik oldugu goriilmistiir. Eksik verileri igeren 6zellikler elenirken
belli bir orana kadar basar1 oraninda degisme olmazken 6zellik sayis1 azaltildiginda basari

orani diistiigii goriilmiistiir.

Cizelge 4.5. Eksik deger oranina gore veri setlerinin test sonuglari

%70°den Fazla Kayip Bulunan 6zellikleri atilmasi ile olusan veri seti (Miss70)
10 Turlu Capraz Dogrulama Ortalama Sonuglari

Algoritma | Accuracy | precision | Recall | F1-Skor | Roc_Auc | Time (sn)
LightGBM 0,6539 0,6557 0,6476 0,6516 0,7169 468,6
AdaBoost 0,6360 0,6325 0,6486 0,6405 0,6937 124315
RandomForest | 0,6474 0,6532 0,6279 0,6403 0,7072 19698,4
DecisionTree 0,5710 0,5707 0,5721 0,5714 0,5710 830,7

BernoulliNB 0,5887 0,5775 0,6599 0,6160 0,6119 169,6
%750’den Fazla Kayip Bulunan 6zellikleri atilmasi ile olusan veri seti (Miss50)
10 Turlu Capraz Dogrulama Ortalama Sonuglari

Algoritma | Accuracy | precision | Recall | F1-Skor | Roc_Auc | Time (sn)
LightGBM 0,6539 0,6556 0,6480 0,6517 0,7169 664,3
AdaBoost 0,6360 0,6325 0,6486 0,6405 0,6937 13293,3
RandomForest | 0,6470 0,6527 0,6277 0,6400 0,7072 21649,0
DecisionTree | 0,5716 0,5713 0,5730 0,5721 0,5716 848,4

BernoulliNB 0,5887 0,5775 0,6599 0,6160 0,6119 166,8
%30’den Fazla Kayip Bulunan ézellikleri atilmasi ile olusan veri seti (Miss30)
10 Turlu Capraz Dogrulama Ortalama Sonuclari

Algoritma | Accuracy | precision | Recall | F1-Skor | Roc_Auc | Time (sn)
LightGBM 0,6354 0,6276 0,6653 0,6459 0,6878 482,0
AdaBoost 0,6169 0,6035 0,6809 0,6399 0,6604 13045,5
RandomForest | 0,6271 0,6243 0,6379 0,6310 0,6762 21755,7
DecisionTree | 0,5527 0,5524 0,5537 0,5531 0,5527 805,7
BernoulliNB 0,5887 0,5775 0,6599 0,6160 0,6119 163,3

Microsoft Kotii Amagli Yazilim Tahmini veri setinde %70'den fazla kayip degeri
bulunan 6zellikler ¢ikartilarak olusturulan veri setinin (Miss70) her bir 6zelligine Bilgi

Kazanci ve Ki-Kare islemine gore skorlama yapilarak 70,60 ve 50 6zellik segilerek tekrar
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test islemi yapilmustir. Cizelge 4.6'da 10 turlu ¢apraz dogrulamanin ortalama degerleri ve

algoritmalarin ¢alisma zamanlarinin sonuglari verilmistir.

Cizelge 4.6. %70’den fazla kayip bulunan 6zelliklerin atilmast ile olusan veri setinin (Miss70)

bilgi kazanci ve ki-kare skoruna gore test sonuglari

%70°den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)
Bilgi Kazancina Gore 70 ozelliginin Secilerek Yapilan Test Sonug¢lari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6539 0,6556 0,6479 0,6518 0,7169 710
AdaBoost 0,6360 0,6325 0,6488 0,6405 0,6936 12546
RandomForest | 0,6471 0,6532 0,6268 0,6397 0,7070 21234
DecisionTree | 0,5713 0,5709 0,5726 0,5718 0,5713 807
BernoulliNB | 0,5888 0,5775 0,6605 0,6162 0,6121 158

%70’den Fazla Kayip Bulunan 6zelli
Bilgi Kazancina Gore 60 6zelli

klerin atilmasi ile olusan veri setinin (Miss70)
ginin Secilerek Yapilan Test Sonuglari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc Auc | Time (sn)
LightGBM 0,6540 0,6558 0,6476 0,6517 0,7168 1006
AdaBoost 0,6357 0,6322 0,6484 0,6402 0,6935 11917
RandomForest | 0,6469 0,6532 0,6260 0,6393 0,7070 20741
DecisionTree |0,5714 0,5710 0,5728 0,5719 0,5714 766
BernoulliNB | 0,5887 0,5777 0,6587 0,6155 0,6116 134

%70’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)

Bilgi Kazancina Gore 50 6zelli

ginin Secilerek Yapilan Test Sonugclar:

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc Auc | Time (sn)
LightGBM 0,6533 0,6553 0,6465 0,6509 0,7161 676
AdaBoost 0,6354 0,6315 0,6496 0,6404 0,6931 10922
RandomForest | 0,6457 0,6520 0,6244 0,6379 0,7055 21319
DecisionTree |0,5711 0,5707 0,5724 0,5715 0,5711 694
BernoulliNB | 0,5895 0,5770 0,6692 0,6197 0,6103 112

%70’den Fazla Kayip Bulunan 6zelli

klerin atilmasi ile olusan veri setinin (Miss70)

Ki-Kare Skoruna Gore 70 6zelliginin Secilerek Yapilan Test Sonuglar:
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6540 0,6560 0,6471 0,6515 0,7169 1015
AdaBoost 0,6357 0,6322 0,6484 0,6402 0,6935 12455
RandomForest | 0,6475 0,6535 0,6273 0,6402 0,7071 20962
DecisionTree |0,5717 0,5714 0,5726 0,5720 0,5717 808
BernoulliNB | 0,5887 0,5775 0,6599 0,6160 0,6119 159

%70’den Fazla Kayip Bulunan 6zelli

klerin atilmasi ile olusan veri setinin (Miss70)

Ki-Kare Skoruna Gore 60 ozelliginin Secilerek Yapilan Test Sonuglar:
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6533 0,6555 0,6455 0,6505 0,7163 707
AdaBoost 0,6357 0,6317 0,6502 0,6408 0,6933 11484
RandomForest | 0,6462 0,6528 0,6239 0,6380 0,7061 20027
DecisionTree |0,5706 0,5701 0,5729 0,5715 0,5706 725
BernoulliNB | 0,5886 0,5774 0,6597 0,6158 0,6116 137

%°70’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)

Ki-Kare Skoruna Gore 50 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6524 0,6544 0,6453 0,6499 0,7150 832
AdaBoost 0,6352 0,6315 0,6488 0,6400 0,6927 9352
RandomForest | 0,6446 0,6514 0,6218 0,6362 0,7038 19079
DecisionTree |0,5713 0,5709 0,5724 0,5717 0,5713 570
BernoulliNB | 0,5886 0,5777 0,6581 0,6153 0,6114 122
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Microsoft Kotii Amagh Yazilim Tahmini veri setinde %70'den fazla kayip degeri
bulunan 6zellikler ¢ikartilarak olusturulan veri setinde Bilgi Kazanci yonteminde 60
0zellik Ki-Kare skorlama yonteminde 70 6zellik segildiginde ve LightGBM algoritmasi
ile smiflandirildiginda en yiiksek basar1 orani olan %64.40 degerini vermektedir.

Microsoft Kotii Amagl Yazilim Tahmini veri setinde %50'den fazla kayip degeri
bulunan ozellikler ¢ikartilarak olusturulan veri setinin (Miss50) her bir 6zelligine Bilgi
Kazanci ve Ki-Kare islemine gore skorlama yapilarak 70,60 ve 50 6zellik secilerek test
islemi yapilmistir. Cizelge 4.7'da 10 turlu ¢apraz dogrulamanin ortalama degerleri ve

algoritmalarin ¢alisma zamanlarinin sonuglari verilmistir.

Cizelge 4.7. %50’den fazla kayip bulunan 6zelliklerin atilmast ile olusan veri setinin (Miss50)

bilgi kazanci ve ki-kare skoruna gore test sonuglari

%350’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)
Bilgi Kazancina Gore 70 6zelliginin Secilerek Yapilan Test Sonuclari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc Auc | Time (sn)
LightGBM 0,6539 0,6556 0,6479 0,6518 0,7169 445
AdaBoost 0,6360 0,6325 0,6488 0,6405 0,6936 12489
RandomForest | 0,6471 0,6532 0,6268 0,6397 0,7070 21660
DecisionTree |0,5707 0,5703 0,5718 0,5711 0,5707 829
BernoulliNB | 0,5888 0,5775 0,6605 0,6162 0,6121 158

%350’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)

Bilgi Kazancina Gore 60 6zelli

ginin Secilerek Yapilan Test Sonuclari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6540 0,6558 0,6476 0,6517 0,7168 463
AdaBoost 0,6357 0,6322 0,6484 0,6402 0,6935 11864
RandomForest | 0,6469 0,6532 0,6260 0,6393 0,7070 21136
DecisionTree |0,5713 0,5708 0,5729 0,5719 0,5713 773
BernoulliNB | 0,5887 0,5777 0,6587 0,6155 0,6116 136

%350’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)

Bilgi Kazancina Gore 50 ozelli

ginin Secilerek Yapilan Test Sonuclari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6533 0,6553 0,6465 0,6509 0,7161 479
AdaBoost 0,6354 0,6315 0,6496 0,6404 0,6931 10897
RandomForest | 0,6457 0,6520 0,6244 0,6379 0,7055 21792
DecisionTree |0,5705 0,5701 0,5714 0,5708 0,5705 693
BernoulliNB | 0,5895 0,5770 0,6692 0,6197 0,6103 112

%750’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)

Ki-Kare Skoruna Gore 70 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6539 0,6557 0,6477 0,6517 0,7170 675
AdaBoost 0,6360 0,6325 0,6486 0,6405 0,6937 12932
RandomForest | 0,6475 0,6535 0,6271 0,6401 0,7074 21756
DecisionTree |0,5712 0,5709 0,5725 0,5717 0,5712 966
BernoulliNB | 0,5888 0,5775 0,6599 0,6160 0,6119 292

%350’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)

Ki-Kare Skoruna Gore 60 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6533 0,6555 0,6455 0,6505 0,7163 1313
AdaBoost 0,6357 0,6317 0,6502 0,6408 0,6933 11879
RandomForest | 0,6462 0,6528 0,6239 0,6380 0,7061 20705




DecisionTree

0,5708

0,5704

0,5725

0,5715

0,5708

731

BernoulliNB

0,5886

0,5774

0,6597

0,6158

0,6116

137

%350’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss50)

Ki-Kare Skoruna Gore 50 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6524 0,6544 0,6453 0,6499 0,7150 1314
AdaBoost 0,6352 0,6315 0,6488 0,6400 0,6927 9686
RandomForest | 0,6446 0,6514 0,6218 0,6362 0,7038 20041
DecisionTree |0,5713 0,5711 0,5720 0,5715 0,5713 580
BernoulliNB | 0,5886 0,5777 0,6581 0,6153 0,6114 123
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Microsoft Kot Amagli Yazilim Tahmini veri setinde %50'den fazla kayip degeri

gorulmektedir.

bulunan 6zellikler ¢ikartilarak olusturulan veri setinde, en yiiksek basar1 oram1 Cizelge
4.7'ye gore Bilgi Kazanci yontem ile 60 ozellik segildiginde %65.40 dogruluk oram
olmustur. Ayni ¢izelgeye gore LightGBM algoritmasindan sonra en iyi smiflandirict
Random Forest algoritmasi olmustur. Bu test sonuglarina bakilarak Random Forest

simiflandirma algoritmasinin calisabilmesi i¢in daha c¢ok siireye ihtiyag duyuldugu

Microsoft Kot Amagli Yazilim Tahmini veri setinde %30'den fazla kayip degeri

algoritmalarin ¢alisma zamanlarinin sonuglari verilmistir.

bulunan 6zellikler ¢ikartilarak olusturulan veri setinin (Miss30) her bir 6zelligine Bilgi
Kazanci ve Ki-Kare iglemine gore skorlama yapilarak 70,60 ve 50 6zellik segilerek test

islemi yapilmistir. Cizelge 4.8'de 10 turlu ¢apraz dogrulamanin ortalama degerleri ve

Cizelge 4.8. %30’den fazla kayip bulunan 6zelliklerin atilmas ile olusan veri setinin (Miss30)
bilgi kazanc1 ve ki-kare skoruna gore test sonuglari

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)
Bilgi Kazancina Gore 70 6zelliginin Secilerek Yapilan Test Sonuglar:

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6354 0,6276 0,6653 0,6459 0,6878 971
AdaBoost 0,6169 0,6035 0,6809 0,6399 0,6604 13608
RandomForest | 0,6275 0,6247 0,6379 0,6312 0,6765 21668
DecisionTree | 0,5529 0,5526 0,5536 0,5531 0,5529 802
BernoulliNB | 0,5887 0,5775 0,6599 0,6160 0,6119 160

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)

Bilgi Kazancina Gore 60 ozelli

-

inin Secilerek Yapilan Test Sonug¢lari

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6354 0,6277 0,6652 0,6459 0,6877 514
AdaBoost 0,6169 0,6035 0,6809 0,6399 0,6604 12113
RandomForest | 0,6273 0,6248 0,6368 0,6307 0,6763 22579
DecisionTree | 0,5532 0,5530 0,5536 0,5533 0,5532 741
BernoulliNB | 0,5887 0,5777 0,6588 0,6155 0,6117 137

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss70)
ginin Secilerek Yapilan Test Sonuclari

Bilgi Kazancina Gore 50 ozelli

Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6344 0,6268 0,6636 0,6447 0,6865 799
AdaBoost 0,6165 0,6026 0,6832 0,6404 0,6598 11738




RandomForest | 0,6267 0,6242 0,6357 0,6299 0,6752 23253
DecisionTree | 0,5526 0,5524 0,5532 0,5528 0,5526 1737
BernoulliNB | 0,589%4 0,5772 0,6676 0,6191 0,6102 114

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss30)

Ki-Kare Skoruna Gore 70 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6353 0,6275 0,6653 0,6459 0,6877 1427
AdaBoost 0,6169 0,6035 0,6809 0,6399 0,6604 12882
RandomForest | 0,6278 0,6249 0,6387 0,6318 0,6766 30438
DecisionTree |0,5524 0,5521 0,5537 0,5529 0,5524 775
BernoulliNB | 0,5887 0,5775 0,6599 0,6160 0,6119 160

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss30)

Ki-Kare Skoruna Gore 60 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6345 0,6271 0,6628 0,6445 0,6867 1458
AdaBoost 0,6167 0,6031 0,6819 0,6401 0,6601 12026
RandomForest | 0,6268 0,6243 0,6365 0,6303 0,6754 24249
DecisionTree |0,5519 0,5516 0,5531 0,5523 0,5519 718
BernoulliNB | 0,5886 0,5774 0,6597 0,6158 0,6116 143

%30’den Fazla Kayip Bulunan 6zelliklerin atilmasi ile olusan veri setinin (Miss30)

Ki-Kare Skoruna Gore 50 ozelliginin Secilerek Yapilan Test Sonuglari
Algoritma | Accuracy | Precision | Recall F1-Skor |Roc_Auc | Time (sn)
LightGBM 0,6340 0,6265 0,6630 0,6442 0,6856 1213
AdaBoost 0,6161 0,6025 0,6816 0,6396 0,6596 9646
RandomForest | 0,6246 0,6230 0,6307 0,6268 0,6724 20017
DecisionTree |0,5539 0,5536 0,5548 0,5542 0,5539 579
BernoulliNB | 0,5886 0,5776 0,6582 0,6153 0,6114 125
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Microsoft Koti Amacglh Yazilim Tahmini veri setinde %30'den fazla kayip degeri
bulunan 6zellikler ¢ikartilarak olusturulan veri seti, diger veri setlerine gore daha az
basar1 elde ediyor olmasi elenen 6zelliklerin siniflandirma basarisi i¢in 6nemli oldugu
gortlmektedir. Bu veri seti i¢in yapilan test islemlerin en yiiksek basari bilgi kazanci ile
60 6zellik secilip LightGBM algoritmasi ile test edildiginde %63.54 oraninda basar1 elde
edilmektedir.

Microsoft Kotii Amacli Yazilim Tahmini veri setine uygulanan islemlerin genel

semas1 Sekil 4.4’de gosterilmistir.
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kayip ozelliklerin belirlenmesi

Mod islemi ile Eksik Verilerin
Tamamlanmasi

Encode islemi |

Min-Max Normalizasyon islemi |

Veri Setinden 1Milyon Veri kullanilmasi |

%70 Fazla Kaywp Olan
Ozelliklerin Atilmasi Sonucu Olusan Veri

'

%50 Fazla Kayip Olan

Ozelliklerin Atilmasi Sonucu Olusan Veri

%30 Fazla Kayip Olan

Ozelliklerin Atilmasi Sonucu Olusan Veri

Seti Seti Seti
Bilgi Kazang Skoruna Ki-Kare Skoruna Gore Bilgi Kazang Skoruna Ki-Kare Skoruna Gore Bilgi Kazang Skoruna Ki-Kare Skoruna Gore
Ozellik Secimi Ozellik secimi Ozellik Secimi Ozellik Secimi Ozellik Secimi Ozellik Secimi

LightGBM
Siniflandiricisi

AdaBoost
Siniflandiricisi

Random Forest
Siniflandiricisi

R

Karar Agaci
Siniflandiricisi

Sekil 4.4. Uygulanan test islemlerinin genel yapisi

Naive Bayes
Siniflandiricisi
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Lin'in (2019) yaptig1 calismada Microsoft Kotli Amaghi Yazilim Tahmini veri
setinin 71110 verisini egitim i¢in 22638 verisini test i¢in ve veri setinden GBM ile 6nce
20 6zellik segmis daha sonrasinda ise ayni algoritma ile siniflandirma islemi uygulamistir.
Yapilan deneyde %63.69 oraninda bir basari elde etmistir (Lin, 2019).

Lin'in (2019) yaptig1 ¢alismada kullandig1 veri seti bu tez ¢alismasinda kullanilan
Naive Bayes, Karar Agaci, Random Forest, Adaboost ve LightGBM test edilmistir. Test

sonuglar1 Cizelge 4.9'da gosterilmistir.

Cizelge 4.9. Lin’in ¢alismasinda (Lin, 2019) kullandig1 veri seti gergeklestirilen test sonuglari

Algoritma Accuracy | Precision Recall F1-Skor Roc_Auc | Time (sn)

LightGBM 0,65571 0,65571 0,65571 0,65571 0,57804 0,875205

AdaBoost 0,65651 0,65651 0,65651 0,65651 0,58351 12,062656

RandomForest | 0,65063 0,65063 0,65063 0,65063 0,58235 31,109360

DecisionTree | 0,55168 0,55168 0,55168 0,55168 0,52299 1,327910

BernoulliNB | 0,39169 0,39169 0,39169 0,39169 0,50000 0,125210

Yapilan bu deneyde elde edilen maksimum basar1 oran1 %65.65 ile Adaboost
algoritmasi olurken hemen ardindan %65.57 basar1 orani ile LightGBM gelmektedir. Bu
iki algoritmanin aralarindaki basar1 oranin az olmasi ve LightGBM algoritmasinin
AdaBoost algoritmasina gore daha hizli galismasi sebebi ile biiyiik verilerin s6z konusu
oldugu durumlarda LightGBM algoritmasimin daha verimli olacag: diisiiniilmektedir.
Ayrica LightGBM, Adaboost ve Random Forest algoritmalarinin GBM’den daha iyi

smiflandirma yapabildigi goriilmektedir.
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5. SONUCLAR VE ONERILER

5.1 Sonuclar

Teknolojinin siirekli olarak gelismesi internet iizerinde var olan cihaz sayisinda
siirekli olarak artirmaktadir. Internet kullaniminin yaymlasmas: birgok bilgi giivenligi
aciginin olusmasina sebebiyet vermektedir. Olusan bilgi giivenligi aciklarindan
faydalanan saldirganlar sistemleri kotii amaglar1 i¢in kullanmaktadirlar. Saldirganlarin
kullandig1 giivenlik agiklar1 bazen kullanicilardan kaynaklanirken bazen de sistemlerin
guncellenmesinden kaynaklanabilmektedir. Sonug¢ olarak bu giivenlik agiklarindan
faydalanan kisiler kurumlara, kuruluslara, insanlara ya da toplumlara maddi ve manevi
zararlar vermektedir.

Bu tez calismasinda kotii amacli yazilim tahmini yapilmistir. Ama¢c Windows
isletim sistemine sahip bir sistemin, sadece telemetri bilgilerinden faydalanilarak
sistemde kotii amacli yazilim var olup olmadiginin tahmin edilmesidir. Kullanilan veri
seti Microsoft firmasi tarafindan olusturulan Microsoft Ko6tii Amacl Yazilim Tahmini
veri setidir. Ko6tii amagl yazilim tahmini i¢in Bilgi Kazanci ve Ki-Kare yontemleri ile
ozellik segcme islemleri uygulanmis ve Naive Bayes, Karar Agaci, Random Forest,
Adaboost, LightGBM yontemleri olmak iizere bes farkli siniflandirma algoritmasi
siniflandirilmastir.

Calismada kullanilan 6zellik se¢gme metotlarindan olan Bilgi Kazanci ve Ki-Kare
yontemleri aymi Ozellik sayisina sahip veri setlerinde test edilirken dogruluk oranlari
bakimindan neredeyse aymi sonuglar verdigi gézlemlenmistir. Ancak secilen 6zellik
sayisinin azaltilmasi ozelikle de %30’dan fazla kayip bulunan o6zelliklerin atilmasi
sirasinda “SmartScreen” 6zelligi de atildig1 i¢in olusan veri setinin test edilmesinde basar1
oraninin diistiigli gozlemlenmistir.

Yapilan test islemlerinde kullanilan siniflandirma algoritmalar1 arasinda genel
olarak en hizli ¢alisan algoritma Naive Bayes algoritmasi olmasina karsin basari orani
LightGBM algoritmasina gore daha az oldugu goriilmiistiir. Topluluk 6grenme
algoritmalarinin daha iyi sonug verdigi ve bu algoritmalar arasindaki en hizli ve basarili
algoritmanin LightGBM algoritmasi oldugu gézlemlenmistir.

Lin'in (2019) ¢alismasinda (Lin, 2019) kullandig veri seti ile yapilan ¢alismalar
da LightGBM, Random Forest ve AdaBoost yontemlerinin GBM'den daha basgarili

oldugu goriilmiistiir.
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Internete baglanan cihaz sayismin artmasi kotii amaclh yazilim tespiti icin
taranmasi gereken cihaz sayisini arttirmistir. Sistemlerin telemetri bilgisi ile kotii amagh
yazilim tahmini yapilabilir ve taranmasi gereken bilgisayar sayis1 azaltilabilir. Boylece
bilgi giivenligi daha hizli saglanmis olacaktir. Gelecek c¢alismalar igin Microsoft koti

amagcli yazilim tahmini veri seti derin 6grenme kullanilarak siniflandirilabilir.
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%70’den Fazla Kayip Bulunan Ozellikleri Atilmasi fle Olusan Veri Setinin (Miss70) Test
Sonuclari

Test_Accuracy

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6514 | 0,6558 | 0,6550 | 0,6521 | 0,6533 | 0,6555 | 0,6540 | 0,6550 | 0,6554 | 0,6517 | 0,6539
AdaBoost 0,6334|0,6371|0,6370|0,6339 | 0,6363 | 0,6385 | 0,6381 | 0,6355 | 0,6357 | 0,6348 | 0,6360

RandomForest | 0,6456 | 0,6475 | 0,6483 | 0,6455|0,6477 | 0,6487 | 0,6479 | 0,6470 | 0,6492 | 0,6466 |0,6474
DecisionTree | 0,5708 | 0,5717 | 0,5692 | 0,5707 | 0,5692 | 0,5737 | 0,5728 | 0,5688 | 0,5725 | 0,5707 | 0,5710
BernoulliNB 0,58630,5914 | 0,5895 | 0,5878 | 0,5872 | 0,5880 | 0,5904 | 0,5892 | 0,5900 | 0,5876 |0,5887
Test_Precision

10.

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur Tur Ortalama
LightGBM 0,6524|0,6578 | 0,6566 | 0,6543 | 0,6545 | 0,6573 | 0,6569 | 0,6568 | 0,6570 | 0,6537 | 0,6557
AdaBoost 0,6288 | 0,6345 | 0,6330 | 0,6309 | 0,6320 | 0,6355 | 0,6352 | 0,6316 | 0,6326 | 0,6312 | 0,6325

RandomForest | 0,6503 | 0,6530 | 0,6543 | 0,6514 | 0,6535 | 0,6551 | 0,6540 | 0,6526 | 0,6549 | 0,6526 | 0,6532
DecisionTree | 0,5701|0,5711|0,5695|0,5703 | 0,5689 | 0,5736 | 0,5722 | 0,5685 | 0,5723 | 0,5704 | 0,5707
BernoulliNB 0,5751]0,5799|0,57780,5768 | 0,5762 | 0,5770| 0,5793 | 0,5778 | 0,5786 | 0,5768 |0,5775

Test_Recall
Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6475|0,6488 | 0,6495 | 0,6445 | 0,6487 | 0,6493 | 0,6441 | 0,6488 | 0,6498 | 0,6447 |0,6476
AdaBoost 0,6509 | 0,6462 | 0,6512 | 0,6447 | 0,6518 | 0,6487 | 0,6481 | 0,6499 | 0,6464 | 0,6482 | 0,6486

RandomForest | 0,6292 | 0,6287 | 0,6284 | 0,6254 | 0,6281 | 0,6274 | 0,6276 | 0,6282 | 0,6300 | 0,6265 | 0,6279
DecisionTree | 0,5745|0,5743|0,5661 | 0,5722 | 0,5704 | 0,5734 | 0,5757 | 0,5697 | 0,5724 | 0,5720 | 0,5721
BernoulliNB 0,6595 ] 0,6625 | 0,6631 | 0,6580 | 0,6584 | 0,6587 | 0,6589 | 0,6612 | 0,6614 | 0,6570 | 0,6599

Test F1
Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,64990,6533 | 0,6530 | 0,6494 | 0,6516 | 0,6533 | 0,6504 | 0,6528 | 0,6534 | 0,6492 | 0,6516
AdaBoost 0,6396 | 0,6403 | 0,6420|0,6378 | 0,6418 | 0,6420 | 0,6416 | 0,6406 | 0,6394 | 0,6396 | 0,6405

RandomForest | 0,6396 | 0,6406 | 0,6411 | 0,6381 | 0,6406 | 0,6410 | 0,6405 | 0,6402 | 0,6422 | 0,6393 | 0,6403
DecisionTree 0,5723|0,5727 | 0,5678 | 0,5713|0,5696 | 0,5735| 0,5739 | 0,5691 | 0,5724 | 0,5712 |0,5714
BernoulliNB 0,614410,6185|0,6175)0,6147|0,6145|0,6151 | 0,6166 | 0,6167 | 0,6172 | 0,6143 |0,6160
Test_Roc_Auc

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur T18r Ortalama
LightGBM 0,7149]0,7183|0,7178|0,7136 | 0,7166 | 0,7185|0,7179]0,7177 10,7189 | 0,7144 |0,7169
AdaBoost 0,6913]0,6947 | 0,6950 | 0,6904 | 0,6929 | 0,6958 | 0,6946 | 0,6944 | 0,6955 | 0,6921 | 0,6937

RandomForest | 0,7059 | 0,7079|0,7074|0,7045|0,7073|0,7083 | 0,7088 | 0,7078 | 0,7092 | 0,7051 | 0,7072
DecisionTree |0,5708|0,5717]0,5692 | 0,5707 | 0,5692 | 0,5737 | 0,5728 | 0,5688 | 0,5725 | 0,5707 |0,5710
BernoulliNB 0,60800,6151|0,6134]0,6112|0,6099 | 0,6126 | 0,6148|0,6110]0,6128 | 0,6106 |0,6119

Time
Algoritma sn
LightGBM 468,6
AdaBoost 12431,5

RandomForest | 19698,4
DecisionTree |830,7
BernoulliNB 169,6




52

%50°den Fazla Kayip Bulunan Ozellikleri Atilmasi ile Olusan Veri Setinin (Miss50) Test
Sonuclari

Test_Accuracy

Algoritma 1.Tur | 2.Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6517 |0,6555 | 0,6552 | 0,6516 | 0,6530 | 0,6555 | 0,6540 | 0,6550 | 0,6553 | 0,6520 | 0,6539
AdaBoost 0,6334 |0,6371|0,63700,6339 | 0,6363 |0,6385 | 0,6381 | 0,6355 | 0,6357 | 0,6348 | 0,6360

RandomForest | 0,6445 |0,6468 | 0,6493 | 0,6447 | 0,6463 | 0,6482 | 0,6475 | 0,6484 | 0,6471 | 0,6475 | 0,6470
DecisionTree |0,5721 |0,57300,5702 | 0,5713]0,5715|0,5735|0,5732 | 0,5684 | 0,5731 | 0,5701 | 0,5716
BernoulliNB | 0,5863 |0,5914 |0,5895 | 0,5878 | 0,5872 | 0,5880 | 0,5904 | 0,5892 | 0,5900 | 0,5876 | 0,5887
Test_Precision

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur T18r Ortalama
LightGBM 0,6530 |0,6575|0,6565 |0,6539 | 0,6543 | 0,6573 | 0,6569 | 0,6568 | 0,6561 | 0,6534 | 0,6556
AdaBoost 0,6288 |0,6345|0,6330|0,6309 | 0,6320 | 0,6355 | 0,6352 | 0,6316 | 0,6326 | 0,6312 | 0,6325

RandomForest | 0,6490 |0,6530 | 0,6552 | 0,6507 | 0,6521 | 0,6545 | 0,6539 | 0,6537 | 0,6523 | 0,6531 | 0,6527
DecisionTree ]0,5715 |0,5725|0,5703 | 0,5710|0,5712 | 0,5730 | 0,5725 | 0,5679 | 0,5729 | 0,5697 | 0,5713
BernoulliNB | 0,5751 |0,5799 |0,5778 | 0,5768 | 0,5762 | 0,5769 | 0,5793 | 0,5778 | 0,5786 | 0,5768 | 0,5775

Test_Recall
Algoritma 1.Tur | 2.Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6472 |0,6488 | 0,6504 | 0,6436 | 0,6484 | 0,6493 | 0,6441 | 0,6488 | 0,6522 | 0,6470 | 0,6480
AdaBoost 0,6509 |0,6462 |0,6512 | 0,6447 | 0,6518 | 0,6487 | 0,6481 | 0,6499 | 0,6464 | 0,6482 | 0,6486

RandomForest | 0,6287 | 0,6259 | 0,6299 | 0,6241 | 0,6266 | 0,6271 | 0,6260 | 0,6305 | 0,6293 | 0,6288 | 0,6277
DecisionTree |0,5756 |0,5750 | 0,5680 | 0,5720 | 0,5717 | 0,5754 | 0,5767 | 0,5702 | 0,5733 | 0,5723 | 0,5730
BernoulliNB | 0,6596 |0,6625 | 0,6632 | 0,6580 | 0,6584 | 0,6587 | 0,6589 | 0,6613 | 0,6614 | 0,6570 | 0,6599

Test F1
Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6501 |0,6531 |0,6534 |0,6487 | 0,6513 | 0,6533 | 0,6504 | 0,6528 | 0,6541 | 0,6502 | 0,6517
AdaBoost 0,6396 |0,6403|0,64200,6378 | 0,6418 | 0,6420 | 0,6416 | 0,6406 | 0,6394 | 0,6396 | 0,6405

RandomForest | 0,6387 |0,6392 | 0,6423 | 0,6371 | 0,6391 | 0,6405 | 0,6396 | 0,6419 | 0,6406 | 0,6407 | 0,6400
DecisionTree |0,5735 |0,5738 |0,5692 | 0,5715|0,5715|0,5742 | 0,5746 | 0,5691 | 0,5731 | 0,5710 | 0,5721
BernoulliNB | 0,6144 |0,6185|0,6176 | 0,6147 |0,6145|0,6151 | 0,6166 | 0,6167 | 0,6172|0,6143 | 0,6160
Test_Roc_Auc

10

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur Tulr Ortalama
LightGBM 0,7150 |0,7181(0,71800,7133|0,7165|0,7185|0,7179|0,7177 | 0,7189 | 0,7150 | 0,7169
AdaBoost 0,6913 |0,6947 | 0,6950 | 0,6904 | 0,6929 | 0,6958 | 0,6946 | 0,6944 | 0,6955 | 0,6921 | 0,6937

RandomForest | 0,7057 |0,7074 |0,7082 | 0,7048 | 0,7070 | 0,7084 | 0,7079 | 0,7082 | 0,7089 | 0,7055 | 0,7072
DecisionTree ]0,5721 |0,5730|0,5702 | 0,57130,5715 | 0,5735|0,5732 | 0,5684 | 0,5731 | 0,5701 [ 0,5716
BernoulliNB | 0,6080 |0,6151 |0,6134|0,6112 |0,6099 | 0,6126 | 0,6148 | 0,6110 | 0,6128 | 0,6106 | 0,6119

Time
Algoritma sn
LightGBM 664,3
AdaBoost 13293,3
RandomForest 21649,0
DecisionTree 848,4
BernoulliNB 166,8
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%30’den Fazla Kayip Bulunan Ozellikleri Atilmasi Ile Olusan Veri Setinin (Miss30) Test
Sonuclari

Test_Accuracy

Algoritma 1Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6332 | 0,6379 | 0,6361 | 0,6332 | 0,6372 | 0,6359 | 0,6378 | 0,6334 | 0,6347 | 0,6343 | 0,6354
AdaBoost 0,6161 | 0,6197 | 0,6163 | 0,6145 | 0,6168 | 0,6174 | 0,6188 | 0,6164 | 0,6168 | 0,6162 | 0,6169

RandomForest | 0,6258 | 0,6296 | 0,6286 | 0,6269 | 0,6262 | 0,6273 | 0,6283 | 0,6255 | 0,6270 | 0,6262 | 0,6271
DecisionTree |0,5529 | 0,5500 | 0,5537 | 0,5540 | 0,5534 | 0,5545 | 0,5520 | 0,5517 | 0,5526 | 0,5524 | 0,5527
BernoulliNB | 0,5863 | 0,5914 | 0,5895 | 0,5878 | 0,5872 | 0,5880 | 0,5904 | 0,5892 | 0,5900 | 0,5876 | 0,5887
Test_Precision

Algoritma 1.Tur | 2.Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6248 | 0,6301 | 0,6282 | 0,6259 | 0,6293 | 0,6283 | 0,6306 | 0,6257 | 0,6264 | 0,6261 | 0,6276
AdaBoost 0,6018 | 0,6062 | 0,6028 | 0,6014 | 0,6032 | 0,6043 | 0,6060 | 0,6030 | 0,6039 | 0,6024 | 0,6035

RandomForest | 0,6226 | 0,6268 | 0,6259 | 0,6239 | 0,6235 | 0,6244 | 0,6260 | 0,6227 | 0,6241 | 0,6232 | 0,6243
DecisionTree |0,5523 | 0,5496 | 0,5535 | 0,5539 | 0,5531 | 0,5542 | 0,5517 | 0,5516 | 0,5521 | 0,5522 | 0,5524
BernoulliNB 10,5751 | 0,5799 | 0,5778 | 0,5768 | 0,5762 | 0,5769 | 0,5794 | 0,5778 | 0,5786 | 0,5768 | 0,5775

Test_Recall
Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur T18r Ortalama
LightGBM 0,6662 | 0,6670 | 0,6665 | 0,6614 | 0,6669 | 0,6647 | 0,6644 | 0,6633 | 0,6666 | 0,6657 | 0,6653
AdaBoost 0,6854 | 0,6826 | 0,6813 | 0,6781 | 0,6817 | 0,6796 | 0,6786 | 0,6806 | 0,6784 | 0,6829 | 0,6809

RandomForest | 0,6383 | 0,6397 | 0,6388 | 0,6385 | 0,6366 | 0,6384 | 0,6366 | 0,6361 | 0,6382 | 0,6378 | 0,6379
DecisionTree | 0,5566 | 0,5528 | 0,5537 | 0,5533 | 0,5546 | 0,5555 | 0,5526 | 0,5500 | 0,5552 | 0,5525 | 0,5537
BernoulliNB | 0,6596 | 0,6626 | 0,6632 | 0,6580 | 0,6584 | 0,6587 | 0,6589 | 0,6613 | 0,6614 | 0,6570 | 0,6599

Test F1
Algoritma 1.Tur | 2.Tur | 3. Tur | 4. Tur | 5. Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur 'I%Sr Ortalama
LightGBM 0,6448 | 0,6480 | 0,6468 | 0,6431 | 0,6476 | 0,6460 | 0,6471 | 0,6440 | 0,6459 | 0,6453 | 0,6459
AdaBoost 0,6409 | 0,6421 | 0,6396 | 0,6375 | 0,6401 | 0,6398 | 0,6402 | 0,6395 | 0,6390 | 0,6401 | 0,6399

RandomForest | 0,6303 | 0,6332 | 0,6323 | 0,6311 | 0,6300 | 0,6313 | 0,6313 | 0,6293 | 0,6310 | 0,6304 | 0,6310
DecisionTree |0,5545 | 0,5512 | 0,5536 | 0,5536 | 0,5538 | 0,5549 | 0,5521 | 0,5508 | 0,5536 | 0,5524 | 0,5531
BernoulliNB  ]0,6144 | 0,6185 | 0,6176 | 0,6147 | 0,6145 | 0,6151 | 0,6166 | 0,6167 | 0,6172 | 0,6143 | 0,6160
Test Roc_Auc

Algoritma 1.Tur | 2Tur | 3. Tur | 4. Tur |5 Tur | 6. Tur | 7. Tur | 8. Tur | 9. Tur Tlgr Ortalama
LightGBM 0,6852 | 0,6897 | 0,6889 | 0,6842 | 0,6890 | 0,6881 | 0,6903 | 0,6861 | 0,6894 | 0,6867 | 0,6878
AdaBoost 0,6575 | 0,6631 | 0,6622 | 0,6571 | 0,6595 | 0,6610 | 0,6628 | 0,6586 | 0,6623 | 0,6595 | 0,6604

RandomForest | 0,6741 | 0,6776 | 0,6776 | 0,6741 | 0,6765 | 0,6764 | 0,6776 | 0,6763 | 0,6777 | 0,6740 | 0,6762
DecisionTree |0,5529 | 0,5500 | 0,5537 | 0,5540 | 0,5534 | 0,5545 | 0,5520 | 0,5517 | 0,5526 | 0,5524 | 0,5527
BernoulliNB | 0,6080 | 0,6151 | 0,6134 | 0,6112 | 0,6099 | 0,6126 | 0,6148 | 0,6110 | 0,6128 | 0,6106 | 0,6119

Time
Algoritma sn
LightGBM 4820
AdaBoost 13045,5

RandomForest | 21755,7
DecisionTree |805,7
BernoulliNB 163,3
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