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Teknolojinin gelismesi ve internetin yayginlasmasiyla birlikte kritik verilerin depolanmasi,
¢evrimigi egitim ve gevrimigi aligveris gibi amaglarla bilgisayar sistemlerinin kullanimi artmistir. Ancak
kullanicilar siklikla isletim sistemlerinin kararliligini bozan tehditlerle karsi karsiya gelmektedir. Baska
bir deyisle, saldirganlar sistemlere izinsiz eriserek 6zel bilgilere ulagsmayir hedef almaktadirlar. Bu
giivenlik aciginin {istesinden gelmek i¢in ¢ogu bilim insani, saldirt tespit sistemi olarak hibritlestirilmis
yontemlerin kullanimina dikkat ¢ekmislerdir. Bunun sonucunda, Onerilen yontemlerin performansini
artirmak ve ayni zamanda minimum O&znitelikleri se¢gmek icin meta-sezgisel algoritmalar ve makine
Ogrenimi yontemleri gibi ¢esitli teknikler sunulmaktadir. Bu tezde, yiliksek performans elde etmek ve ayni
zamanda dogrulugu artirmak i¢in makine 6grenimi algoritmalarindan segilen iki basarili algoritmanin
(Binary Siniis kosiniis Algoritmasi (BSCA) ve Destek Vektdor Makinesi (DVM)) entegre edilmesi
hedeflenmistir. Ozellik segimindeki basarisindan dolay1 BSCA nin 6zellik segimi igin kullanilmas1 ve
smiflandirmadaki basarisindan dolayr da SVM algoritmasinin  smiflandirict  olarak kullanilmasi
Ongorillmiistlir. Bu tez ¢aligmasinin amaci, makine 6grenmesi algoritmalarindan hibrit olarak olusturulan
yeni algoritmanin saldirganlar tespit etme potansiyelini vurgulamak ve en uygun hibrit saldir1 tespit
sistemini elde etmektir. Sunulan modelin performansini degerlendirmek igin 2 farkli veri seti
kullanilmustir. Ayrica, diger makine 6grenme tekniklerinin kullanimlar1 ve basart oranlar1 da dikkate
alinarak Onerilen yeni hibrit sistemin; Radial Basis Function (RBF) ve Polinom gekirdekli Destek Vektor
Makinesi (RBF-DVMve Polinom DVM), Rastgele Orman (RO), K-en yakin komsu (k-NN), Naive Bayes
siniflandiricis1 (NBC), Binary Pargacik Siirii Optimizasyonu entegreli DVM (BPSO-DVM) ve
literatiirden se¢ilmis giincel mevcut bazi caligmalarla performans karsilastirmalart (IWD-SVM, GA-
SVM, MBGW-SVM, LOA-CNN gibi) yapilmistir. NSL-KDD ve UNSW-NB15 veri setlerini kullanarak,
Onerilen yontem sirasiyla % 99,30 ve % 99,70 dogruluga elde edildi.

Anahtar Kelimeler: Destek Vektor Makinesi, Hibrit Saldir1 Tespit Sistemi, ikili Siniis
Kosiniis Algoritmasi, NSL-KDD, UNSW-NB15, Oznitelik Secimi, Siniflandirma
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Nowadays the use of computer systems became terrifically significant due to advance
technology, simplicity and availability of the internet. Moreover, the computer systems play a crucial role
for our daily life in various objective such as; storing critical data, online education and online shopping.
Nevertheless, users of the computer systems frequently encounter threats which undermines the
maintenance and stability of their operating systems. Particularly, politician systems, banks and etc. the
intruders attempt to obtain the individual information by unauthorized access to the private systems. To
accomplish this vulnerability, majority of scientists have attracted their attention the use of hybridized
methods as intrusion detection systems. Therefore, diverse techniques like meta-heuristic algorithms and
machine learning methods are proposed in order to boost the performance of the presented methods as
well to select minimum attributes. In this thesis, it is goaled to combine two successful algorithms
selected from meta-heuristic and machine learning algorithms (Binary Sine Cosine Algorithm (BSCA)
and Support Vector Machine (SVM)) to attain superior performance and simultaneously enhance
accuracy. It foresaw to use BSCA for feature selection for its success in feature selection and to use SVM
algorithm as a classifier due to its success in classification. The main objective this thesis is to highlight
the implicit of a new algorithm, which is integrated as a hybrid form machine learning algorithm, in order
to detect attackers and to acquire the most acknowledge hybrid intrusion detection systems. Two different
data sets were used to evaluate the performance of the presented model.The result of the new proposed
hybrid system will be compared to some success rates of other machine learning techniques such as; RBF
and Polynomial Support Vector Machine (RBF-SVM and Polynomial SVM), Random Forest (RF), K-
nearest neighbor (k-NN), Naive Bayes classifier (NBC), SVM with Binary Particle Swarm Optimization
(BPSO-SVM). And some current existing studies (such as IWD-SVM, GA-SVM, MBGW-SVM and
LOA-CNN) which is selected from the literature.Using NSL-KDD and UNSW-NB15 datasets, the
proposed method achieved 99.30% and 99.70% accuracy respectively.

Keywords: Hybrid Intrusion Detection System, Binary Sine Cosine Algorithm, Support
Vector Machine, NSL-KDD, UNSW-NB15, Feature Selection, Classification.



ONSOZ

Bu arastirmanin temel konsepti, onerilen yontemlerin performansini artirmak ve
minimum o6zellikleri se¢mek icin hibrit saldir1 tespit sisteminin tasarimidir. Bu tezde,
aynt zamanda yiliksek performans elde etmek ve dogrulugu artirmak icin makine
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SIMGELER VE KISALTMALAR

Simgeler

@ : “at / glizel a” simgesi

C) : theta

> : Sigma isareti (Operandlarin Kiimiilatif Toplamini ifade eder)
Kisaltmalar

ABC : Yapay Ar1 Kolonisi (Artificial Bee Colony).

ACCS : Avustralya Siber Glvenlik Merkezi (Australian Centre for Cyber
Security).

ANN : Yapay Sinir Ag: (Artificial Neural Network).

ASCA-PSO : Pargacik siiriisii ile adaptif siniis kosiniis algoritmasi (Adaptive Sine
cosine algorithm with particle swarm optimization).

BMM-ADS : Beta Karisim Teknigiile Anomali tespit sistemi (beta mixture technique
with - Anomaly detection system)

BPSO : Ikili Parcacik Siirii Optimizasyonu (Adaptive Sine cosine algorithm
with particle swarm optimization).

CIA : Gizlilik, Biitiinliik, Kullanilabilirlik (Confidentiality, Integrity,
Availability).

CNN : Evrigim Sinir Ag1 (Convolution Neural Network).

DE : Diferansiyel evrim (Differential evolution).

DOS : Hizmet Reddi (Denial of Service).

DT : Karar Agaci (Decision Tree).

FCM : Bulanik C-Kiimelenme Demektir (Fuzzy C-Means Clustering).
FN : Yalanci Negatif (False Negative).

FPR : Yalanci Pozitiflik Oran1 (False Positive Rate).

FS : Oznitelik Segimi (Feature Selection).

GA : Genetik Algoritma (Genetic Algorithm).

GA-SVM : Genetik Algoritma ile Destek Vektor Makinesi (Genetic Algorithm with
Support Vector Machine).

GOSA :Cekirge Optimizasyon Algoritmasi ve Benzetilmis Tavlama
(Grasshopper Optimization algorithm and simulated annealing).

HIDS : Host Saldir1 tespit sistemi (Host Intrusion Detection System).

IDS : Saldir1 Tespit Sistemi (Intrusion Detection System).

IWD : Akillt Su Damlalari (Intelligent Water Drops).

K-NN : K en yakin komsuluk (K nearest neighborhood).

LOA : Aslan Optimizasyonu Algoritmasi (Lion Optimization Algorithm).

LSP+CFNN : Konvoliisyonlu Sinir Aglari ile Locust Swarm Optimizasyonu (Locust
Swarm Optimization with Convolution Neural Networks).

LSVM : Dogrusal Destek Vektor Makinesi (Linear Support Vector Machine).
MBGWO : Modifiye Ikili Gri Kurt Optimizasyonu (Modified Binary Grey wolf
optimization).

ML : Makine 0grenmesi (Machine Learning).



NBC : Naif Bayes Siniflandirma (Naive Bayesian Classification).

NIDS : Ag Saldir1 tespit sistemi (Network Intrusion Detection System).
RBF : Radyal Temel Fonksiyon (Radial Basic Function).

RF : Rastgele Orman (Random forest).

R2L : Yerel uzaktan (Remote to Local).

SCA : Siniis Kosiniis Algoritmasi (Sine Cosine Algorithm).

BSCA-SVM : Siniis Kosiniis Algoritmasi ile Destek Vektor Makinesi (Sine Cosine
Algorithm with Support Vector Machine).

SVM : Destek Vektor Makinesi (Support VVector Machine).
TP : Gergek Pozitif (Tue Positive).
U2R : Kok Kullanicr (User to Root).



1. GIRIS

1.1. Tezinn Amaci

Siber giivenlik, bilgi giivenliginde en 6nemli ve endise verici konulardan biri
haline gelmistir. Son yillarda arastirmacilar giivenlik sisteminin hem ana bilgisayarlarda
hem de agdaki giivenlik aciklariyla ilgilenmesi gerektigini belirtmislerdir. Bu iki kanal,
saldirganlar1 gliclendirmekte ve giivenlik politikasina aykiri davranmak igin sistemlere
yetkisiz bir sekilde erismek i¢in dnemli bir sans vermektedir. Diger yandan hizli sekilde
yayilan internet ve hizli gelisen teknoloji, saldirganlarin yasadisi faaliyetleri igin baska
firsatlar dogurmustur.

Cogu uzman, saldirganlarin hareketlerini yanitlayip engelleyerek, aykirilik
eylemini onleme yetenegine sahip saglam bir model (arag) olusturmayi Onermistir.
Girisimlerden biri, etkili bir saldir1 tespit sistemi bulmak ve yaratmaktir. Bunun
neticesinde, saldir1 tespit sistemi modelleri olusturmak i¢in ¢ok sayida arastirmaci,
kendini farkli alanlarda ispatlamis olan makine 6grenmesi yontemlerini kullanmislardir.
Metasezgisel (stokastik) algoritmalar giiniimiiziin en etkili ve ilgi goren alanlarindan
biridir. Metasezgisellerin yardimiyla gergeklenecek olan ozelliklerin azaltilmasi
vasitastyla modele tespit i¢in verimli bir performans garantisi saglanacaktir. Ayni
zamanda smiflandirma sonuglari i¢in TUstiin performans elde etmek amaciyla
siiflandiric1 algoritmasinmi 1iyilestirmeyi de miimkiin kilacaktir. Bu nedenle tez
calismasinin Oncelikli amaci, Siniis Kosiniis Algoritmast (SKA) ve Destek vektor
makinasina (DVM) dayali yeni bir hibrit saldir1 tespit sistemi modeli olusturmak ve
sunmaktir.

Calismada Ozet olarak 6zellik se¢imi icin Siniis Kosiniis algoritmasina (SKA)
dayali yeni bir hibrid saldir1 tespit sistemi gelistirmek ve siniflandirma amaciyla da
Destek Vektor Makinast (DVM) kullanmak amaglanmistir. SCA ile SVM
kombinasyonuyla iiretilecek hibrit algoritmanin, performans degerlendirmesini daha
dogru yapabilmek i¢in diger metasezgisel algoritmalarla karsilagtirmalar da yapilmstir.

Temel amag, saldirganlari etkin bir sekilde saptayabilen ve performansiyla
nispeten basaril1 bir ¢6ziime ulasabilen yeni bir hibrit saldir1 tespit modeli elde etmektir.
Ek olarak, sunulan yeni sistemin, bircok saldir1 tespit arastirmacisi tarafindan kabul
gormiis UNSW-NB15 ve NSL-KDD veri setleri kullanilarak performans testleri
gerceklestirilmistir.



1.2 Tezin Onemi

Saldin tespit sistemlerine dogrudan uygulanamayan birgok yiiksek boyutlu veri
kiimesi mevcuttur. Modeller dogrudan ¢ok boyutlu problemlere uygulanmaya
caligilirsa, siniflandirma performansinin dogrulugu diigebilir. Bu nedenle veri setinin
¢ok boyutlulugunu azaltmak ve en 6nemli 6zellikleri se¢mek gerekir. Bu zorluga ¢6ziim
bulmak i¢in 6zellik se¢cimi yontemi uygulanmalidir.

Bazi mevcut 0Ozellik se¢me algoritmalarinin, smiflandirma dogrulugunun
sonucunu etkileyen pahali hesaplama maliyeti gibi zorluklar1 oldugu igin, literatiirde
yazarlarin ¢ogu Ozellik se¢imi i¢in metasezgisel algoritmalar kullanmistir. Bu sorunu
gidermek i¢in bir¢ok arastirmaci, SCA algoritmasi (Sine Cosine Algorithm (SCA)) gibi
evrimsel ve metasezgisel algoritmalar kullanarak minimum hesaplama maliyeti
saglamiglardir.

Siniis kosiniis algoritmasi popiilasyon tabanli bir metasezgisel algoritmadir ve
sinis  kosiniis formiiliinden tiiretilmistir. Siniis kosiniis algoritmasinin tezde
kullanilmasimin amaci, orijinal veri seti 6zelliklerini kaybetmeden, azaltilmis ve en
onemli Ozelliklerin elde edilebildigi bir Ozellik se¢me mekanizmasini miimkiin
kilmasidir. Siniis kosiniis algoritmasinin segtigi Ozellikler, en uygun sonuclar elde
etmek i¢in siniflandiricinin performansini destekleyecektir.

Siiflandirma i¢in Destek Vektér Makinasinin (DVM) kullanim1 6ngoriilmiistiir.
Destek Vektor Makinast denetlenen bir makine o6grenme algoritmasidir. DVM,
siniflandirma ve regresyon problemleri i¢in siklikla kullanilmaktadir. Ayrica, basarili
sonuglar ve en yiiksek dogruluk icin en iyi smiflandirma yontemlerinden birisidir.
Tezde, verimli ve istiin sonuglar almasi nedeniyle siniflandirma igin Destek Vektor
Makinas1 kullanilmistir. Ayrica SCA tarafindan secilmis olan 6zellikler, SVM
algoritmasinda siniflandirma i¢in uygulanmistir. Secilen ozelliklerle, Destek Vektor
Makinasinin daha az zaman ve optimum sonuglarla gergeklestirilen bir siiflandirma
dogruluguna ulagsmasi beklenmistir.

Tez calismasinda diger makine 6grenmesi tekniklerinin de kullanimlar1 ve basari
oranlar1 dikkate alinmistir. Yapilan calismalarindan sonra, oOzellik sec¢imindeki
basarisindan dolayr ikili SCA nmn 6zellik seg¢imi icin iyi bir tercih oldugu ve
siiflandirmadaki basarisindan dolay1 da SVM algoritmasinin kullanilmasimnin baslangi¢
olarak tercih edilmesi gerektigi Ongoriilmiistiir. Bu tez ¢alismasinin amaci, makine

ogrenmesi algoritmalarindan segilen bir kisminin saldirganlari tespit etme potansiyelini



vurgulamak ve basarili olan yontemlerin kullanildig1 bir optimum hibrit saldir1 tespit

sistemi elde etmektir.



2. KAYNAK ARASTIRMASI

Birgok arastirmaci, gii¢lii ve iyi siniflandirma performansina sahip bir model
elde etmek i¢in uygun bir algoritmanin secilmesi gerektigini 6ne siirmektedir. Yine bu
tiir sistemlere sahip olmak i¢in bir¢ok arastirmaci, 6zellikle makine 6grenmesi ve meta-
sezgisel optimizasyon algoritmalar1 gibi farkli algoritmalar1 birlestiren bir karma
yontem kullanarak dikkat ¢ekici sonuglara ulagabilmistir. Literatiir incelemesinde ilk
olarak calismada kullanilmasi diisiiniilen Sinilis Kosiniis Algoritmas1 kaynaklarina yer
verilmisgtir.

Hafez ve ark, Sinilis Kosiniis algoritmasi (SCA) ve K-en yakin komsuluk
algoritmasinin (KNN) bir kombinasyonu olan bir sistem sunmugslardir. SCA yontemi,
orijinal veri kimesi 6zelliklerini kaybetmeden veri setinin &zelliklerini en aza
indirgemek amaciyla ozellik segimi icin kullanilmistir. Onerilen ydntemi
degerlendirmek i¢in UCI makine 6grenim deposu web sitesinden alinmis olan 18 veri
seti incelenmistir. Deneysel sonuclara gore Onerilen model, pargacik siirii
optimizasyonu ve genetik algoritma (GA) gibi mevcut diger stokastik arama
algoritmalarina kiyasla daha iyi performans gostermistir (Hafez ve ark, 2016).

Diferansiyel evrim (DE) ve Logistic Regresyon siniflandiricilt siniis kosiniis
algoritmalar1 da (SCA) onerilmistir. Siniflandiricinin daha iyi sonug¢ almasi i¢in 6zellik
seciminde SCA ile DE kullanilmistir. Lojistik regresyon simiflandiricisi, modelin 8
farkli veri seti ile performansini degerlendirmek i¢in kullanilmistir. Makalede, Siniis
Kosiniis algoritmasinin bu zorlugu gidermek igin yerel optimumda sikisip kaldigi ve
SCA'nin yerel arama siirecini atlamasina yardimci olmasi i¢in DE modelini yerel
aramada kullandiklar1 belirtilmigtir. Lojistik regresyon siniflandiricisi, modelin 8 farkli
veri seti ile performansini degerlendirmek i¢in kullanilmistir (Mohamed ve ark., 2017).

ASCA-PSO (Pargacik siirii optimizasyonuna sahip uyarlamali siniis kosiniis
algoritmasi) adli yeni bir gelistirme siirimii modeli, Aboul ve ark. (2018) tarafindan
Onerilmistir. Yontemin baskiligimi kanitlamak i¢in, ydntemin performansi birkag
unimodal ve multimodal standart fonksiyonlar kullanilarak incelenmistir. Yeni model,
sinlis kosinilis algoritmasi1 ve diger metasezgisel algoritmalarin aksine, deneysel
degerlendirmenin sonucu, bu yontemin dogruluk ve hesaplama siiresi acisindan daha iyi
sonuglar elde ettigini gostermistir (Aboul ve ark., 2018).

Chiwen ve ark (2018), SCA kullanarak yeni bir model sunmuslardir. Amaglari,

siniis kosiniis algoritmasinin islevselligini, Komsu Arama ve A¢gozlii Levy Mutasyonu



ile degistirerek gelistirmektir. SCA nin temelinin, hos olmayan ¢6ziimlere ulagmak,
diisiik yakimsama hizi gibi bazi global optimizasyon zorluklartyla ugrastigimi dile
getirmislerdir. Kiiresel kesif ve yerel arama yeteneklerini dengelemek igin hem iistel
donilisiim parametresini hem de atalet agirligr azaltimini kullanmiglardir. Algoritmayi
basit bir sekilde yerel optimumdan kurtarmak ve arama yetenegini gelistirmek igin,
birincil algoritmada optimal bireyleri degistirmek i¢in optimal bireylere yakin rasgele
bireyler kullanmislardir. Yine yerel arama kabiliyetini arttirmak i¢in ac¢gdzlii Levy
teknigi de kullanilmistir Chiwen ve ark (2018).

Ekiz ve ark. (2017), SCA kullanarak kisitlh optimizasyon problemini
¢ozmiislerdir. Sonuglar1 Pargacik Siirii Optimizasyonu (PSO) ve Genetik Algoritma
(GA) etkilesimi gibi iyi bilinen algoritmalar ile karsilastirmislardir, SCA'nin PSO ve
GA hizina gore daha iyi oldugunu gozlemlemislerdir. SCA nin optimum bir ¢éziime
ulasmadigi, bunun aksine, kisitlayici olmayan optimizasyon problemi ile i¢ ice gecmis
bir sonug elde ettigini gostermislerdir (Ekiz ve ark,2017).

Vijay ve Dinesh (2018), SCA kullanarak kiimelenme zorluklarin1 ¢6zmek igin
yeni bir model gelistirmislerdir. Yeni sistemlerine siniis kosiniis kiime algoritmasi
(SCAC) adim1 vermislerdir. Sunulan yontem, kodlama semasina gore kiime merkezini
kullanir. Degerlendirme performanslari i¢in en popiiler dort veri setini kullanmislar ve
yontemlerini diger kiimelenmelerle karsilastirmislardir. Karsilagtirma deney sonuglari,
yeni modelin digerlerinden daha iyi oldugunu géstermistir (Vijay ve Dinesh, 2018).

Sihag (2018), kiiresel sayisal optimizasyon problemleri igin genel adaptif siniis
kosinilis algoritmast denilen saglam bir model Onermislerdir. Trigonometrik
fonksiyonlara dayanan yeni metasezgisel algoritmanin verimli ve iyi sonuglar elde ettigi
gozlemlenmistir (Sihag, 2018).

Hathiram ve Ravi (2017) tarafindan, optimizasyon problemlerini izlemek igin
Diferansiyel evrim modeli ile birlestirilen SCA adli yeni bir optimizasyon metodu
Onerilmistir. Sistemlerin performansini test etmek icin 23 test fonksiyonu kullanilmistir.
Deneysel sonuglarina gore, yeni modelin performansinin bazi mevcut ve iyi bilinen
algoritmalara kiyasla iyi olduguna, ek olarak, yeni sistemin kesif ve kesif siireclerinde
iistlin olduguna deginmislerdir (Hathiram ve Ravi, 2017).

Sahlol ve Ewees (2016), Yapay Sinir aginin egitilmesi siirecinde SCA’y1
kullanmislardir. YSA’nin agirliklarinin optimum degere ulasmasi i¢cin SCA ile ag1

egitmekte ve giincellemektedirler (Sahlol ve Ewees, 2016) .



SCA’nin zaman serisi tahmini i¢in Destek Vektor Regresyon modeli ile bir araya
getirilmesi Sai ve ark. (2017) tarafindan sunulmustur. Zaman serisi, esas olarak biiyiik
miktarda duyusal verilere dayanan ve siirmekte olan sistem arizasini en aza indirgemeyi
gerektiren bir kisim veri igermektedir. SCA, Destek Vektor Regresyonunda ceza ve
cekirdek parametrelerinin secilmesinde, sistemin performansini ilerletmek igin
kullanilmistir (Sai ve ark., 2017).

SCA nin yerel arama eksikligi nedeniyle, Mohamed ve Diego (2017) tarafindan
muhalif temelli 6grenmeye odaklanan bir SCA tlirevi Onerilmistir. Arama alaninda
tercih edilen kesifleri yapmak igin bir strateji mekanizmasi kullanmislardir. Sistemin
performansini test etmek igin ¢esitli kiyaslama fonksiyonlar1 kullanilmistir (Mohamed
and Diego, 2017).

Saldir1 tespit sisteminin performansini artirmak i¢in SVM ile degistirilmis ikili
gri kurt optimizasyonu (MBGWO) entegrasyonu onerilmistir. MBGWO, siiflandirma
degerlendirmesini iyilestirmek ve yiiksek dogruluk gibi daha yiiksek dereceli bir sonug
elde etmek i¢in en uygun egitim veri 6zelliklerini segmek tizere kullanilmistir. Deneysel
sonuclarin dogrulugu %99,22 olarak elde edilmistir. Bu calismada NSL-KDD ag saldir1
veri seti kullanilmistir. Sunulan model, 41 boyut 6zelligini 14'e diisirmistiir (Qusay ve
ark., 2019).

Aslan metasezgisel optimizasyonu ve Konvoliisyon Sinir Aglarina (CNN) dayali
yeni bir saldir1 tespit sistemi Onerilmistir. Deneysel sonuglarina gore, NSL-KDD verileri
kullanilarak %96 oraninda bir dogruluk sonucuna ulasilmis ve bu modelin saldirganlari
tespit etmek icin etkin oldugu ortaya konulmustur. (Arivudainam ve ark., 2018).

Acharya ve ark. (2017), destek vektor makinesi (SVM) ile birlestirilen akilli su
damlaciklarina (IWD) dayanan bir hibrit kullanim saldir1 tespit sistemi onermislerdir.
Bu aragtirmada IWD, 06zellik secimi i¢in, SVM ise siniflandirma performansi igin
kullanilmistir. Sistem performanslarin1 géstermek i¢in KDD CUP’s 99 veri seti tercih
edilmistir. 41 adet 6zellik 9 6zellige indirgenmistir ve dogruluk degeri %99.0915 olarak
rapor edilmistir (Acharya ve ark., 2017).

Ilyas ve ark. (2019) ileri beslemeli sinir ag1 (feed-forward neural network
(FNN)) ile metasezgisel yer ¢ekimi strlst optimizasyonuna dayanan yeni bir yontem
tasarlaimstir. Ozellik se¢imi igin gekirge siiriisii optimizasyonu, siniflandirma i¢in FNN
kullanilmistir. Bu ¢aligmada NSL-KDD ve UNSW-NBI1S5 veri setlerine yer verilmistir.

Elde edilen dogruluk sonucu %95,42 olmustur.



Filtre tabanl bir 6zellik secimi algoritmasi ile entegre ileri beslemeli derin sinir
aglarm1 (FFDNN) temel alan bir yontem Sydney ve Yanxias (2019) tarafindan
onerilmistir. Smiflandirma performansini kontrol etmek i¢in NSL-KDD veri seti
kullanilmistir. Yapilan calismanin sonucu olarak dogruluk yiiksek c¢ikmistir. Onerilen
model, bazi popiiler makine 6grenme algoritmalar1 olan; SVM, KNN, DT ve NBC ile
karsilagtirilmistir ( Sydney ve Yanxia,2019).

Yapay ar1 kolonisi (ABC) ile biitiinlesen destek vektér makinesine (SVM) dayali
bir hibrit saldir1 tespit sistemi Bahareh ve ark. (2014) tarafindan sunulmustur. Agin
saldir1 tespit yetenegini gelistirmek i¢in Ozellikleri azaltmak icin ABC ve en iyisini
segmek icin SVM kullanilmistir. Calismada, ABC istiin sonuglar elde etmek i¢in iyi
smiflandirma performansi sunmustur. Calisan sistemi test etmek icin KDDcup99 veri
seti kullanilmis ve deneyler bu veri seti iizerinde gerceklenmistir. Onerilen yontem,
%99,71 dogrulukla kotli niyetli etkinlikleri onleyebilmekle birlikte, U2R ve R2L veri
setlerinde kotu niyetlileri tespit etmek i¢in iyi sonuclar vermemistir.

Shokoohsaljooghi ve ark. (2019), Pargacik Siirii Optimizasyonunun (PSO) sinir
aglar1 ile entegrasyonu olan yeni bir model 6nermislerdir. Bu yontemin performansini
degerlendirmek i¢in NSL-KDD, KDD-CUP99 ve CIDD veri setleri kullanilmis ve
Onerilen algoritma, saldir1 6zelliklerini etkili bir sekilde siniflandirip, ayni zamanda
yanlig alarmi azaltip, algilama oranini arttirmistir. Bu yontemle KDD-CUP99 igin
998,10 ve NSL-KDD i¢in %99,99 dogruluk degeri elde edilmistir ( Shokoohsaljooghi
ve ark., 2019).

Yapay Ar1 Kolonisi (ABC) ve Yapay Balik Siirsiisii (AFS) algoritmalarinin yeni
bir hibrit modeli Hajisalem ve Shahram tarafindan Onerilmistir. Bulanik C-Means
Kiimeleme (FCM) ve Korelasyona Dayali Ozellik Secimi (CFS) de egitim verilerini
bolmek ve 6nemsiz Ozellikleri ¢ikarmak igin gergeklenmistir. Sunulan yeni yontemin
performansini test etmek i¢cin NSL-KDD ve UNSW-NBI15 veri setleri kullanilmigtir.
Sonug olarak %99 dogruluk oranimna erisilmistir (Vajiheh Hajisalem and Shahram,
2018) .



3. MATERYAL VE YONTEM

3.1. Saldir1 Tespit Sistemi Kavram

Bilgisayar ag kullanimimin hizli gelismesi, aglarin hizla biliylimesi ve
kullanicilarin  bircok hassas 6zel veriyi internet iizerinden paylagmasi nedeniyle
bilgisayar saldirganlarinin ¢ogu, ag lizerinde yer alan bilgilerin glivenligini ihlal etmeye
calismaktadirlar. Bu tehditleri tespit etmek ve bu saldirilarin tistesinden gelmek igin
giivenli bir aga sahip olmak zorunlulugu olusmus, bu nedenle de saldir1 tespit
sistemlerinin kullanimina ihtiya¢ duyulmustur. Bilgisayar sistemi giivenligi, “Gizlilik”,
“Veri Biitiinliiglinii Koruma” ve “Kullanilabilirlik” olmak iizere iic énemli bilesenin
korunmasi (tespit edilmesi) siireci olarak acgiklanmistir. Bu da bilgisayarin herhangi bir
zararli faaliyeti onleme giiciine sahip olmasini saglamaktadir (Kevr ve ark., 2016).

Izinsiz giris, bilgisayar ag altyapisinin islevselligini ihlal eden yasadis1 veya
anormal etkinliklerin basinda gelmektedir. Saldir1 tespit sistemi, sisteme yetkisiz bir
sekilde erismeye c¢alisan herhangi bir eylemi tanimlamak icin sistem etkinliklerini
vurgulayan bir arag olarak tanimlanmustir. izinsiz giris, veri biitiinliigiinden, gizlilikten
ve sistem kullanilabilirliginden taviz vermeyi amaclayan girisimlerin tamami olarak
tanimlanmaktadir (Kevric ve ark., 2016).

Acharya ve Singh (2017) saldir1 tespit sisteminin donanim ve yazilimin bir
kombinasyonu olan onemli bir siber glivenlik aract oldugunu belirtmislerdir. Saldir
Tespit Sistemleri, bir agda veya ana bilgisayarda gelen trafik paketlerini analiz etmek ve
normal veya anormal etkinlikler olup olmadigini tanimay1 ve ayirmayi saglamaktadir.
Aslinda, davetsiz misafirleri tespit etmek i¢in siniflandirma performansini iyilestirmeyi
diistinen saldirt tespit sistemi'nin uygulanmasi bir smiflandirma siireci olarak ifade
edilebilir (Acharya ve Singh, 2017).

Saldir1 tespit sistemi, ana bilgisayarin etkinligini izleyen ve stirekli veri
toplayan, elde ettigi verileri glivenlik sisteminde ag¢ik olusturacak eylemlerin meydana
gelip gelmedigini tespit etmek i¢in igleyerek geriye bilgi dondiiren akilli bir sistemdir
(Malik ve Khan, 2017). Saldir1 tespit sisteminin birincil amaci, gizlilik, kullanilabilirlik
ve veri biitlinliigli olmak iizere gerekli giivenlik esaslarini ortaya koymaktir. Gizlilik,
bilgilerin yetkili kisi veya sertifikali kisiler tarafindan 06zel bir sekilde
gorintilenebilmesini ifade etmektedir. Veri bitiinliigii, verilerin nedensiz bir sekilde

degistirilememesi veya yok edilememesi anlamina gelmektedir. Kullanilabilirlik de,



sistemin her an etkin ve yetkili kisiler tarafindan herhangi bir giicliikle karsilagiimadan
ulagilabilir olmas1 anlam1 tagimaktadir. Bu ii¢ giivenlik esas1 arasinda kullanilabilirligin
en 6nemli olmasi dikkat ¢ekicidir (Shailendra and Sanjay, 2009).

Ayrica, sifreleme yontemi, giivenlik duvarlari ve kullanict kimlik dogrulamasi
gibi islemler geleneksel korumalar olarak nitelendirilir, ancak bu teknikler saldir1 tespit
sisteminin yaptig1 gibi anormal eylemleri izleyemez ve engelleyemez. Bu nedenledir ki
saldir1 tespit sistemi, her zaman ag katmanindaki giivenlik duvarindan sonra konur.
Saldir1 tespit sistemi geleneksel koruma gilivenlik duvarlarindan daha fazla yapay
zekaya ihtiya¢ duymaktadir. Ornegin belirli bir paket analizi prosediirii
diisiiniildiginde, bu analizde paketin bilesenleri, paket kaynagmin IP adresleri ve
hizmetler, bayraklar vb. gibi paketin c¢esitli boliimlerini dikkate alir (Hajisalem ve
Shahram, 2018).

Saldir1 tespit sistemi yontemi, sistemde meydana gelen kotii amagh etkinlikleri
tanir veya tamimaya calisir ve bazi istenmeyen aktivitelerin sistem giivenliginin
istikrarini ihlal etmek i¢in ¢aba sarf ettigini bildirmek icin yoneticileri hemen uyarir.
Saldir tespit sisteminde yanlis pozitif ve yanlis negatif olmak tizere iki tiir alarm vardir.
Yanlis pozitif, normal aktivitenin bir saldir1 olarak muamele gérmesidir, yanlis negatif
ise yanlis pozitifin tersidir. Bu iki alarmin entegrasyonu yanlis alarm orani olarak
siirlandirilir ve saldir tespit sisteminin performansini tahmin etmek igin kullanilir
(Shahri ve ark., 2015).

Ayn1 zamanda saldir1 tespit sistemi, bilgisayar ve olay kullanici eylemlerindeki
etkinlikleri izleyen ve analiz eden bir modeldir. Buna ek olarak, saldir1 tespit sistemi
sistem giivenlik agiklarini analiz eder ve ardindan yapilandirmaya ¢aligir. Olayin normal
(desen) oldugunu veya bilgisayar sistemi ve ag ortami icinde cesitli kaynaklarda bilgi
toplayarak yapilan bir saldir1 oldugunu belirlemeye calisir. Ayrica giivenlik ilkesini ihlal
etmeye ¢aligsan tim kullanicilart da izler ( Ashoor ve Gore, 2011).

Saldir1 tespit sistemi, yasal denetim mekanizmalarini toplayarak ve analiz ederek
kotii niyetli faaliyetleri koruyan bilgi glivenligi i¢in gerekli bir aragtir. Mesru faaliyet ile
yetkisiz olan1 ayirt etmek icin farkli kurallar uygular (Elhag ve ark, 2017). Saldir1 tespit
sistemi, bir saldirinin ger¢eklesmesinden once ve sonra davetsiz misafirleri belirlemeye
ve Onlemeye calisan bir modeldir. Ayrica saldirt tespit sistemi, agda veya
bilgisayarlarda meydana gelen olaylar1 izleyen donanim ve yazilim sistemlerinin

birlesimidir (Aydin ve ark., 2009).
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3.2. Saldir1 Tespit Sistemine Genel Bakis

Saldin tespit sisteminin amaci, 0zel verilerimizi yetkisiz kisilerin normal veya
kot niyetli faaliyetini tanimlayarak tespit etmektir. Saldir1 tespit sistemi kavrami son
otuz kirk yildir literatiirde yer almaktadir. James P. Anderson 1980'de “Bilgisayar
giivenligi tehdidi, Izleme ve Gozetleme” baslikli bilimsel makalesini sunduktan sonra,
fikir biitiin giivenlik alaninda genislemistir (Anderson, 1980). Bundan sonra Saldiri
tespit sistemi, glivenlik bilgisi alaninda yerini almis ve taninmaya baslamistir.

Giliniimiizde saldirt tespit sistemi ihtiyag duyulan bir hal almis ve giivenlik
altyapisinin  tamami ile iliskilendirilmistir. Daha sonra saldir1 tespit sistemi,
arastirmacilarin bu konuya zaman harcamasi ve gelisen teknoloji ile ¢esitli asamalardan
geemistir. (Ashoor ve Gore, 2011).

1980'de James Anderson tarafindan Onerilen ve denetim yollarinin Onerisine
aciklik getiren etkili makale, yanlis kullanim ve kullanict davraniglarinin anlagilmasinin
izlenmesinde degerli olabilecek dnemli talimatlar icermektedir. “Tespit etme” kavrami
ve yanlis tespit edilen kullanici etkinligi ortaya c¢ikmistir. Bu kavram, her isletim
sisteminin bir glice sahip olmasini saglamigtir. Buna ek olarak, James Anderson’a ait bu
fikir, gelecekteki temel saldir1 tespit sistemlerinin tasarimina ve gelisimine yon
vermistir. Sonunda ¢aligmasi, ilk ana bilgisayar tabanli saldir1 tespit sistemi olarak ve
kendisi de genel anlamda saldir1 tespit sistemlerinin kurucusu olarak kabul edilmistir.

1983 yilinda, Dr. Dorothy Denning ile SRI International arasinda yeni bir saldir1
tespit sisteminin gelistirilmesi amaciyla ortak proje lretilmistir. Bu ¢alismanin amaci
ana bilgisayarlarindan denetim kayitlarini elde edip analiz ettikten sonra kullanici profili
olusturmaktir. Bir y1l sonra Dr. Denning ilk saldir1 tespit sistemini sunmus ama 1980
yilinda ilk kavram ortaya atildig1 i¢in James Anderson bu kavramin babasi olarak kabul
edilmistir (Anderson, 1980).

Guvenlik sisteminin veri biitiinliigiinii, gizliligini ve kullanilabilirligini ihlal eden
her girisim kotii niyetli saldirt olarak tanimlanir, bu nedenle saldir1 tespit sisteminin
gorevi, bu tiir kacak eylemleri diisiirerek veya karartarak tespit etmek ve cevap
vermektir. Saldir1 tespit sisteminin genisletilebilirlik, uyarlanabilirlik ve dogruluk olmak

lizere Ui¢ ana 6zelligi vardir. (Hari ve Aritra, 2012).



3.3. Saldir1 Tespit Sistemi Kategorileri

Saldin tespit sistemi, kotii amagli faaliyetleri yakalamak ve sistemi korumak i¢in
calisir. Buna ek olarak, eylemin normal mi yoksa bir saldir1 m1 oldugunu fark etme
yetenegine sahiptir. Saldirgan, internet iizerinden sahte paketler gondererek veya yerel
ag ortaminda yerlestirdigi viriisler yardimiyla bilgisayarin siireklilik sistemine zarar

vermek i¢in giivenlik ilkelerini ihlal etmeye ¢alisir. Bu tiir tehditlerin listesinden gelmek

i¢in saldir1 tespit sistemleri yoneticiye bildiri gondererek siireci yonetmeye ¢aligir.

Farkli bakis acilarina gore gozlemlenen alt1 gesit saldir1 tespit yontemi vardir.

Bunlar; Korunan Sistem, Saldir1 Tespiti (ID) yaklasimi, Veri kaynagi, Analiz

Zamanlamasi, Saldiridan Sonraki Davranis ve Yapr’dir (Alheeti, 2011).

STS
Yaklagim

Saldir

Davranig

Sonras

Aktif STS

Pasif STS

r

Hibrit tespiti

r

Imza tespiti

» Anomali tespiti

Saldir: Tespit Sistemi Tiirlen
Yap: Analiz Veri kaynaf Korumah
Zamanlama Sistem
Aninda igleme —» HostSTS
Aralik tabanli DS —>» Hibrit STS
| A STS
L Merkezilestirilmis sistem | [®] Denetim izi
»{ Dagitimh sistem > Ag pakets
l —»| Sistem durumu analizleri

Ajan sistemi

Sekil.3.1 Saldir1 tespit sisteminin alt1 farkli bakig agisindan simiflandirilmas: (Alheeti,2011)
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3.3.1. Korumal sistem yontemleri

Korumali sistem yontemlerinde, Ana Bilgisayar (Host) saldir1 tespit sistemi,
birden fazla algoritmay1 birlestirmek anlamina gelen Hibrit saldir1 tespit sistemi ve Ag
saldir1 tespit sistemi olmak {izere ii¢ ¢esit tespit modeli bulunmaktadir. Asagidaki

boliimlerde bu ii¢ tiirlin nasil ¢alistig1 ve 6zellikleri derinlemesine ele alinmistir.

3.3.1.1. Ana Bilgisayar (Host) saldir1 tespit sistemi

Host (Ana) bilgisayar saldir1 tespit sistemi, sistem giinliikleri, islem hesaplama
bilgileri ve dosya sistemleri gibi etkinlik kaynaklarini izleyerek ana bilgisayarlar
korumak i¢in tasarlanmis bir aragtir. Bu model, bilgisayarlara gelen ve giden paketleri
kontrol eden ve izleyen ana bilgisayarlar tespit etmek i¢in dnemli bir role sahiptir. Tim
bilgileri topladiktan sonra, ana bilgisayar saldir1 tespit sistemi, bilgisayar sisteminde
siipheli bir etkinligin normal veya anormal olup olmadigint giivenlik uzman
danigsmanina gosterir ve bildirir. Buna ek olarak, ana bilgisayar saldir1 tespit sistemi,
yetkisiz kisilerin sistemdeki Ozel verilere erismesine veya degistirmesine izin

vermemeye calisir (Allen ve ark., 2000).

Host saldir1 tespit sistemi, sistem cagrist ve disaridan gelen tehditler gibi
giivenligin istikrarin1 ihlal eden siipheli eylemlere odaklanir. Ozellikle, sunucu
sistemindeki degerli ve 6zel kritik sorunlar1 korumak i¢in kullanilir. Ayrica Host saldiri
tespit sistemi, ag saldir1 tespit sistemi ve Host saldiri tespit sistemi ayri ayri
bilgisayarlara kuruldugunda ve ag eylemleri olarak koruma saglayacak bi¢imde

yapilandirildiginda ag saldir1 tespit sistemi olarak islev gorebilir.

Host bilgisayar saldir1 tespit sistemi, ana bilgisayara gelen zararli saldirilari
yakalamak i¢in sunucularda ve is istasyonlarinda kurulan algilayicidan olusmaktadir.
Host saldir1 tespit sistemi, isletim sisteminin yerel ayarlarini (denetim izleri) kullanarak
ve glinliik kayitlarina eriserek sistem faaliyetlerini izleme ve dlzenleme kapasitesine
sahiptir. Bu sistem, hangi sunucu, protokol ve programin kullanildig1 gibi bazi énemli

kaynaklari toplayabilir ve goriintiileyebilir (Oktay ve Sahing6z, 2013).

3.3.1.2. Ag saldir tespit sistemi
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Ag saldir1 tespit sistemi, belirli bir sunucudan gelen ag trafigini izlemek i¢in
islev goriir. Bu sistem, ag anahtar cihazlarini belirleyen tiim paketlerin kaynaklarin1 ve
hedeflerini kontrol eder. Buna ek olarak, bu sistem, yonlendiriciler gibi uc¢ nokta
cihazlan tarafindan tanimlanmis ag trafigine dayali ¢esitli kosullar1 dnleme becerisine
sahiptir. Ag saldir1 tespit sistemi, yeni paketi veri sisteminde depolanan 6nceki paketin
imzasi ile karsilastirarak gelen paketin yetkilendirildiginden emin olmak ic¢in agdaki
0zel bir yerde kurulan belirli bir algilayiciya sahiptir. Eger paketin kotii amaghi oldugu
tespit edilirse, modiil denetleyicisi paketi birakir ve paketin bu nedenle atildigindan
dolay1 viriis igerdigini gosteren bir mesaj bildirir. Ag trafigi ¢esitli katmanlardan olusur
ve her birinin verileri katmandan baska bir katmana aktarma veya iletme sorumlulugu

vardir (Oktay ve Sahingdz, 2013).

3.3.1.3. Hibrit saldir1 tespit sistemi

Hibrit saldir1 tespit sistemi birden fazla algoritmayi biitlinlestirmektedir. Baska
bir deyisle, verimli ve daha fazla savunma sistemine sahip olmak i¢in hem ana
bilgisayar saldir1 tespit sistemini hem de ag saldir1 tespit sistemini kullanmaktadir.
Hibrit saldir1 tespit sistemleri, bagimsiz calistiklar1 i¢in host saldirt tespit sistemi ve ag

saldir1 tespit sistemi ile karsilastirildiginda daha giivenlidir ve giicliidiir.

3.3.2. Saldir tespiti yaklasimlar:

Saldir1 tespit yaklagimlari; yanlis kullanim ve aykirilik tespit sistemi olmak
tizere iki ana kategoriye ayrilmaktadir. Yanlis kullanim (imza temelli ya da bilgi)
modelde veriler kayitli oldugundan tiim saldir1 imzalarin1 bilmektedir, ancak bu model
yalnizca bilinen saldirganlarin imzalarini tespit edebilir, bilinmeyen imzalar1 tespit
edebilme yetenegi yoktur. Aykirilik (davranis temelli) saldir1 tespit yontemi, agdaki

kullanict hareketlerine odaklanan istatistiksel davranisa dayanir.

3.3.3. Bir saldiridan sonra saldir tespit sisteminin davranisi

Saldir1 sonrasi saldir1 tespit sisteminin davranis tipleri aktif ve pasif olmak tizere

iki grupta incelenmektedir. Aktif olan yontem, sistemi belirler ve belli IP adresindeki
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trafigi engelleyerek otomatik cevap gonderir. Pasif saldiri tespit sistemi saldiri
tehditlerini azaltmak ve tespit etmek i¢in iglev goriirken bilgi toplar ve yoneticiye geri
gonderir. Yonetici, tehlikeli yolu engellemek igin yapilandirmadan sorumludur. Pasif
olan yontem aktif olan yontem gibi hemen tepki verme yetenegine sahip degildir.
Saldir1 tespit sistemi, Sekil 1.1'de gosterildigi gibi Analiz Zamanlamasi v.b. gibi diger
gruplara ayrilabilir.

3.3.4. Analiz zamanlamasi

Bu tiir saldir1 tespit sistemi; aninda isleme ve aralik tabanli saldir1 tespit
sistemleri olmak {izere iki ana tiirden olusan zamanlamaya dayanir. Saldir1 tespit
sisteminin aninda isleme siiriimili, davetsiz misafirlerden gelen herhangi bir olay:
diizenli olarak yanitlayarak ¢evrimigi olarak c¢alisir, bu tiir bir kimligin kullanilmasi,
prosediir sirasinda meydana gelen biiyiik verileri kaydetmek icin daha fazla RAM
gerektirir. Ancak aralik tabanli siirlim, hedefe erismeden Once kotii amaclh giinliik
dosyalarina sahip olup olmadiklarina bakilmaksizin paketlerin durumunu ve igerigini
kontrol etmesi anlamima gelen 6nceden tanimli olarak adlandirilan 6zel bir islem

kullanir.

3.3.5. Saldir tespit sistemi yapisi

Yapi tabanh saldir1 tespit sistemi, merkezi ve dagitilmis olmak iizere iki grupta
smniflandirilir. Merkezi saldir1 tespit sisteminde, veriler tek tek veya birden ¢ok
bilgisayardan toplanir, sonunda bu veri setleri kontrol i¢in merkez konuma doéniistiiriiliir
(ARMD, Bro ve ARMD). Dagitilmis saldir1 tespit sisteminde ise, veriler her ana
bilgisayarda ayr1 ayr toplanirken, analiz i¢in her ana bilgisayarda dagitilmis bir veri
vardir. Bu saldir1 tespit sistemine AAFID (saldir1 tespitinde otonom ajanlar) ve CSM (is

birligi glivenlik yoneticileri) 6rnek olarak gosterilebilir.
3.4.  Saldirgan Tiirleri
Ag ve ana bilgisayar saldirilar1 dort ana kategoride siniflandirilabilir. Bunlarin

her birinin hedefe saldirmak i¢in kendi yontemleri vardir. Asagidaki detay bilgiler

sunulmustur.



15

3.4.1. Hizmetin reddedilmesi (Dos)

DOS saldirisi, gliniimiiziin en popiiler ve en tehlikeli olanlarindan biri olup, hizla
artmaktadir. Bu saldirinin, bir hizmetin Dagitilmis Reddi (DDOS) olarak adlandirilan
baska bir tiiri daha vardir. Bu iki tip arasindaki fark; DOS sadece hedefi kirmak igin tek
bir ana bilgisayar kullanir, DDOS ise zombiler veya botnetler adi verilen c¢oklu
dagitilmis bilgisayarlar kullanir. Bu ana bilgisayarlarda, sunucuyu mesgul eden ve
yetkili kullanicilar tarafindan erisilemez hale getiren ¢ok sayida paket gondererek
kurbanin sunucusuna saldirmak i¢in kullanilabilecek viriisler ve istenmeyen kotii amagl

yazilimlar vardir. Bu saldiriya 6rnek olarak sel (flooding) saldiris1 verilebilir.

3.4.2. Kullanicidan Koke (U2R)

Bu tiir, kullanici hesabini yonetici hesabina yiikseltme olarak da belirtilebilir. Bu
tip saldirilarda, halihazirda normal bir yetkiye sahip olan kullanicilar 6nemli bilgilere
ulagmak i¢in yonetici kullanict ayricaliklarina (sistemin kokiine) erismeye calisir. Bu tiir

saldirilara 6rnek olarak Perl, xterm, attack overflow verilebilir.

3.4.3. Uzaktan yerele (R2L)

Bu tiir saldirilarda, uzaktaki bir makineden farkli bir paket gondererek hedefin
makinesine internet veya ag iizerinden erismeye calisilir. Bu tiir saldirganlarin
Kullanicidan Koéke gibi kullanict hesaplart yoktur. Amaglart 6nemli bilgileri ¢almak ve

sistemin islevselligine zarar vermektir.

3.4.4. Probe

Saldirganlarin kullandigi son yontem hem makineyi hem de ag1 izleyen Probe
olarak adlandirilir, bu tiir saldirganlarin amaci sistemin giivenligini ve siirekliligini ihlal
etmektir. Baslica giiclii yani, saldir1t meydana gelirken ortaya ¢ikan tiim bilgileri eksizsiz
toplamak i¢in hedef sistemin degiskenligini taramaktir. Baglanti noktasi taramasi, bu
saldirt tiiriiniin bir 6rnegidir. Bu yontem kismen veri madenciliginde kullanilir (Ornegin

baglanti noktasi taramasi(port sweep), mscan vb.) (Paliwal and Ravindra, 2012)
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3.5. Makine Ogrenimi

Tom M. Mitchell, “Makine Ogrenmesi, 1 Mart 1997 adl1 kitabinda makine
O0grenimi kavramini agik bir sekilde tanimlamistir. Temelde “Deneyimle otomatik
olarak kendini gelistiren bilgisayar programlari olusturmanin bir yolu var mi ve
O0grenme siirecini kontrol eden temel kurallar nelerdir?” sorularina yanit aramigtir
(Mitchell, 1997).

Bu soru, tasarim ve Ogrenme gorevlerinin bir¢ok 6nemli kismina, Ornegin
deneyimlerine dayanarak Ogrenebilen bir sistemin nasil  olusturulacagina
odaklanmaktadir. Bu arada, glinimiizde makine 6grenimi algoritmalarina (Machine
learning (ML)) dayali calisan bircok uygulama, davetsiz misafirleri engelleyen veri
madenciligi programlari, sistem olaylarini smiflandirabilen ve filtreleyebilen bilgi
guvenligi sistemleri veya hatta otonum otomobil iireten mekanik tireticiler gibi gesitli
alanlarda gelistirilmektedir. Temel makine 6grenme algoritmalari; yapay zeka, olasilik,
istatistik, felsefe, biyoloji, hesaplama karmasikligi, bilgi teorisi, biligsel bilim gibi farkl
alanlardan esinlenilerek tiiretilmistir.

Alpaydin (2010) “Makine 6grenmesi nedir?” sorusunu soyle tanimlamistir.
Makine O6grenimi, daha onceki bir deneyimi goz Oniinde bulundurarak veya veri
kiimesini kullanarak bir performansi optimize etme iglevi goren bilgisayar programidir.
Bagka bir deyisle, makine 6grenme algoritmasi, bilgisayar1 dogrudan kodlamadan bir
problemi ¢6zmektedir, ancak bunu yapmak i¢in sistemin verilere veya ge¢mis
deneyimlere sahip olmasi gereklidir (Alpaydin, 2010).

Makine Ogrenimi, verileri O0grenmek icin en azindan istatistiksel ¢oziim
gerektiren, daha sonra karmagsik gorevleri diizenleyen ve kesin tahmin ¢oziimlerini
ortaya koyan verimli bir sistemin yapilandirilmasina dahil olan yapay zekanmn ana
merkezidir. Gilinlimiizde makine 6grenimi robotlar, Oriintii tanima, optimizasyon ve
O0grenme arastirmasi; tip, yazilim ve geleneksel is problemlerinde uygulamalar kullandi.
Ozellikle is problemi alaminda, veri bilimi, veri madenciligi gibi bircok alanda yer
almaktadir (Patrick ve ark., 2014).

3.6. Makine Ogrenme Yontemlerinin Cesitleri

Alpaydin (2010) kitabinda bes farkli makine 6grenme yonteminden bahseder.

Bunlar; Birliktelik Kurali Yoéntemi, Siniflandirma, Regresyon, Denetlimli ve
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Denetimsiz Yontemler ve Takviyeli 6grenme yontemleridir. Bu yontemlerin her biri

asagida ayrintili olarak agiklanmistir.

3.6.1. Birliktelik Kural Yontemi

Birliktelik Kurali yontemi iki nesne arasindaki iliskiyi elde etme prensibine
dayanan bir makine &grenme ydntemidir. Ornek olarak miisteriler tarafindan satin
alman TUriinler arasindaki iliskiyi elde etmek igin siipermarketlerde gorebileceginiz

birliktelik analizi uygulamasi olan sepet analizi uygulas1 verilebilir.

3.6.2. Simiflandirma

Siniflandirma, makinenin 6grenmesinin ikinci yontemidir. Son sonuclarini
tahmin etmek i¢in iki veya daha fazla simifi siniflandirir. Tez kapsaminda uyguladigimiz
veri kiimelerini ele alirsak (NUSWNB15 ve NSL-KDD) bu iki veri kimesinin etiketi
normal veya anormal O&rneklerden olusur. Smiflandirma algoritmasi kullanilarak

smiflandirilmak istenildigine, sonug¢ normal ya da kotii amagh olarak ortaya ¢ikacaktir.

3.6.3. Regresyon

Regresyon, makine 6greniminin iiglincli yontemidir. Bir evin fiyatin1 tahmin
edebilen bir sistemimiz oldugunu varsayalim. Evin oda sayisi, yapildigi yil, modern
olup olmamas:1 gibi ozellikleri bize evin degerini verecektir. Bu problem regresyon
problemi olarak adlandirilir. Bu baglamda smiflandirma ve regresyon denetimli

ogrenme yontemleridir.

3.6.4. Takviyeli Ogrenme

Takviyeli 6grenme (Reinforcement Learning), bulundugu ortami algilayan ve
kendi basina kararlar alabilen bir sistemin, hedefine ulasabilmesinde dogru kararlar
almay1 nasil 6grenebilecegini gosterir. Bu yontem robotik, oyun programlama, hastalik
teshisi ve fabrika otomasyonu gibi alanlarda siklikla kullanilir.

Takviyeli 6grenmede bir egitmen bulunur fakat denetimli 6grenmedeki gibi

sisteme ¢ok detay vermez veya veremez. Bunun yerine Ogrenen sistem bir karar
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verdiginde bu kararin dogru oldugu durumlar i¢in sistemi odiillendirir ve yanliglar igin
de cezalandirir. Amag, Ogrenen sistemin denedigi olasi durumlarin hedef olup

olmadigimin kontrolii ve denenen dogru veya yanlis tiim durumlarin hatirlanmasidir.

3.6.5. Denetimli Ogrenme

Denetimli 6grenme algoritmalari, bir islev olusturmak igin egitim verilerinin
kullanilmasina baghdir. Ayrica egitim verileri, simif etiketi ad1 verilen giris ve ¢ikis
vektorlerinden olusur. Ogrenme algoritmasi, bir smiflandiric1 olusturmak icin giris ve
cikis ornekleri arasindaki tahmini belirlemek i¢in kullanilir. Model gelistirildikten sonra
bilinmeyen 6rnekleri 6grenilmis smif etiketlerine ayirabilir. Ozgiin denetimli makine
Ogrenimi siniflandiricisinin kullanilmasi izinsiz giris tespiti algilama zorluklarinin
tistesinden gelebilir. Baz1 makine 6grenmesi yaklasimlari sunlardir; SVM, YSA, DT,

SOM, NBC vb. (Fong ve ark., 2009).

3.6.6. Denetimsiz Ogrenme

Denetimsiz (kiimeleme) Ogrenme etiketlenmez, ancak K-Means Kiimeleme
algoritmas1 gibi denetimsiz algoritmalar verileri tiirlerine gore gruplandirir. Tez
kapsaminda kullanilan veri kiimeleri de bu 6grenme modeline uygundur. Denetlenen
ogrenme verileri, normal veya anormal olarak etiketlenir. Modelin 6grenme streci,
normal ve kotli amagh olmak {izere girdi veri etiketlerini anlamali ve kategorize

etmelidir (Tsai ve Ark., 2009).
3.7. Denetimli Ogrenme Algoritmalar

Tezde oOnerilen modelde denetimli siniflandirma algoritmasi tercih edildigi i¢in
bu boliimde bazi denetimli algoritma makinesi 6grenme yaklagimlari ele alinmistir
(SVM, RF, KNN, DT ve NBC).

3.7.1. Destek Vektor Makinasi1 (SVM)

Destek vektér makinesi (SVM) kavrami Vapnik adli bir arastirmaci tarafindan

ortaya atilmistir(Bahareh ve ark., 2014). Algoritmanin ¢alisma prensibi su sekildedir;
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baslangicta giris vektorii daha yiiksek boyutlu 6zellik haritasina donistiiriiliir, ikinci
olarak, boyutsal uzayda en uygun ayrik hiper diizlem elde edilir. Ek olarak, destek
vektorii tim egitim Orneklerinden ziyade hem karar smirina hem de hiper-dizlemi
ayirmaya karar verir. Bu sekilde aykir1 degerler i¢in de daha giiclii sonug elde edilmis
olur.

Ozellikle, destek vektér makinesi (SVM) siniflandirict algoritmasi, iki cesit
sinifa sahip egitim veri setini ayirmak icin goérev yapan ikili smiflandirma icin
Onerilmistir. Karar sinirina yakin veya etrafindaki egitim veri 6rneklerine destek vektori
denir. Algoritmanin dogrusal, polinom, radyal temel fonksiyonu olmak iizere {i¢
yontemi vardir. Veriler kolayca ayrilabilir ise dogrusal yontem kullanilir, aksi takdirde
diger yontemlere yer verilir. Ceza parametresi faktorii, kullanicinin yanlislikla
smiflandirilan 6zellikler ile genislik karar sinir1 arasinda degis tokus yapmasina olanak
tanimaktadir. (Bahareh ve ark., 2014).

Destek Vektor Makinesi, denetimli makine O6grenme algoritmalarinin en
populerlerinden biridir. Daha ¢ok siniflandirma ve regresyon problemlerinin ¢éziimiinde
kullanilmaktadir. Basarili performansi nedeniyle siniflandirma algoritmalarinda iist
siralarda yer almaktadir. Boyutsal uzay veri orneklerini ¢izmek igin haritalandirilir,
sonrasinda iki sinifi ayiran hiper diizlem elde etmek i¢in siniflandirma islemi baglatilir.
Sinirlara yakin olan Ornekler destek vektorii olarak tanimlanir. SVM egitim
orneklerinin, destek vektorleri olarak adlandirilan farkli alt gruplara boliinmesi
durumunda, karar fonksiyonu bu destek vektorleri tarafindan belirlenir. (Belavagi ve
Balachandra, 2016).

Destek Vektdr Makinesi (SVM), egitim veri kiimesi vektorlerini her drnegin
siif etiketine gore boyutsal alanda ¢izen denetimli 6grenme modelidir. SVM,
siniflandirma problemini kuadratik optimizasyon problemi olarak kabul eder. SVM,
destek vektorlerini tanimlayarak veri orneklerini siiflandirir. Destek vektorleri, hiper
diizlemine yakin olan egitilmis veri kiimesinin bir pargasidir. SVM'ler, bir cekirdek
islevi kullanilarak hiper diizlemin yiizeyini verilere sigdirmak i¢in genel bir mekanizma
saglar. Kullanici, destek vektoriinii segmek i¢in egitim islemi boyunca SVM i¢in
polinom, sigmoid veya dogrusal fonksiyonlar kullanabilir. SVM parametresi, Veri
noktast ve hiper diizlem arasindaki ayrim c¢izgisine baghdir. SVM'yi kullanmanin
faydalarindan biri, asir1 6grenmeyi onlemek igin veri setinin 6zelliklerinin sayisini en

aza indirmeye ihtiya¢c duymamasidir, bu saldir tespiti gibi alanlarda énemli bir fayda
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saglar. SVM’nin bir baska faydasi ise kii¢iik olasilik hatalarini 6nceden tahmin etmektir
( Mukkamala ve ark., 2002).

Iki nedenden dolay: saldir1 tespiti igin siiflandiric olarak SVM’yi uygulamak
onemli olmustur; Birinci neden, etkin hizinin olmasidir. Algoritma hiz1 arttik¢a, kesif
ortamlarinda o kadar ¢ok tercih edilir. Hiz performansi, gercek zamanli kotii niyetli
saldirilar1 tespit etmek igin ¢ok &nemlidir ve bir anahtardir. ikinci neden ise
Olceklenebilirliktir. SVM, her iki smiflandirma zorlugunun alan boyutuyla iligkili
olmadig1 kadar veri 6rneklerinin miktarin1 da dikkate almaz. Bu da, algoritmanin ¢ok
sayida Ornegi Ogrenme yetenegine sahip oldugu anlamina gelir. Ayrica SVM'iin
Olceklendirilmesi yapay sinir aglarina gore daha elveriglidir (Mukkamala ve ark., 2002).

Destek vektor makinesinin dogrusal ve dogrusal olmayan siniflandirict olmak
tizere iki siniflandirici teknigi vardir. Bunlardan ilki dogrusal ayiriclaridir.

Ozellik uzaymnda c¢izilen egitim &rnekleri dogrusal olarak ayirt edilebilir
oldugunda kullanilmasi énemlidir. Bu, iki sinifa ayrilan hiper diizlem c¢izgisinin varligi
anlamina gelir. Iki siniftan olusan ikili siiflandirma problemine dayanan denetimli bir
problemimiz oldugunu ve yine egitim veri setinin O6zellik uzayinin, boyutsal uzay
lizerinde M vektorleri igerdigini varsayalim. Karar fonksiyonu bu ifadeye (sgn[f(x)])
dayanmaktadir, burada f(x) hiper dizlem ile iliskili bir ayirt edici fonksiyonu temsil

etmektedir ve fonksiyon tanimi asagidaki gibidir; (Farid, ve ark(2004)

flx)=w.x+b (3.1)

Bu tir bir hiper dizlem elde etmek icin W ve b

v; =(w.x +b) =0 (i =123 .. M) fonksiyonu kullanilarak éngoriiliir.

Ikincisi, (Non-linear (kernel) dogrusal olmayan (gekirdek)) ayiricidir. Bu ayirici,
veri vektorleri harita uzayinda dogrusal olarak bdéliinemediginde kullanilmaktadir.
Problemin iistesinden gelmek i¢in, dogrusal alandan ¢ok daha genis boyutlu alan igeren
bir dogrusal olmayan ya da g¢ekirdek yontemi Onerilmistir. Cekirdek hiper diizlemini
cizmek icin ¢ekirdek fonksiyonlarindan biri kullanilir. Cekirdek fonksiyonlari sunlardir;

e Polinom (homojen)
e Polinom (homojen olmayan)
e Radyal Temel Fonksiyon (RBF).
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Polinom (homojen) ¢ekirdegi, denklem 3.2°1 kullanilarak ifade edilebilir.
K(z )= (x-7)° 3.2)

K( %.y ) Gekirdek fonksiyonudur, d polinomun derecesini, X; ve ¥; uzaysal
haritadaki vektorleri temsil etmektedir. Denklem 3.2’de yer alan fonksiyona polinom
(homojen olmayan) cekirdek icin 6zelliklerin entegrasyonunu etkileyen ek bir sabit

(serbest parametre) degisken eklenir. Denklem 3.3’deki gibi tanimlanir.
k(y.x)=(X"y+c)“ (3.3)

Uciincii ¢ekirdek fonksiyonu ise, karesel uzaklik matrisi igin Oklid uzakligini
kullanan Radyal Temel fonksiyonudur (RBF). Ayrica bu fonksiyon diger cekirdek
fonksiyonlar1 arasinda en ¢ok kullanilanlardan biridir. Fonksiyonun yapisi denklem

3.4’de gosterilmistir.

k(x,x") = exp(—M) (3.4)

Burada o, sabit veya serbest bir parametredir.

SVM; dogrusal SVM siiflayici (LSVM) ve Dogrusal Olmayan SVM
smiflandirict olarak iki tlir siniflandirictya boliinmiistiir. Veriler ayrilabilir oldugunda,
LSVM kullanilabilir. LSVM'in gérevi, verileri iki sinifa ayirarak verileri egitmektir.

Denklem 3.5 de fonksiyon verilmistir (Babaoglu ve ark., 2010).

(W.X)+ W, = +1— &, if

(W.X)+W, = +1—¢,if ¥, =—1 (3.5)
Yada

(W.X)+W,]l=i=1...n

Burada &;, kiigiik hatalara sahip bazi verilerin kabuliinii saglayan bir degiskendir.
Veri kiimesi dogru sekilde siniflandirilirsa, £;'e ihtiyag duyulmaz. Digerleri arasinda en
iyi hiper diizlemi elde etmek icin, bu fonksiyon denklem 3.6’daki gibi indirgenerek

kullanilir.
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AT & 12w = W] (3.6)

A, smiflandirma ve karmasiklik performansi arasindaki degisimin bir
parametresidir. Destek vektor makinesi ile hiper diizlem arasindaki mesafeyi maksimize
etmek, optimum hiper diizlem secilmesine baglidir.

Dogrusal olmayan SVM smiflandiricisi, hiper diizlem kullanarak verileri
ayirmak miimkiin olmadiginda kullanilabilir. Dogrusal olmayan durum (ayrica giris
verilerinin uzay haritasi) ¢ekirdek islevi araciligiyla daha yliksek boyuta donitistiigiinde,
¢ekirdek fonksiyonlari denklem 3.7°de yer alan sekliyle tanimlanir (Babaoglu ve ark.,

2010)
E(x, %) = (@(x).®(%) ) = @x)2(F) (3.7)

Cekirdek islevleri, Mercer’in durumunu karsilamalidir. Boylelikle, 3.8’deki
formiillere SVM'nin ikinci dereceden optimizasyon probleminin amaci ve karar

fonksiyonu déniistiiriilmiistiir.

n .
Maximum = W(a) = E a; — z E:zk_lai}ri a,a, v K(x;,x,)
i=1 T

f(x) = W(a) = sign (Z:l a; —

i=1

[ ]

Z:k=1 4 ¥ “k“i}’kf{(xf:xk]) (3.8)

b | =

Siklikla kullanilan ¢ekirdek fonksiyonlart sunlardir;
e Dod Cekirdek islevi: K(x,%) = x. %
e Polinom Cekirdegi islevi: K (x,%) = (x.% + 1)%, d ¢ekirdek derecesidir.

([ =

2g°

e Radius temel fonksiyon c¢ekirdegi (RBF). k(x,x") = exp(— ), ©

gergek bir pozitif sayidir.
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Sekil.3.2 SVM Yapisi (Babaoglu ve Ark., 2010)

3.7.2. Rastgele Orman algoritmasi (RF)

Karar agaclarinin yetersizligini gidermek icin rastgele orman algoritmasi
(Random Forest (RF)) Breiman tarafindan sunulmustur. Ozellikle belirsizlik karmasas,
Ogrenilen veri kayitlarinda ortaya cikar. RF olusturmak icin, cesitli sinif tahminlerini
elde etmek icin ¢ok sayida rastgele karar agaci olusturulur ve bunlarin arasinda en gok
oy alan smif secilir. Ayrica, RF her karar agaci i¢in bagimsiz kayitlar segerek karar
agaclar1 arasindaki iliskiyi azaltir. Bu yontem, siniflandirma, regresyon ve hayatta
kalma analizi gibi bir¢ok bilimsel boliimden yararlanildigr i¢in bazi makine dgrenme
algoritmalarina kiyasla ¢ok daha giiclii ve verimlidir. RF algoritmasini belirlemek icin
yordayicilarin sayisi, ormandaki yetiskin agaglarin sayisi, ayirma kurallari olmak {izere
Uc parametreye ihtiyac duyulur (Utkina ve ark., 2019).

Rastgele orman (RF), potansiyel bir 6grenmeye ve iyi sonuglara sahip olan
denetimli bir makine Ogrenme algoritmasidir. Algoritma 2001 yilinda Breiman
tarafindan Onerilmistir. Karar Agaclariin sayisin1 toplar ve tahmin sonucu en ¢ok oy
alan siifi secer. Model, basarilidir ve farkli amaglarla da kullanilmistir. Rastgele orman
algoritmasimi olusturmak icin, farkli egitim veri setlerine (Di) sahip karar agaglar
olusturmak gerekir. Burada i, 1 den karar agaci sayisina kadar deger almaktadir. Her
bagimsiz veri, ayri ayri karar agacglarini egitmek icin kullanilir. Buna ek olarak, bu veri
kiimeleri orjinal veri kiimesi D’den rasgele bir sekilde segilir. Her karar agaci bu

rastgele ve farkli sekilde olusturulmus egitim veri setlerinde dallanir. Ozellikle, rasgele
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olusturulmus veri kiimelerinde her karar agacinin kok diigiimii belirlenirken, en yiiksek
bilgi kazanimi hesaplanilir. Bilgi kazanimi IG ile gosterilir. N, = [log2 A+1
Denkleminde, N_. kiime sayisini, A ise rasgele secilen orjinal ozellikleri gosterir.
Genellikle, olusturulan tekil karar agaci, ancak durma durumuna gelirse algoritma
durdurulur. Ormanda olusturulan tiim agacalarin budanmasini izin verilmez. Esiklere
gore tek boyutlu 6znitelik degerini dikkate alan karar agaclari olusturmak i¢in egitim
verileri (D) yinelemeli bir sekilde bolimlere ayrilir. (Yangming ve ark., 2018). Her

diigtimdeki veriler i¢in denklem 3.9 kullanilir.

a' = appesnota g0 left child

otherwis  goright child (3.9)

Vert dmeq X

Amgl Agag2

Komsu

Komsu { Komsu ( )
_ Twmkseti ] . Tirmuk sets 2 Tunukseti3d
- . R
»\/ My Mya \l K\ fﬂi// ( LR )‘
\\x,// Bord count ; sy St
(Oy verdi) ?‘(;d i 0‘;”;1 Bord count
@ o (Oy verdi)
Tahmun edilen \
Siralama set:
: ——
/ﬂl ) J'DC
J2.. 7 )
\\\_’_//

Bord sayis:
oy verilds
Tahmini Sonug

Sekil.3.3 Etiket siralamasi i¢in rastgele ormanin sematik bir gosterimi (Yangming ve ark., 2018)
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3.7.3. K en yakin komsuluk algoritmasi

K-en yakin komsular (KNN), siiflandirma ve regresyon ig¢in kullanilan,
parametrik olmayan ve benzerlik tabanli denetimli 6grenme algoritmasidir. KNN
simiflandirma algoritmasinin kurali, 6rneklere en yakin k komsuyu algilamak ve her
egitim verisini uygun sinifa gore belirlemektir. Birka¢ nokta arasindaki mesafeyi
hesaplamak icin algoritma Oklid mesafesini kullanir. K parametresi vardir veya bazen
algoritmada manipiile edilmis pozitif tam say1 deger alan komsu sayisini temsil eden
hiper diizlem olarak adlandirilir. Ayrica, k parametresinin degerinin bire esdeger oldugu
durumlarda, verinin Ornegi birinci sinifta yer alacaktir. Aksi halde sinif, en yakin
komsunun ¢ogunluk oyuna gore belirlenir (Buttrey ve Karo, 2002).

(U.2,) = [Za=, € (U, — Z,,)]"° (3.10)

Justin ve Mark (2018), KNN'i hem regresyon hem de smiflandirma amaciyla
siklikla kullanilan makine 6grenme algoritmalarindan biri olarak agiklamiglardir. KNN
kavramsal olarak, dl¢iilen benzer degere sahip farkli 6rnekleri olan bir varsayim olarak

ifade edilir. Oklid uzaklik formiilii kullamlarak érnekler arasi mesafe hesaplanarak ayni

deger araligina sahip ornekler elde edilir (Lee ve Styczynski, 2018).

d(A,B)=/(x1—x2)*+ (y1 —y)> (3.11)

3.7.4. Karar Agaclar

Paez ve ark. (2018) tarafindan tanimlanan Karar Agaci (Decision Tree (DT)),
hem siniflandirma hem de regresyon amaglart i¢in kullanilan, makine Ogrenme
algoritmalarindan biridir. Bagimsiz veri kiimelerini egitmek i¢in bir karar agaci
algoritmas1 gerceklesir, bu yordam, siire¢ sona erene kadar yinelemeli olarak devam
eder. Karar agacinin kokii ve diigiimleri vardir. Karar agacini uygulamak i¢in yukaridan
asag1 aggOzIUu arama kullanan 1D3 ismi verilen 6zel ve birincil algoritma kullanmak ¢ok
onemlidir. ID3, karar agacim1 olusturmak ic¢in bilgi kazanci ve entropi kullanir.
Oznitelikler farkliysa entropi bir, aksi takdirde sifir degerini alir. Karar agacim

olusturmak i¢in iki tiir entropi hesaplanir. Bunlar; bir 6zniteligin siklik tablosu ve iki



26

Ozniteligin siklik tablosudur. Bilgi kazaniminin iglevselligi, veriler 6rnege ayrildiginda
azalmaya baglar. Karar agaci, en yiiksek bilgi kazancina sahip olan 6zelligi secger.
(Quinlan, 1986).

En ¢ok kullanilan makine 6grenme algoritmalarindan biri karar agacidir.
Ustesinden gelinmesi gereken énemli bir sey, hem egitimden hem de test veri setinden
bilinmeyen degerlere sahip Ozellikten nasil yararlanilacagidir. Karar agacinin her
diiglimii, bir 6rnegin testini temsil eder ve yaprak diiglimler siiflandirmay1 temsil eder.
Test siniflandirmasinin baslangi¢ noktasi yukar1 koktiir ve siniflandirmanin elde edilen
niteligini gosteren yaprak diiglimiine yaklasana kadar asagi iner. Dogrulugu arttirmak
icin bilinmeyen degerlerin egitim verilerindeki etkisini gostermek i¢in birgok yontem
sunulmustur. (Paeza ve ark., 2018).

Karar Agaci, genellikle simiflandirma igin parametrik olmayan makine
algoritmasinin kullandigi, nitelikleri uygun smiflarina gore siniflandirmaya calisan
denetimli bir sistemdir. Bu yontemin veri madenciliginde kullanimi siklikla
goriilmektedir. Ayrica, karar agaclari, kok, yaprak ve u¢ noktalardan olusan yukaridan
asagiya bir yapr bi¢iminde smiflandirilmis veri kiimesi olusturur. Karar agaci
olusturmak i¢in ID3 algoritmasinin kullanilmasi sarttir.

ID3, 6rneklerin homojen alt kiimesini hesaplamak i¢in entropi ve bilgi kazancini
kullanir ve verileri bdlmek veya ayirmak i¢in karar agacinin karar verme ydntemini
kontrol eder. Alt kiime verileri birbirine benziyorsa, entropi sifirdir ve alt kiime verileri
boliinebilir oldugunda entropi birdir. Karar agaci olusturmak i¢in frekans tablosu
kullanilarak iki tiir entropi hesaplanir, birincisi bir 6zelligin frekans tablosunu kullanan
entropi ve ikincisi iki tablonun frekans tablosunu kullanan entropidir. Karar agaglart,
gorsellestirilebildiginden ayirt etmenin ve yorumlamanin ¢ok kolay olmas1 gibi 6nemli
bir avantaja sahiptir. Karar agaclart hem sayisal veri hem de kategorik veriler i¢in
kullanilabilir. Bilgi kazanci (Information gain (IG)), karar agac1 diigiimiinii olugturmak
icin her bir 6zelligin entropisi hesaplandiktan sonra diger 6zellikler arasinda en yiiksek
ozellik degerinin secilmesinden sorumlu olan ve karar veren ydntemdir. Ote yandan, bir
karar agaci olusturmak, digerleri arasinda en yiiksek bilgi kazanimina sahip olan

ozelligi segmektir. Denklem 3.12 de entropinin hesaplanmas1 gosterilmektedir.

Enropy = —Nlog, N — Mlog, M (3.12)
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Digerleri arasinda en uygun ve en yiiksek ozelligi secmek i¢in, Bilgi kazanimi,
ongoriilebilir entropiyi ve yeni hesaplanmis entropiyi ¢ikararak karar verir, bu prosediir
tiim 6zelliklere uygulanir ve nihayetinde bilgi kazanci en yiiksek olan Ozellik segcilir,
ayrica bu ozellik smifin kok diigiimii olur. Denklem 3.13’de bilgi kazanma denklemi

gosterilmistir.

Informaiton Gain(X, Y) = Entropy(X) — Entropy(X,Y) (3.13)
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Sekil 3.4. Prototipik Karar Agacit (Antonio ve ark., 2018)

3.7.5. Naif Bayes Siiflandiricisi

Naif Bayes smiflandiricisi, bagimsizlik nitelikleri (varsayimlar) lizerinde biiyiik
Olclide islev goren basit bir Bayes olasilik teoremidir. Her 6zelligin baskalarini
etkilemeden kendi olasilig1 vardir. Bununla birlikte, naif siniflandiricilarin sonucu diger
algoritmalara kiyasla ¢ogunlukla daha dogru ve daha etkili olmaktadir.

Naif Bayes smiflandiricilarinin hangi kosullar altinda yetkin bir sekilde
calistigin1 gdsteren deneysel bir ¢calisma mevcuttur (Saurabh ve Sharma, 2014) ve buna
gore yetkinligi arkasindakisebep, saf Bayes smiflandiricisinin hata sonucunun {i¢
bilesene neden olmasidir. Bunlar; varyans, egitim veri kimesinin guraltisi ve
biaslardir. Makine O0grenmesi algoritmalarini kullanarak egitim verilerinin giiriiltiisii

azaltilabilir ve egitim verilerinin farkli siniflara ayrilmasi saglanabilir. Veri kimeleri
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gruplandirilmalari i¢in ¢ok biiyiik hale geldiginde, bu bias hatas1 olarak adlandirilan bir
hataya neden olur, bunun aksine egitim verileri ¢ok kiiciikken varyans adli bir hata
gorundr. (Saurabh ve Sharma, 2014).

Naif Bayes siniflandiricisi, diger smiflandirma algoritmalarinin aksine Bayes
teoreminin temel alindigi smiflandirma olarak uygulanabilecek karmasik olmayan
denetimli bir modeldir. Sadece smiflandirma olarak degil, ayn1 zamanda tahmin
edebilme yetenegine sahip yontemlerden biridir. Naif Bayes siniflandiricisi, bagimsiz
Ozellikleri yénetmek icin Bayes teoremine dayanan bilgi toplama modelini g¢alistirir
(Amjad ve ark., 2018).

Naif Bayes, sadece veri madenciliginde degil, aym1 zamanda makine
Ogreniminde de iyi bilinen bir algoritmadir. Bir olaym olasiligin1 tahmin eder ve
nitelikler birbirinden bagimsizdir. Bayes teoreminden basit ve etkili bir yontemdir, tim
ozelliklerin (niteliklerin) birbirini bagimsiz oldugu varsayimi, modelin olusturulmasini
kolay hale getirir. Izinsiz giris tespiti ve diger bircok alanda uygulanmistir (Levent ve
ark., 2012).

Naif Bayes, geleneksel olmayan oOzellikler tarafindan elde edilen sonug
olasiligina odaklanan olasilik temelli bir yontemdir. Model kolay olusturulur, hesaplama
stiresinde daha az zaman alir ve verimlidir. Her bir 6zelligin olasilik sonuglari bir
digerinden farklidir. Ustelik ¢ogu zaman basarili sonuglar verir.

Naif siniflandirici, egitim agamasinda belirli bir 6zelligin olasiliklarin1 hesaplar
ve ardindan bu olasiligr kaydeder. Bu islem her 6zellik i¢in yinelenir, bu, nitelikler
arasindaki uygun olasilig1 degerlendirmek ve elde etmek i¢in birka¢ defa tekrarlanir.
Test asamasinda, en kotii duruma gore verilen her bir 6zelligin olasiligin1 hesaplamak
icin harcanan zaman X 0Ozellik sayisi ile karsilastirilir. Bununla birlikte hem egitimde
hem de en kotii test asamasinda harcanan zaman aynidir. (Panda ve Patra, 2007).

Naif bayes cesitli alanlarda kullanilmaktadir. Naif Bayes kullanmanin temel
kavram, iki rasgele olaya sahip olan sonlu olasiliklar1 hesaplamaktir. Pek ¢ok yazar,
aragtirmadaki saf Bayes siniflandiricisini basit ve Ozniteliklerinin bagimsiz varsayim
olmasi nedeniyle siniflandirma modeli olarak uygulamistir, bu da, her degiskenin diger
Ozniteliklerin olasiligin1 etkilemeden kendi olasiligina sahip oldugu anlamma gelir.
Buna ek olarak, model, diger 6rnekler arasinda siniftaki en yiiksek 6rnekleme olasiligini
tahmin eder.

Naif Bayes algoritmasi makine O6grenmesi algoritmalari arasindaki en iyi

simiflandirma algoritmasi olmasa da, neredeyse varolan algoritmalarin hepsini
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karsilatirsak bile daha iyi bir ¢6ziim sunar. Basitligi nedeniyle siniflandirici olarak spam
filtreleri, kanser teshisi ve yiiz tanima vb. gibi ¢ok sayida uygulamada yer almistir. Naif
Bayes algoritmasi dogru sonuglart 6ngérmek icin etkili ve azaltilmis bir egitim verisi
gerektiren basarili sonuglar verir. Tahmin siirecinde siniflandirici, smifin1 belirleyerek
verilen hedef 6rnegin olasiligini tahmin etmek i¢in egitim verilerini alir (Chong-zhive
ark., 2018).

Naive Bayes simiflandirici, 6zellikleri birbirinden bagimsiz belirli bir verinin
sinifina gore olasiligini tahmin eden denetimli bir makine 6grenme algoritmasidir.
Ayrica bagimsizlik, tahminin giicli olmamasma neden olur, pratikte Naif Bayes
algoritmasi siniflandirici daha geligsmis siniflandiricilarla daha iyi sonuglar elde edebilir.
Bu yontem, anormalin 1'e ve normalin 0'a atadig1 iki sinif optimizasyonunda ¢ok 6nemli
bir rol oynar. (Rish, 2014).

Naif bayes siniflandiricisi, ¢esitli siniflandirma problemlerinin iistesinden
gelmek icin literatiirde siklikla kullanilan bir yontemdir. Gorevin modeli, verilere ait
siifin olasiligini tahmin etmektir. Buna ek olarak, nitelikler birbirinden bagimsiz olan
0zel bir karaktere sahiptir. Model denetlenmesine ragmen, sinif etiketleri bilinmektedir.
Her bir Ozniteligin olasiligi elde edilen sonuca benzer sekilde etkilenir, bu da
algoritmanin basit mantigini olusturur ve hesaplama karmasikligini en aza indirir, ancak
model baz1 ger¢ek zorluklarda istenmeyen sonuglara ulasir (Juan ve ark., 2018).

Naif Bayes, X ve Z olmak tizere iki rastgele olusumun olasiliklarini hesaplamak
icin kullanilan bir modeldir. Hipotez, maksimum olasilik ilkesini igerir, yani
siniflandirici, sinifin {istiin ve daha biiylik olasiliga ait 6zelligini tahmin ettigi anlamina

gelir. X ve Z'nin rastgele olaylar oldugu varsayilarak Denklem 3.14’de gosterilmistir.

Fel |X|E:IP‘I‘{:|

P(X|Z) = P

(3.14)

P(X), X'in bir bagimsizlik olasiligidir, P(Z), Zmin bir bagimsizlik olasiligidur,
P(X|Z) X olaymin Z olayina bagli olasiligini, P(x) dnceki olasiligi, P(Z|X) Z olayinin X

olayina bagli dnceki olasiligini1 gostermektedir.

P(x, |z) = “2 22 (3.15)
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Cogunlukla veri kiimesi, a x b vektorii gibi sembolize edilen ¢ok sayida drnekten
olusur; burada a Orneklerin sayisi ve b etiketlerin = sayisidir.  X'in,
X = {x;,x,%3% ...,x,J1 smflandirmamiz gerecken veri kiimesi oznitelikleri
oldugunu varsayalim, naif bayes simiflandiricisi, X rneklerini X, simifina gore hesaplar
ve ardindan en yliksek olasilik degerine sahip olan 6zelligi secer.

Naif Bayes siiflandirici tamamiyla varsayima dayanir ve ornekler birbirinden
bagimsizdir, Xs smifina sahip olan bir X niteligi ancak P(X;|Z) > p(X,| D) kosulu
dogruysa ikili smiflandirma uygulanabilir. Orneklerin birlestirme olasiligi, her bir
ornegin olasilik sonucuyla karsilastirilabilir, Denklem 3.16°da birlestirme olasilig

denklemi gosterilmektedir.

P(X1Z) = P(x,,%5,%5,%4, .., x,|Z) = TIL; P(ailZ) (3.16)

Naif bayes smiflandiricisinin 6nceki olasiligi, Denklem 3.17°de yer alan

denklem kullanilarak hesaplanur.

P(X |2) = P(xX) = [T, P(ailZ) (3.17)

Maksimum olasilik, belirli bir D veri kiimesinin olay veya Z sinifi ile maksimum

olasiligidir. Denklem 3.18’de denklem gosterilmistir.

P,,, = argmaxP(D|Z) (3.18)

3.8. Ozellik Segcme

Etkili bir saldir1 tespit sistemi olusturma amacina ulasabilmek i¢in, modelin
verimliligini artiran ve sistemin yiliksek dogrulukta sonuglar1 gelistirmesini saglayan
ozellik se¢imi (FS) yontemlerinin kullanilmasi gerekmektedir. Ayrica 6zellik se¢imi,
hangi 6zelligin digerlerinden daha 6nemli oldugunu vurgular.

Ozellik secimi, veri kiimesinden uygun o6zellikleri se¢mektir, ayn1 zamanda,
ozellik seciminin amaci, herhangi bir 6zelligi kaybetmeden orijinal veri kiimesiyle ayni

Ozellige sahip kiiciik alt kiimeler halinde verileri en aza indirgemektir.
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Ozellik se¢iminde kullanilan metotlar Filtreleme, sarmal (wrapper) ve gomiili
(embedded) olmak iizere ii¢ grupta toplanmaktadir. Filtre modelinde o6zellik segimi,
siniflandirma algoritmalarindan bagimsizdir; 6rnegin karsilikli bilgi ve korelasyon
katsayis1 algoritmalar1 gibi. Sarmal yontemi, diger oOzellikler arasinda one ¢ikan
Ozellikleri degerlendirmek igin Ogrenme (siniflandirma) algoritmalarina baglidir.
GOmulli (Embedded) yontem hem filtreleme hem de sarmal yontemlerin bir
kombinasyonudur. Kompozisyon ydntemleriyle olusturma islemidir; Ornegin
Diizenlilestirme yontemleri ve LASSO. Arama alani ¢ok biiyiik oldugundan, 6zellik
se¢imi zorlagmaktadir. Ozellik secimi belirlenirken hesaplama maliyeti yiiksek olabilir
(El-Khatib ve ark., 2010).

Sarmal(wrapper) yonteminde, secilen Ozelliklerin énemine karar vermek igin
smiflandirma algoritmalar1 kullanilir. Bu tiir bir yontemi ¢ok sayida oOrnekte
calistirmanin maliyeti digiiktiir, ¢linkii siniflandirma algoritmalarini diizenli olarak
yiiriitmek, segilen 6zelliklerin 6nemini degerlendirmek icin zorunludur. Gomiili yontem
hem filtreleme hem de sarmal yontemlerin kusurunu giderir (Vajiheh ve Shahram,
2018).

h

Sarict Filtre Gomiilin
(Wrapper) (Filter) (Embedded)
CSF INTERACT CONS

Sekil.3.5. Ozellik secimi yontemleri. (Vajiheh Hajisalem & Shahram, 2018).

3.8.1. Akilli Su Damlalar1 Algoritmasi (IWD)

Akilli su damlalar1 (Intelligent water drops (IWD)), suyun dogal siiriisiinden
tiretilen yeni bir meta-sezgisel optimizasyon modelidir ve Shah Hosseini tarafindan
2009 yilinda 6nerilmistir (Neha ve ark. 2013). Ayrica, algoritmanin gbzlemi nehir, gol
veya okyanuslardan akan 1lik sulara dayanmaktadir.

Bu algoritmanin asil amaci, maliyeti diistirmektir. IWD'lerde, su damlalar1 yolu

daha az toprakla izleme egilimindedir, bu nedenle algoritma, diger su damlalarini
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¢Oziimiin ilgili yoluna c¢ekmek icin en iyi gelistirilmis ¢Ozlimlerin bilesenlerinden
topragi ¢ikarmaya calisir. Algoritma, belirli bir sorunun ideal ¢éziimiinii elde etmek i¢in
Akilli su damlalariin (IWD) sayisin1 kullanir. Herhangi bir problem i¢in diigiim
kiimesi (S) ve kenar kiimesi IWD akis1 grafigin kenarlar1 boyunca ilerleyen bir yol veya
yol olusturmak i¢in tasarlanir. Her akilli su damlacigi, kendi ¢6ziimiinii olusturmak i¢in
grafigin diigiimlerini (S) kenarlarindan (E) gecirir, bu islem T2’ olarak belirtilen
mutlak bir ¢oziime ulagilmadik¢a devam eder. Bu ¢dziim TYW2%) |WD'nin kenarlar
boyunca uzandigi yolu ifade eder. Ayrica, algoritma, biitiin Akilli su damlalar
(IWD'ler) kararliliga ulastiginda sona erer. T'® Olarak adlandirilan her bir dongiiniin
optimum ¢6ziimii aranir. Bir kalite fonksiyonu, diger IWD'ler tarafindan elde edilen
¢oziimler arasinda en uygun ¢oziimii ( T*®) degerlendirir.

Alijla ve ark. (2013), bu algoritmay1 dzellik secimi icin kullannuslardir. ilk
asama ilk deger atamasidir. Bu asamada statik ve dinamik parametreler ve grafik
(problemin tamam grafik olarak gdsterilir) degerleri baslatilir. ikinci asama, her bir su
damlasi i¢in ayr1 ayr1 ¢oziimil gergekleyen ¢oziim asamasidir. Ayrica bu agama, Kenar
secimi ve degerlerin giincellenmesi olmak iizere temelde iki asamadan olusur. Kenar

secimi Denklem 3.19’da gosterilmektedir.

pWP() _ flzoil(ij)) (3.19)
i (Za=po WDk Fleoil(i1}) .

f [:scrr'f (i, j]), i ve j arasindaki topraklarin ters degerini hesaplarken. seil(i, j) ise
1 ve j arasindaki toprak miktarinin yerel yoludur.

Degerlerin giincellenmesi; bu agamada suyun hizi ve su damlas1 her hareketi i
noktasindan j'ye degistirir.

Ugiincii asama, Yeniden Yapilanmadir, bu adimda, IWD tarafindan kurulan

optimum ¢éziim T ‘W2

bu denklem kullanilarak hesaplanir. Dordiinci agsama
sonlandirmadir, bu asama birinci asama ve ikinci agama en iyi ¢dziime ulasmadikca

tekrarlanir.
3.8.2. Gri Kurt Optimizasyonu (GWO)

Gri  kurt optimizasyonu (Gray Wolf Optimization (GWP)) kurtlarin

davraniglarindan esinlenilen yeni bir meta sezgisel optimizasyon yontemidir.
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Algoritmanin  davranis hiyerarsisi, dogada gri kurtlarin avlanma teknigine
benzemektedir. Gri kurt optimizasyonunda, alfa (a), beta (p), delta (¢) ve omega (®)
olmak tizere dort gri kurt kategorisi kullanilmaktadir.

Gri kurtlar 5-12 kisilik gruplara ayrilir, bu meta-sezgisel optimizasyon icin alfa
(a) digerleri arasinda anahtar parametredir, bu nedenle alfa optimum bir sonug elde eder
ve diger parametreler 6nem sirasina gore sirastyla ikinci, tiglincii ve dordiincii sirada yer
almaktadir. Her zaman kurtlarin paket halinde avlanma prosediirii sirasinda alfa (a),
beta (), delta (¢) avlanmaya (optimizasyon) rehberlik ederken, s () ii¢ kiirtiin izini
stirmekten sorumludur. Bu siirecin ana bolimi, gri kurdun avi hemen gevrelemeye

baslamasidir. Cevreleyen davranisg asamasi, Denklem 3.20°de ifade edilmistir.

W(Iter + 1) = P(Iter) — A. D¢, (3.20)

Iter, mevcut iterasyonu gostermektedir. P avin su anki konumudur, A ise bir

katsayidir.

D; = |C.Pgy — Wiyl (3.21)

W gri kurtlarin su anki pozisyonudur. C katsay1 vektoriidiir. A ve C, Denklem
3.22 ve 3.23’deki gibi hesaplanirlar.

A=2br —b (3.22)
€ =2.r (3.23)

Burada, hem A hem de C katsay:1 vektorleridir, b 2'den 0'a kadar lineer olarak
azalan bir bilesen degiskenidir, 7, ve 1 0 ile 1 araliginda deger alan rastgele
vektorlerdir.

Ayrica alfa, avlanma yoniinii gosteren ve yonlendiren liderdir, beta, delta ve
gama izdeyken alfaya avcilik i¢in yardimci olur. Bununla birlikte, arama haritasindaki
avin konumu bilinmemektedir. Bu nedenle avin konumunu bulmak i¢in matematiksel av
eylemini taklit eden en uygun ¢6zim tahmin edilmektedir. Bu avlanma strecinde beta

ve delta daha ¢ok On plana ¢ikmaktadir.
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3.8.3. Aslan Optimizasyonu (LOA)

Aslan Optimizasyonu Algoritmasi (Lion Optimization Algorithm (LOA)), 2015
yilinda, aslanlarin dogal davranislar1 6rneklenerek ortaya atilmistir. Avlanma siirecinde
aslanlar, av1 tahrip etmek i¢in 6zel bir saldir1 eylem plani1 hazirlamaktadir. LOA, siirii
tabanli metasezgisel bir algoritmadir. Performansi, arama alanlarindaki popiilasyon
boyutunu kullanan diger metasezsgisel algoritmalar gibidir. Baslangi¢c noktasinda her

aslanin kendi hiz1 ve konumu Denklem 3.24 ve 2.25’deki gibi hesaplanur.

L'iz'} = (LE:',1},‘!":&,2},’!"1&,3}, ey L':i,:-z:',): (3-24)
Vio = Ve, Vi Vs, = Vi, ) (3.25)

L ;y, aslanin baslangi¢ pozisyonu; Vi;), aslanin baslangic hizi; N ise popiilasyon
boyutudur. Her aslan hizin1 ve konumlarim1 giincellemek i¢cin Denklem 3.26, 3.27 ve

3.28 kullanilir.

fT‘E‘E]I',:E-:, = frq':min} +( freq':mﬁ.r} r freq':min} j.fl‘"&‘q‘,:i} (326)
Vij* = Vij*" + (Pij*" — P — best(;) ).a (3.27)
Pijt = Xijt~t + vijt (3.28)

Burada; a [0,1] arasinda rasgele olusturulmus bir degerdir. Avlanma siireci
boyunca aslanlar yerlerini degistirebilirler, ayn1 zamanda aslan ve av arasindaki mesafe

cok yaklastiginda yeni pozisyon i¢in hizini arttirir.

cittl = p.cit (3.29)
nit*t =ni® [1—ei™ "] (3.30)

B ve r statiktir, araliklar1 0> p >1 ve r >1 'dir. Her dongii i¢in uygunluk degeri C
ve n'ye gore artirilir. € 1'den baglar ve n ise n,'da baslar.
Arama alanindaki yeni popiilasyonlart olusturmak i¢in ii¢ temel kosula dikkat

edilmelidir. Bunlar;
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e Durum 1: Mevcut aslanlardan Yavru (Cubs) adinda yeni bir ¢dziim
olusturulur.

e Durum 2: Yeni bir optimum ¢6zim (g6cebe) elde etme silirecine Bolgesel
Savunma denir

e Eniyi ¢cozimu kaybetmemek icin BOlgesel Devralma olarak adlandirilir.

Ozet olarak, Aslan Optimizasyonu Algoritmasinin karar degiskenleri sayis1 X,
popiilasyonun biiyiikliigii (p), arama haritas1 (S), aslanin bolgedeki baslangi¢ yeri ve

avinin rasgele olusturulmasi olmak tizere dort onemli parametresi vardir.
3.8.4. Parcacik Siirii Optimizasyonu (PSO)

Parcacik Siirii Optimizasyonu (Particle Swarm Optimization (PSO)), kus ve
balik stiriilerinin davraniglarinin modellenmesi ile olusturulan, gorevi en uygun ¢ézimii
elde etmek olan metasezgisel optimizasyon algoritmasidir. PSO, Kennedy ve Eberhart
(1995) tarafindan onerilmistir. Algoritma bir¢ok farkli alanda uygulanmistir.

PSO metodolojisi baslangicta popiilasyondaki pargaciklar rasgele pozisyonlara
yerlestirilir. Her bir parcacik Pbest, ; olarak adlandirilan kisisel en iyisi belirlenir. Her
parcacigin konumu, parcaciklar arasinda en iyl konumu se¢mek i¢in uygunluk
fonkisyonu ile hesaplanir, daha sonra arama pargaciklarinin yeni pozisyonu X ;,
hizlarina (V;;) gore giincellenir. Bu islemler, Gbest, ; anlamina gelen kiiresel en iyi
pozisyon elde edilene kadar ylriitiilecektir. Parcaciklarin konumunu ve hizim

giincellemek i¢in Denklem 3.31 ve 3.32 kullanilmaktadir.

Vi;(t + 1) = wV;(£) + CyRy; (£)( Pbest;; — X;;(£) ) + C,R, ( Gbest;; — X;;(¢) ) (3.31)
X;(t+1) =X;(t) + v;(t + 1) (3.32)

i parcaciklarinin indeksini belirtir ve j ise boyut indeksi olarak tanimlanir.
V }.[r +1) pargaciginin bir sonraki iterasyondaki yeni hizi iken, V; }-(rj su anki hizim
temsil eder. X;;(t+1) bir sonraki iterasyondaki yeni pozisyondur ve X;;(t)
parcacigmin mevcut konumunu gostermektedir. C; katsayili (biligsel) Ogrenme

faktorudur ve C, sosyal 6grenmedir, genel olarak hem C; hem de C, ivmedir ve
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degerleri 2'ye esittir. B, ve R, , 0 ile 1 arasinda rasgele olusturulmus birer degerdir. w,
atalet agirlhigidir.

iki y1l sonra Binary PSO (BPSO), Kennedy ve Eberhart tarafindan &nerilmistir.
Bu yeni teknik, bir Ozniteligin secildigi (1) veya goz ardi edildigi (0) olasiligimni
degistirmek i¢in ikili se¢im uygulanmistir, 6znitelik se¢im islemi, ikili sigmod islevi
araciligtyla hiz degerlerine baglhidir. Konum belirleme bu denklem kullanilarak

gerceklestirilir. (Kennedy ve Eberhart, 1997).

0 if rnd = sig(v,; (t+ 1)
1 otherwise

x,(t4+1) = { (3.33)

rnd [0, 1] arasinda rasgele olusturulmus bir degerdir, sig ise Sigmoid

fonksiyonu ifade eder. Denklem 3.34’de sigmoid fonksiyonu bulunmaktadir.

1
(sxp—| Vid (e+13])

Sig( v, (t+1)) = (3.34)

3.9. Siniis Kosiniis Algoritmasi (SCA) ve BSCA

Baz1 ozellik se¢imi algoritmalarinin, siniflandirma dogrulugunun sonucunu
etkileyen yiliksek hesaplama maliyeti gibi zorluklart olmasina ragmen, bu sorunu
diizeltmek i¢in birgok arastirmaci, hesaplama maliyetlerini en aza indirmek i¢in Siniis
Kosiniis optimizasyon algoritmalari (SCA) gibi evrimsel veya metasezgisel
algoritmalar1 kullanmistir. SCA, o6zellik se¢imi dahil olmak iizere bir¢cok alanda
uygulanan popiilasyon tabanli metasezgisel bir algoritmadir. Bu ¢alismada Binary SCA
kullanmanin temel amaci, smiflandirma performansini iyilestiren ve daha iyi sonuglara
ulasan 6nemli bir 6zellik elde etmek igin ozellik segimidir. Ozelligin secilmesi
durumunu ve se¢ilmemesi durumunu 1 ve 0 ile gdstererek aday ¢oziimler tiretildigi icin
BSCA daha uygun bir temsil yaklasimi olmustur. Tez kapsaminda kullanilan veri seti
cok biiyiikk ve birgok 0Ozellige sahip oldugu i¢in Binary SCA tercih edilmistir.
Siiflandirma islemi i¢in ise SVM kullanilmistir. SCA'nin zaman karmasikligi

O(x=*y=*z, ) 'ya esittir; burada x yineleme sayisini, y ajan sayisini, z ise SCA'nin

aracilarin konumunu hesaplamasi i¢in gegen siireyi gostermektedir (Mirjalili, 2016).
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Siniis kosiniis algoritmasi, Siniis ve Kosiniis fonksiyonlarint temel alan
popiilasyon tabanli bir optimizasyon algoritmasidir. Algoritma, Mirjalili (2016)
tarafindan sunulmustur. SCA, diger metasezgisel algoritmalara benzemektedir.
Algoritma su sekilde islemektedir. Ajanlarin rasgele konumlarda (¢oziimlerde)
baslatilmasi, daha sonra en iyi konumunu elde etmek i¢in arama haritasinda rasgele
aramaya baslamasi ve her iiretilen ajan i¢in uygunluk fonksiyonunun hesaplanmasi. En
1yl ajanin konumu, diger ajanlar arasindan segilerek ve her tekrarda P (en iyi) olarak

belirlenecektir. Son olarakta, en iyi ajanlar Denklem 3.35 kullanilarak giincellenecektir.

Pij*+ n1 * sine(n2) = [n3 Xj*— Pij*| n4 < 0.5

3.35
Pij* + nl # cos(n2) = [n3 Xj* — Pij*| n4 =05 (3:35)

PU (r+1) — {

pijlt*V Ajanin j boyutunda (t + 1) iterasyonuna iliskin yeni gilincellenmis
konumudur. Algoritmanin dort parametresi vardir. Bunlar; nl, n2, n3 ve n4, her birinin
kendine 06zgii bir gorevi vardir. Denklem 3.36 uygunluk fonksiyonunu nasil

hesapladigimizi gostermektedir.

Fitnes Function = M x Erro Rate + Selecred fearures (3.36)

(Number of dataset features)

Burada M, esitleme faktoriidiir.
3.9.1. Siniis Kosiniis algoritmasinin parametresi

nl parametresi, aracinin hedefe dogru veya hedeften uzaklasarak gittigi yonii
belirtmek igin kullanilir. Kisaca nl, konum giincellendiginde ajanin bir sonraki konumu
nerede olacagina, yerel veya kiiresel aramada m1 olacagina karar verir. nl parametresi
hareketin hedefe gidip gitmedigini nasil belirler? 0 ile 1 arasinda rasgele degerler
kullanilarak, n1 <1 degeri, ajanin hedefe dogru gitmesi durumunda, n1> 1, ajanin
hedeften disariya dogru hareket ettigi anlamina gelir. Bu, algoritma agamalarinin kesfi
ve kullanim1 arasindaki dengeyi kontrol etme isleminde nl'in sorumlu olmasinin temel
nedenidir. Dengeleme asamasinda nl'in iterasyon dongiisii sabit degerden 0'a dogrusal

olarak diiser (Hafez ve ark., 2016).

nf=c—t

(3.37)

Tmax
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C sabit degerdir, mevcut iterasyon t olarak gosterilir ve T,,,, maksimum
doénguddar.

n2 parametresi, ajanin hedefe ne kadar yakin veya uzak oldugunu belirtir. n3
parametresi, mesafenin tanimlanmasinda hedefin etkisini stokastik olarak vurgulamak
(r3> 1) veya Onemsizlestirmek (r3 <1) icin hedef i¢in rastgele bir agirlik getirir.

Dordiincii parametre n4, siniis ve kosiniisii esit bir sekilde anahtarlamaktan sorumludur.

Siniis kosiniis algoritmasmi baglat (SCA)

v

Arama aracilanimin rasgele baglat

!
YAP
1. Her araciy1 nesnel islevle degerlendirin
2. $imdiye kadar bulunanen 1y1 ¢oziimi gincelleym (X =P *).
3.nl1,n2 n3 n4 rasgele parametreleri giincelleyin.
4. Bu denklem aracilifiyla arama aracilarmm konumunu giincelleym

v

Siire (1 <maksimum yineleme)

v

Global olarak elde edilenen 1y1ajan1 al edn.

.

Bitis

Sekil. 3.6 SCA’nin akis dyagrami.

3.9.2. Siniis Kkosiniis algoritmasinin iki boyutlu arama mekanizmasi

P: Coziim.
X: Hedef

Eger S <1 sonraki Konum bilgesi.

Eger S> 1 sonraki pozisyon bilgesi.

Sekil 3.7. Sinus kosinustinu denklemde gosterildigi gibi bir sonraki konumda giincellemek. (3.35)
,(Seyedali Mirjalili, 2016).
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Yukaridaki 6zellik, siniis ve kosiniis algoritmasinin sunulan denklemlerinin, biri
araci, digeri ise hedef olan iki ¢Oziim arasindaki arama alanma nasil uygulandigini
gostermektedir. Algoritmanin denklemi yalmizca Sekil 3.7°deki gosterimde oldugu gibi
sahip olunan iki boyutu uygularken degil aynt zamanda ¢oklu boyutlarda da
uygulanabilir. Sinlis ve kosinls dongusel modele gore, bir ¢dziim birbiri ardina yeniden
konumlandirilabilir, boylece bu, iki ¢6ziim arasindaki boslugu somiiriiye doniistiiriir.
Boylece bu, iki ¢ozelti arasindaki boslugun somiiriiye sahip olmasini saglar. Coziim,
arama alaninm kesfetmek icin karsilik gelen varis noktalari arasindaki boslugun disina
cikabilir, bunu yapmak icin siniis ve kosiniis fonksiyonlarinin sinirini degistirmemiz
gerekir.

Sekil 3.8”de siniis ve kosiniis algoritma ajanlarinin ¢oziimil iki boyutlu [-2, 2]
uzayda nasil aragtirdigi gosterilmektedir. s-1 ile 1 arasinda ¢6ziim hedefe yaklasir
(kefaret agamasi). -1 ila -2 ve 1 ila 2 arasinda ¢6ziim, kiiresel arama alanma (kesif

asamasi) gider (Mirjalili, 2016).

'y

Sekil. 3.8. Sine Cosine [-2,2] araligisndaki ajanlarin hedefe dogru veya onlar1 asagilamasini saglar.
(Seyedali  Mirjaslili, 2016).

3.9.3. ikili siniis kosiniis algoritmasi (BSCA)

Bu caligmadaki temel, en iyi sonuca ulagmak i¢in 6zellikleri en az indirgemek ve
simiflandirma performansini  arttirmaktadir.  Sorunu ¢ézmek igin, Siniis-Kosinus
algoritmasinin gercek deger sayilarini ikili degerlere doniistiirmek (Binary Sine Cosine
algorithm, BSCA) gerekmektedir. Ikili doniistiiriilmiis varyantlarda hem arama alani
hem de ajanlarin konumu ikili dize seklindedir. ikili Tanh doniisiim fonksiyonu ve

benzeri bircok fonksiyon doniisiimii olmasina ragmen (Srikanth ve ark., 2017), bu
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calismada Sigmoid Doniisiim fonksiyonu kullanilmistir. Bu fonksiyon da ikili
degerlerin sec¢ilmesiyle ilgili doniisiim fonksiyonlarindan biridir. Denklem 3.38’de

fonksiyon yer almaktadir.

1 S(A(t+1) >0
0 Otherwise

P (t+1)= { (3.38)

S5( A(t+ 1)) Giincellenmis konumu gésterir ve O, 0 ile 1 arasinda dagitilmis bir

sayty1 temsil etmektedir.
1
(1+exp—laie+1)))

s(a(t+1))=Sig(A(t+1))=

(3.39)

3.10. Destek Vektor Makinesi ile ikili siniis kosiniis algoritmasi (BSCA-SVM)

Tez calismasinda, ikili SCA (Binary Sine Cosine algoritmast (BSCA))
secilmesinin nedeni, iyi bir arama Ozelligine sahip olmasidir. Buna ek olarak
algoritmanin, diger 6zelliklerin alt kategorisini hesaplayan ve daha sonra Destek Vektor
Makinesine gegen uygunluk fonksiyonuna sahip olmasidir. En iyi dogrulukla SVM'nin
simiflandirma yapmasi i¢in, en uygun 6zellik se¢imi algoritmasi olarak BSCA tercih
edilmistir.

Sekil 3.9°da BSCA-SVM'in akis semas1 gosterilmektedir. Algoritma giris veri
kiimesini alir, popiilasyon boyutunu ve parametreleri ilk deger atamalar1 yapilir. Daha
sonra popiilasyon normallestirme denklemini kullanarak ikili bigime donistlrldr,
Uygunluk fonksiyonu ile algoritma sonunda optimum secimi yapar ve daha sonra
ozellikleri hesaplamak i¢in siniflandirma algoritmasina gegecektir. Her iki algoritma
(BSCA ve SVM), programdan ¢ikis kosulu saglanana kadar parametreleri ve aracilarin
yeni konumunu duzenli olarak gincellemeye devam edecektir. Algoritma
sonlandiginda, program tahmin edilen ¢iktiy1r ve test verilerini karsilastirir, daha sonra

sonucu yazdirir.
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Baglat

l

Veri Setini Yiikle Normalizasyon yap

I

SCA baglangic parametrelerini al

¥

SCA iledzellik secimi yap

h

Secilen dzellikleri bulunan veri setmi
Destek Vektor Makinasina gonder

h 4

Evet

Déngii
tamamlandi mi?

Y
Konumu tekrar giincelle Egitim veri setini iiret (tahmini)

Hayir

h 4

Cikt: Sonuclarmi ver

l

Bitig

Sekil.3.9 BSCA-SVM temel akis diyagramu.

3.11. Veri Kimeleri

Sistemin performansindan emin olmak ve test etmek i¢in uygun bir veri setinin
secilmesi gerekmektedir. Bununla birlikte, internetten veya ag iizerinden yeni bir veri
seti olusturulmak hem oldukc¢a maliyetli hem de verimsiz olacaktir. Buna ek olarak,
cesitli kaynaklardan topladigimiz verilerde istenilen tipik saldiri gibi aradigimiz tiim

bilgiler mevcut olmayabilir. Bu nedenle sistemimizi test etmek igin uygun ve literattirde
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kullanilan baz1 veri setleri bulunmaktadir. Literatiirde uygulanan en popiiler ve verimli

veri setleri NSL-KDD ve UNSW-NB15'dir.

3.11.1. NSL-KDD veri seti

NSL-KDD, Stolfo ve lee tarafindan onerilen KDD CUP99'un orijinal
standardina 6zgudir (Acharya ve Singh ,2017). Ayrica, KDD CUP99, Birlesik
Devletler Hava Kuvvetleri aginda uygulanmis anomali tespiti i¢in en ¢ok tercih edilen
ve kullanilan veri setlerinden biridir. Ancak 2009 yilinda Tavallace ve arkadaglar1 bu
veriler lizerinde calistiklarinda, sistemin degerlendirme performansini etkileyen ve
yavaglatan iki 6nemli sorunla karsilasmiglardir. Bu zorluklar1 gidermek i¢in NSL-KDD
sunulmugtur. NSL-KDD, orijinal olarak KDD-CUP99'dan alindig1 i¢in ayni KDD-
CUP99 yapisina sahiptir, her iki veri kiimesi de ayni saldir1 tiirlerine sahiptir ve
oOzellikler de benzerdir, ancak NSL-KDD yeni ve 6zlii olanidir.

Moustafa ve Jill (2015)'e gore NSL-KDD'yi gelistirmenin arkasinda {i¢ amag
vardir. Birincisi, KDD veri kiimesinin hem egitimini hem de testini yineleyen satirlar
ortadan kaldirmaktir. ikincisi, siflandirma performansini artirmak ve basarili sonuglar
elde etmek icin KDD veri kiimesinin farkli boliimlerinden ¢esitli kayitlar almaktir.
Ugiincii hedef ise, dengesizlik komplikasyonunu hem egitim hem de test setinden

c¢ikararak hata oranini en aza indirgemek, bu Cizelge 3.1'de gosterilmistir.

Cizelge 3.1. NSL-KDD'nin katki dagitimi (Moustafa ve Jill, 2015).

NSL-KDD veri kiimesi

Siniflar Egitim verileri Test verileri
Normal 67,343 9,710
Denial of service 45,927 7,458
Remote to Local 995 2,887
Probe 11,656 2,422
User to root 52 67
Total Instances 125,973 22,544

Cizelge 3.2°de, her bir ozelligin adi ile birlikte NSL-KDD veri setini
gostermektedir. Ozellik tanimlariyla ve siirekli mi yoksa sembolik mi olduklarimi

gosterir.
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Cizgelge 3.2. NSL-KDD'nin 6zellik dagilimi (Moustafa ve Jill, 2015)

Veri kiimesi alan isimleri Niteliklerin  Niteliklerin Nitelik (Inglizce)  Nitelik

Agiklamasit  Agiklamasi
(ingilizce)
S Connection  Baglanti Continuous Surekli
time (sec.)  sdresi (sn.)
Prtocol_type. Protocol Protokol tiri,  Symbolic Simgesel
type, e.g., or. TCP, UDP
TCP, UDP, vb.
and so on.
Target Hedef ag Symbolic Simgesel
network hizmeti, or.
Service service, HTTP, telnet
e.g., HTTP, wvb.
telnet, etc.
Flag The status ~ Baglantinin Symbolic Simgesel
of durumu:
connection:  normal veya
normal or hata
error.
Src_bytes Amount of  Kaynaktan Continuous Surekli
data hedefe
transmitted  aktarilan veri
from the miktar1 (bayt).
source to
the
destination
(byte).
Dst_bytes The Kaynaktan Continuous Sirekli
amount of  hedefe
data aktarilan veri
transmitted  miktari (bayt).
to the
source
(byte).
Land If the Baglantinin Symbolic Simgesel
source and  kaynagi ve
destination  hedefi ayni
of the sunucu / port
connection 1 ise, diger 0.
are the
same
server/port
1, other 0.
Wrong_fragment Number of  Arizali parga  Continuous Surekli
defective sayisl.
parts.
Urgent Emergency  Acil durum Continuous Sirekli
package paket
number. numarasi.
Hot “Hot” "Sicak" Continuous Sirekli
Number of  Gdsterge
indicators.  sayisi.
Num_ failed_logins Number of  Basarisiz Continuous Sirekli
failed oturum agma
logins. sayi1sl
Logged_in Successful ~ Basarih giris Symbolic Simgesel.
entry 1; 1; Diger 0



Num_compromised

Root_shell

Su_attempted

Num_root

Num_file_creations

Num_shells

Num_access_files

Num_outbound_cmds

Is_hot_login

Is_guest_login

Num_compromised

Count

Srv_count

Serror_rate

Other 0

dangerous
"situation
Number

If the root
shell is
acquired 1;
Other 0

If the “su
root "
command
isrun 1;
Other 0
root
""access
number
Number of
files
created
The
number of
open shell
Number of
transactions
in access
control
files
Number of
outgoing
commands
in the FTP
session

If first
entry of the
listis 1,
other is 0
"Guest"
entry is 1;
Other 0
dangerous
"situation
Number
Number of
connections
made to the
same server
intsec
Number of
connections
made
within the
same
service t
seconds
Percentage
of
connections
received
with an
“SYN”

dangerous
"situation
Number

If the root
shell is
acquired 1;
Other 0
“Su root "
komutu
caligtirilirsa 1;
Diger 0

kok "erigim
numarast

Olusturulan
dosya

Acik kabuk
sayisl

Erisim kontrol
dosyalarindaki
islem sayis1

FTP
oturumundaki
giden
komutlarin
sayisi
Listenin ilk
girigi 1 ise
digeri 0'dir

"Misafir"
girigi 1; Diger
0

dangerous
"'situation
Number

T sn iginde
ayni sunucuya
yapilan
baglanti sayis1

Ayni hizmet
icinde yapilan
baglant1 sayis1
t saniye

"SYN"
hatastyla
alman
baglantilarin
yuzdesi

Continuous

Discrete

Discrete

Continuous

Continuous

Continuous

Continuous

Continuous

Symbolic

Symbolic

Symbolic

Continuous

Continuous

Continuous
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Surekli

Ayrik

Ayrik

Surekli

Surekli

Surekli

Surekli

Surekli

Simgesel

Simgesel

Simgesel

Surekli

Surekli

Surekli



Srv_serror_rate

Rerror_rate

Srv_rerror_rate

Same_srv_rate

Diff_srv_rate

Srv_diff_host_rate

Dst_host_count

Dst_host_srv_count

Dst_host_same_srv_rate

Dst_host_diff_srv_rate

error

Percentage
of
connections
received
with an
“SYN”
error
Percentage
of
connections
received
with "REJ"
error
Percentage
of
connections
received
with "REJ"
error
Percentage
of
connections
made to the
same
service
Percentage
of
connections
made to
different
services
Percentage
of
connections
made to
different
Servers
Number of
connections
made in n
connections
to the same
server
Number of
connections
made in the
same
service n
connections
Percentage
of
connections
made to the
same
service
Percentage
of
connections
made to

"SYN"
hatastyla
alinan
baglantilarin
yuzdesi

"REJ"
hatasiyla
alinan
baglantilarin
yizdesi

"REJ"
hatasiyla
alinan
baglantilarin
yizdesi

Ayni1 hizmete
yapilan
baglantilarin
yluzdesi

Farkl
hizmetlere
yapilan
baglantilarin
yizdesi

Farkli
sunuculara
yapilan
baglantilarin
yluzdesi

Ayni
sunucuya
yapilan n
baglantida
yapilan
baglant1 sayisi
Ayni hizmette
yapilan
baglanti say1s1
n baglanti

Ayni1 hizmete
yapilan
baglantilarin
yizdesi

Farkli
hizmetlere
yapilan
baglantilarin

Continuous

Continuous

Srv_diff_host_rate

Continuous

Continuous

Continuous

Continuous

Continuous

Continuous

Continuous

Surekli

Sirekli

Sirekli

Surekli

Surekli

Surekli

Surekli

Surekli

Surekli

Surekli
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different yuzdesi
services
Dst_host_same_src_port_rate Percentage = Ayni kaynak Continuous Srekli
of baglanti
connections noktasindan
from the baglanti
same yizdesi
source port
Dst_host_srv_diff_host rate  Percentage "SYN" Continuous Siirekli
of hatasiyla
connections  alinan
made to baglantilarin
different yuzdesi
Servers
Dst_host_serror_rate Percentage  "SYN" Continuous Srekli
of hatastyla
connections  alinan
received baglantilarin
with an yluzdesi
“QYN ™
error
Dst_host_srv_serror_rate Percentage  "SYN" Continuous Surekli
of hatasiyla
connections  alman
received baglantilarin
with an yluzdesi
“SYN”
error
Dst_host_reror_rate Percentage  "REJ" Continuous Sirekli
of hatasiyla
connections  alman
received baglantilarin
with "REJ"  yizdesi
error
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3.11.2. UNSW-NB15 veri seti

UNSW-NB15, NSL-KDD ve KDD99 gibi diger veri kiimelerinden daha fazla
avantaja sahip olan, modern normal ve saldir1 tiirlerini igeren saldir1 tespit veri setinin
yeni bir versiyonudur. Veri seti, normal ve saldir tiirlerinin modern tasarimini yapmak
icin IXIA araci kullanilarak ACCS (Avustralya Siber Gilivenlik Merkezi) tarafindan
toplanmistir  (Mustafa ve Jill, 2015). Ayrica, veri kiimesinde 49 ozellik ve 9 ¢esit
modern saldir1 vardir. UNSW-NBI15 kayitlar1 sembolik, tamsayr ve ikili satirlar
halindedir. Ek olarak on iki algoritma, baglanti paketlerinin akislarini derinlemesine
analiz etmek icin C # dili kullanilarak gelistirilmistir. Araglar Bro-IDS ve Argus
araglaridir. Arastirmacilar, IXIA aracini kullanarak normal ve anormal olan 9 tiir 6zellik

olusturmuslardir. Cesitli 6zellik adlar1 siniflardan olusur; Normal (Nor), hizmet reddi

(Dos), analiz (Anl), Solucanlar (Wor), arka kap1 (Bdr), shellcode (Shc), Generic (Gn),
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Exploits (Exp), Fuzzers (Fuz) ve Kesif (Rec). Bu 6zelliklerin dagilimlar Cizelge 3.3'te

sunulmustur.

Cizelge 3.3. UNSW-NB15'in 6zellik dagilimi (Moustafa, 2015).

UNSW-NB15 veri kiimesi

Siniflar Egitim veri seti
Nor 56,000
Dos 12,264
Anl 2,000
Wor 130
Bdr 1,746
Shc 1,133
Gn 40,000
Exp 33,393
Fuz 18,184
Rec 10,491
Total Instances 175,341

Veri setini test etme

37,000
4089
677
44
583

378
18,871
11,132
6,062
3,496
82,332

Veri setinin tamamu iki boliimden olusan egitim ve test boliimlerine ayrilmistir.

Veriler hem test hem de egitim seti olarak ayri ayri1 hazirlanmistir. Cizelge 3.3’de
belirtildigi gibi yaklagik 93.000 (Normal), 16353 (denial of service), 2677 (analysis),
174 (Worms), 2599 (backdoor), 1511 (shellcode), 58871 (Generic), 44525 (Exploits),
24246 (Fuzzers) ve 13987 (Reconnaissance) veri bulunmaktadir. Cizelge 3.4’de

UNSW-NBI15 veri setinin agiklamasi gosterilmektedir.

Cizelge 3.4. UNSW-NB15’in dagilimi1 (Moustafa, 2015).

Veri kiimesi alan ~ Niteliklerin Niteliklerin Nitelik Nitelik
isimleri Aciklamasi (ingilizce)  Agiklamasi (Inglizce)
Srcip Source IP address Kaynak IP Nominal Nominal
Adresi
Sport Source port number Kaynak baglant1  Integer Tamsay1
noktasi
numarasi
Dstip Destination IP address  Hedef IP adresi  Nominal Nominal
Dsport Destination port Hedef baglant Integer Tamsay1
number noktasi
numarast
Proto . Islem protokolii ~ Nominal Nominal
Transaction protocol
State Indicates to the state Durumu ve Nominal Nominal
and its dependent bagiml
protocol, e.g. ACC, protokollini
CLO, CON, ECO, belirtir, or.
ECR, FIN, INT, MAS, ACC, CLO,



Dur

Shytes

Dbytes

Sttl

Sttl

Dittl

Sloss

Dloss

Service

Sload

Dload

Spkts

Dpkts

Swin

Dwin

Stcpb

Dtcpb

PAR, REQ, RST, TST,
TXD, URH, URN, and
(-) (if not used state)

Record total duration

Source to destination
transaction bytes

Destination to source
transaction bytes

Source to destination
time to live value

Source to destination
time to live value

Destination to source
time to live value

Source packets
retransmitted or
dropped

Destination packets
retransmitted or
dropped

http, ftp, smtp, ssh,
dns, ftp-data, irc and (-
) if not much used
service

Source bits per second

Destination bits per
second

Source to destination
packet count

Destination to source
packet count

Source TCP window
advertisement value

Destination TCP
window
advertisement value
Source TCP base
sequence number

Destination TCP base

CON, ECO,
ECR, FIN, INT,
MAS, PAR,
REQ, RST,
TST, TXD,
URH, URN ve
()
(kullanilmryorsa
durum)

Toplam sireyi
kaydedin
Kaynaktan
hedefe islem
baytlari

Islem
baytlarinin
kaynagi igin
hedef

Degeri yagsamak
icin kaynaktan
hedefe zaman
Degeri yasamak
icin kaynaktan
hedefe zaman
Yasam degeri
icin zaman
kaynagi olan
hedef

Kaynak paketler
yeniden iletildi
veya birakildi
Hedef paketler
yeniden iletildi
veya birakildi
http, ftp, smtp,
ssh, dns, ftp-
data, irc ve (-)
cok
kullanilmayan
servis
Saniyedeki
kaynak bit
sayisi
Saniyedeki
hedef bit sayist
Kaynaktan
hedefe paket
sayisl

Kaynak paket
sayisinin hedefi
Kaynak TCP
penceresi
reklam degeri
Hedef TCP
penceresi
reklam degeri
Kaynak TCP
temel sira

numarasi
Hedef TCP

Float

Integer

Integer

Integer

Integer

Integer

Integer

Integer

Nominal

Float

Float

Integer

Integer

Integer

Integer

Integer

Integer

Kayan

Tamsay1

Tamsay1

Tamsay1

Tamsay1.

Tamsay1

Tamsay1

Tamsay1

Nominal

Kayan

Kayan

Tamsay1

Tamsay1

Tamsay1

Tamsay1

Tamsay1

Tamsay1
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Smeansz

Dmeansz

Trans_depth

res_bdy len

Sjit
Djit
Stime
Ltime

Sintpkt

Dintpkt

Tcprtt

Synack

Ackdat

Is_sm_ips_ports

sequence number

Mean of the row
packet size
transmitted by the
src

Mean of the row
packet size
transmitted by the
dst

Represents the
pipelined depth into
the connection of
http
request/response
transaction

Actual uncompressed
content size of the
data transferred from
the server’s http
service

Source jitter (mSec)

Destination jitter
(mSec)
record start time

record last time

Source interpacket
arrival time (mSec)

Destination interpacket
arrival time (mSec)

TCP connection setup
round-trip time, the
sum of ’synack’ and
’ackdat’.

TCP connection setup
time, the time between
the SYN and the
SYN_ACK packets.

TCP connection setup

time, the time between
the SYN_ACK and the
ACK packets.

If source (1) and

temel sira
numarasi

Src tarafindan
iletilen satir
paket
boyutunun
ortalamasi
Dst tarafindan
iletilen satir
paket
boyutunun
ortalamasi
Http talebi /
yanit isleminin
baglantisina
iligkin ardisik
duzen
derinligini
temsil eder

Sunucunun http
hizmetinden
aktarilan
verilerin gercek
sikigtirllmamig
icerik boyutu.
Kaynak
titresimi (mSec)
Hedef segirmesi
(mSn)

kayit baslangic
zamani

son kez kaydet

Kaynak arast
paket varig
zamani (mSec)
Hedef
interpacket
varlg zamant
(mSn)

TCP baglantist
kurulumu gidis
doniis siiresi,
"eszamanlama"
ve "ackdat”
degerlerinin
toplamu.

TCP baglantisi
kurulum suresi,
SYN ve
SYN_ACK
paketleri
arasindaki siire.
TCP baglantis1
kurulum suresi,
SYN_ACK ve
ACK paketleri
arasindaki siire.
Kaynak (1) ve

Integer

Integer

Integer

Integer

Float

Float

Timestamp
Timestamp

Float

Float

Float

Float

Float

Binary

Tamsay1

Tamsay1

Tamsay1

Tamsay1

Kayan
Kayan
Zamandamgasi
Zamandamgasi

Kayan

Kayan

Kayan

Kayan

Kayan

Ikili
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Ct_state _ttl

Ct_flw_http_mthd

Is_ftp_login

destination (3) IP
addresses equal and
port numbers (2)(4)
equal then, this
variable takes value 1
else 0

No. for each state (6)
according to specific
range of values for
source/destination time
to live (10) (11).

No. of flows that has
methods such as Get
and Post in http
service.

If the ftp session is
accessed by user and
password then 1 else 0.

hedef (3) IP
adresleri esitse
ve baglanti
noktast
numaralari (2)
(4) esitse, bu
degisken 1
degerini alir,
yoksa 0
Kaynak / hedef
sliresi icin
belirli degerler
araligina gore
her durum (6)
icin numara
(10) (112).

Http hizmetinde
Al ve Gonder
gibi yontemlere
sahip akis
sayist.

Ftp oturumuna
kullanici ve
parolaile
erisiliyorsa, 1
bagka 0.

Integer

Integer

Binary

Tamsay1

Tamsay1

Ikili
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4. DENEYSEL CALISMA

Hizli gelisen teknoloji ve kolay internet erisimi nedeniyle insanlar hem
teknolojiye hem de internete biiyiik 6l¢iide bagimli hale gelmistir. Bu aligkanligin
tezahiirii olarak, hassas bilgileri ¢almak, bunlar1 degistirmek veya hatta verileri
yonlendirmek i¢in sistemlere kotli amacla erismeye ¢alisan saldirganlarla karsi karsiya
kalmaktadir. Tez c¢alismasinda, giivenlik agiklarmin bir kisminin iistesinden gelmek
i¢in, yeni bir saldir1 tespit sistemi gelistirilmeye ¢alisiimistir.

Bu calismada ikili Siniis Kosiniis Algoritmasi (BSCA) ve Destek vektor
makinesine (SVM) dayali bir hibrit saldir1 tespit sistemi gergeklestirilmistir. BSCA,
Ozellik se¢imi i¢in ve SVM siniflandirma igin kullanilmistir. Yeni modelin sonucu,
dogruluk (accuracy) olgiitii dikkate alinarak ayni veri kiimesini kullanan klasik SVM
(RBF c¢ekirdek fonksiyonlu ve Polinomsal cekirdek versiyonlu olarak), PSO-SVM,
RF,k-NN, DT ve NB ile karsilastirilmustir.

Calismada UNSW-NB15 ve NSL-KDD veri kiimeleri kullanilmis, veri
kiimelerinden rasgele ve esit miktarda veri secilmistir. 2000, 1600, 800, 600, 400, 200
ve 100 veri ornekleri gibi farkli veri boyutu orneklerinde test edilmistir. Onerilen
yontem veriler kiiciik oldugunda daha iyi sonuglar vermektedir, bu nedenle 100 veri
ornegi alma da tercih edilmistir. Kiicliik veri boyutu 6rneklerini almanin bir baska
avantaji da RBF c¢ekirdek islevidir. Ayrica biiyiik veri kiimeleri tizerindeki bir bilgi
isleme faaliyeti cok fazla zaman almaktadir. Bu nedenle de her iki veri kiimesinden 100
veri 6rnegi alinmustir. Onerilen saldiriy1 egitmek ve test etmek icin ¢apraz dogrulama
bolme (Cross Validation partition(cvpartition)) teknigi kullanilmaktadir, veri setini
egitim i¢in % 90 ve test i¢cin 10% 'a olarak ayarlandi.

Veri kayitlar1 kisaltma veya sembolik degerler icerdiginden veri Onisleme
islemleri kullanilmistir. Veri doniistirme ve normallestirme islemleri uygulanmstir.
Oncelikle sembolik degerler sayisal hale doniistiiriilmiistiir. Ornegin; Protokol niteligi
tcp, udp ve icmp yi igeren bir sembolik Ozelliktir. Dolayisiyla, protokol niteliginde
sembolik deger sayisal degere; tcp = 1, udp = 2 ve icmp = 3 seklinde doniistliriilmiistiir.
Benzer sekilde UNSW-NBI15 veri kiimesi i¢in de ayni islemler yapilmistir. Tiim veri
orneklerine, Denklem 4.1 ve 4.2°de gosterildigi gibi [0, 1] veya [-1, 1] aralik degerlerine

doniistiiren Min ve Maks normallestirme uygulanmistir.
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_ V—Ming _ , ,
lTovr— (newMax — newMin) + newMin (4.1)
= (Mg Yoo —

V= (M:t.rA—MinA) . [2 1] (42)

Burada V degiskeni v'nin normalize edilmis degeridir. Max, ve Min, degerleri

ise gozlenen Ozelliklerin sirastyla maksimum ve minimum degerleridir.
4.1. Performans Olgciileri ve Tanimlari

Metrikler, herhangi bir yeni sistemin performansini degerlendirmek igin test
edilmesinde 6nemli bir rol oynar. Temel olarak siniflandirma sonucu asagidaki gibi tarif
edilen dort sinifa ayrilir;

e Gergek pozitif: Bir saldir1 oldugunda anormal olarak tespit edilen gergek

saldir1 sayisint belirtir.

e Gergek negatif: normal olarak siniflandirilan normal miktarini tanimlar.

e Yanlis pozitif: normal olarak siniflandirilan saldir1 miktarini gdsterir.

e Yanlis negatif: saldir1 olarak tespit edilen normal miktarini gosterir.

Onerilen sistemin  performansini  degerlendirmek i¢in  bazi  matris
degerlendirmelerini dikkate almak gerekmektedir. Bunlar bu calismada kullanilan
dlgiitlerdir: Dogruluk (ACC), Duyarlilik (SEN), Ozgiilliik (SPE), Hassasiyet (PRE), F-
skor (FM), Yanlis Pozitif Oran (FPR) ve Hata oram1 (ERR) (Accuracy (ACC),
Sensitivity (SEN), Specificity (SPE), Precision (PRE), F- measurement (FM), False
Positive Rate (FPR), ve Error rate (ERR)). Bu metrikler Denklem 4.3, 4.4, 4.5, 4.6, 4.7,
4.8 ve 4.9°da gosterilmistir.

Dogruluk (ACC) = 27— (4.3)

Dogru (Accuracy) dogru smiflandirilan veri sayisi, tiim veri sayisina boliiniir.
Modelin performansini hesaplamak i¢in test verileri kullanilmistir. En iyi dogruluk 1.0

iken en kotusi 0.0'dir.

Duyarhlik (SEN) = t;_ffn (4.4)
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Hem duyarlilik hem de geri ¢agirma formiil denklemi benzerdir. Bu, dogru
pozitif tiirde siniflandirilan 6rnek sayisinin tiim pozitif 6rneklere boliinmesiyle elde

edilir.

in

Ozgiilliik (SPE) = s

(4.5)

Specificity (Ozgiilliik), sistemin negatif smiflandirilan dogru veri sayisinin

gercek degerinin negatif oldugu veri sayisina bdliinmesi anlamina gelir.

Hassasiyet (PRE) = t:ifp (4.6)

Precision (Kesinlik) degerlendirme matrisi performans unsurlarindan biridir,

pozitif veri setine gore pozitif olarak siniflandirilmis veri 6rneklerindendir.

Precizsion +Sensitivity

F — skor (FM) = 2 = (4.7)

Precizion+ Sensitivity

Ikili siiflandirmada, istatistiksel degerlendirmede F-0lciim, hassasiyet ve geri
cagirmanin harmonik bir ortalamasi olarak tanimlanir. Baska bir F-6l¢iim bdlgesi su
sekilde tanimlanabilir: F-0lglim, hassasiyet carpi kesinlik hassasiyet art1 kesinlige

bolinmesiyle elde edilir, hem iist kisim hem de alt kisim 2.0 ile ¢arpilir.

Yanhs Pozitif Oran (FPR) = mTFp (4.8)

Yanlis pozitif Oran, tiim negatif veri kiimeleri {lzerindeki yanlis pozitif
tahminlerin sayisidir. Bu ¢ok 6nemlidir, bu nedenle en iyi hata 1.0 iken en 1yi yanlis

pozitif oranin 0.0 oldugunu unutmamak gerekmektedir.

Hata oram (ERR) = mTFp (4.9
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Hata oram1 (ERR), veri kiimesinin tamamindaki tiim yanlis tahminlerin
baglanmasi olarak hesaplanan en iyi matris degerlendirmelerinden biridir. En iyi hata
orani 0.0, en kotii hata orani ise 1.0’dur.

BSCA'min SVM modeli ile siniflandirma performansini 6grenmek igin, yukarida
aciklanan dogruluk, 6zgiillik, duyarlilik, hassasiyet, F-Skor, yanlis pozitif oran1 ve hata
orani gibi ortak performans Olgiitleri hesaplanmistir. Karisiklik matrisi, Ornek
verilerdeki gercek smif etiketleri ile tahmin edilen siniflarin sayisindan olusur. iki sinifl

bir karigiklik matrisi 6rnegi Cizelge 4.1'da gosterilmistir.

Cizelge 4.1. iki sinifa ait karigiklik matrisinin tanimi.

TAHMIN TOPLAM

Normal  Saldir
Normal 4 4 Gergek pozitif tutart.
sinif
Saldiri simfi ~ FP TN Gergek negatif miktari
Toplam Olumlu  Olumsuz

tahmin Tahmin Tiim 6rnek sayisi

numarasi  Numaralari

Cizelge 4.2°de tez kapsaminda kullanilan platformun (Bilgisayar & Matlab

versiyonu olmak uzere) dzellikleri gosterilmektedir.

Cizelge 4.2. Tez kapsamindaki ¢aligmalarin yiiriitiildiigii ortamin 6zellikleri.

BILGISAYAR ACIKLAMA PLATFORM
OZELLIKLERI
Merkezi Islem Birimi  Intel® Celeron(R)CPU  MATLAB R2018’a
(CPU) 900 @ 2.20
GHz2.19GHz
RAM 5
Hard disk 107 GB
Isletim sistemi Windows 10 Home

4.2. BSCA ile SVM hibrit algoritmasi icin Parametre Ayarlar

Tezde Onerilen Binary SCA (BSCA)- SVM sisteminde uygulanabilmesi igin
oncelikle NSL-KDD99 ve UNSW-NB15 deneysel veri kumelerinin her ikisi de
normalize edilmis ve diizenlenmistir. Daha sonra bu veri setlerinin her biri i¢in deneyler
gerceklestirilmis ve deney sonuglar1 degerlendirilmistir. Tez kapsaminda onerilen
modelin sonuglar1 Cekirdek fonksiyonlar1 (RBF ¢ekirdekli RBF-SVM ve Polinom
cekirdekli Polinom-SVM), ikili Pargacik Siirii Optimizasyonu entegreli SVM (BPSO-
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SVM), Rastgele Orman (RF), K-En Yakin Komsuluk (k-NN), Karar Agact (DT), Naif
Bayes (NB) wve literatiirden segilen bazi giincel mevcut algoritmalar ile
karsilastirilmistir.

BSCA ile entegre edilmis SVM siflandiricisinin  parametrelerini
ayarlayabilmek igin, 6zellik boyutlar1 [8-45] kapali araliginda degistirilerek tiim testler
yapilmigtir, Agentsize Biiytikligi ise 43 olmustur. Algoritmanin maksimum iterasyon
sayis1 100°diir. Uygunluk degerleri i¢in esitleme faktorii veya sabiti olarak adlandirilan
A degeri 0.999 ve C constance degeri 2.0 olarak alinmistir. Ayrica, kiyaslamalarda
SVM in vyine smiflandirici olarak kullanildigi Pargacik Siirii Optimizasyonu
parametreleri acisindan; Cl1 ve C2 olarak belirtilen iki katsaymin degeri 2.0
bulunmustur. Populasyon Biiyiikliigii ise 41 olmustur. Cizelge 4.3'de tez kapsaminda

Onerilen algoritmanin parametrelerinin degerleri gosterilmektedir.

Cizelge 4.3. Bu ¢alismada uygulanan parametre degerleri.

BSCA + SVM PSO + SVM
Parametre Deger Parametre Deger
AgentSize 43 Population Size 41
Maksimum iterasyon 100 Maksimum yineleme 100
Ornek veri biiyiikliigii 100 Veri boyutunun 100

belirlenmesi
Ortalama calistirilan 40 Ortalama calistirilan 40
iterasyon iterasyon
A (esitleme faktorii veya 0.999 Cl1 Katsayi sabiti 2.0
sabiti)
C (Constance) 2 C2 Katsay1 Sabiti 2.0

4.3. BSCA-SVM ’nin optimum Agentsize, Sigma ve C Parametre Degerlerini

Bulma

Radyal temel fonksiyonu (Radial basic function (RBF)) c¢esitli bilimsel
problemleri ¢ozmek i¢in kullanilan Destek Vektor Makinesinin en 6nemli
cekirdeklerinden biridir. Tez kapsaminda C (Yumusak Kenar Ceza Terimi) ve
Sigma’nin parametre degerlerini elde etmek igin arama uzaymda C igin 27 ile 277,
Sigma icin ise 27° ile 27! arasindaki degerler 6ngoriilmiistiir. En yiiksek dogruluk, C =
0.03125 ve Sigma = 0.000488 oldugunda elde edilmistir.

Sinus Kosiniis algoritmasi i¢in en iyi ajan boyutunu (Agentsize) elde etmek

amaciyla bu araliklar1 Cizelge 4.4'de gosterildigi gibi 5 6zellikten ve 50 ozellige kadar
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test edildi. Sinilis Kosiniis algoritmasinin en iyi parametresini bulmak icin 0.1'den 1'e

kadar olan degerler dikkate alinmistir.

Parametre degerleri

0.999 oldugunda

algoritmanin Cizelge 4.4'de tanimlanan optimum sonuglar1 elde etmesi dikkat ¢ekici

olmustur.

Cizelge 4.4. NSL-KDD veriseti kullanilarak dnerilen modelin optimum Agentsize degerinin bulunmast.

Agentsize

Olgiim Metrikleri sonuglari

5 Ajan

10 Ajan
15 Ajan
20 Ajan
21 Ajan
25 Ajan
30 Ajan
35 Ajan
40 Ajan
41 Ajan
50 Ajan

Acc

96

90

80

95

95

95
925
82.5
99.01
92

Sen
100
97.9
100
90
91
100
100
87.5
100
98.9
90.9

Pre
80

93
63.7
56.25
91
84.6
77.8
934
56.3
98
83.33

Fm
88.9
91.9
77.8
69.23
91
91.7
87.5
90.4
72
97
86.9

Rec
100
97
100
90
91
100
100
87.5
100
98.9
91

Spe
89.3
96.6
87.9
76.7
96.6
93.1
93.94
95.84
96.6
99.1
93.10

FPR
0.11
0.0344
0.1212
0.23
0.035
0.069
0.06
0.04
0.035
0.2
0.069

EER
0.075
0.05
0.1
0.2
0.05
0.05
0.05
0.075
0.02
0.08
0.075

Cizelge 4.4 de elde edilen en iyi

Agentsize degerine gore Esitleme

Faktorii/Sabitinin olas1 degerleri [0.1-1.0] araliginda test edilmis ve sonuglar Cizelge

4.5’te gosterilmistir.

Cizelge 4.5. NSL-KDD veriseti kullanilarak optimum esitleme faktorii/sabiti parametresinin bulunmast.

A

Olgiim Metrikleri sonuglari (Agentsize=41 alinmustir)

Esitleme
Faktord /

Sabiti
0.1

0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9

0.999
1

Acc

95.50
87.50
92

95

85

88

97
96.50
98.5
99.30
85

Fm

94.5
100
90.33
94
100
77

81

91

99

97
84.61

Pre

89.7
67
85.33
89

56

70

90

93

96

98
83.33

Sen

97.5
80
83
93
70
74
89
91
99.1
98.9
78.5

Rec

97.5
80
83
93

0

74
89
91
99.1
98.9
78.5

Spe

98.9
84
82
87
81
91
91.322
94
96.6
99.1
86

FPR

0.2
0.2
0.1
0.48
0.2
0.09
0.01
0.03
0.035
0.2
0.14

EER

0.3
0.1
0.2
0.45
0.1
0.1
0.23
0.22
0.3
0.08
0.15

Onceki béliimde agikladigimiz gibi, bu calisma igin yine UNSW-NB15 veri

kiimesini kullandigimiz yeni modelin performansini test etmek i¢in iki saldir1 veri
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kiimesi kullanilmigtir. UNSW-NB15, modern normal ve saldir1 tiirlerini igeren, NSL-
KDD gibi diger veri kiimelerinden daha fazla avantaja sahip olan yeni bir saldir1 tespit
veri setidir. Destek Vektor Makinesinin en potansiyel ¢ekirdeklerinden biri olan Radyal
temel fonksiyon (RBF) icin en iyi parametreyi bulmak icin benzer prosedur izlenir.

C ve Sigma parametre degerlerinde, C i¢in 27** ile 277, Sigma icin 27° ile2™*
arasindaki degerler dikkate alinmistir. Arama uzayinda sigma i¢in en yiiksek dogruluk,
C = 0.0078125 ve Sigma = 0.0625 parametresi oldugunda elde edilir. Cizelge 4.6’te

tanimlanan Siniis Kosiniis algoritmasinin elde edilen sonuglar1 gésterilmistir.

Cizelge 4.6. UNSW-NB15 veri setini kullanarak 6nerilen modelin optimum ajan boyutunu bulmak.

Agentsize Olgiim Metrikleri sonuglar

Acc Fm Pre Sen Rec Spe FPR EER
5 Ajan 90 100 73 100 100 86.6 0.013 0.1
10 Ajan 77 69 64 66.7 66.7 815 018 0.23
15 Ajan 725 67 50 63.63 63.63 76 0.2 0.3
20 Ajan 9250 89 86 92 92 93 023 02
21 Ajan 87 75 84 85 85 95 0.15 0.12
25 Ajan 95 90 98 89 89 83 0.2 0.25
30 Ajan 98 75 100 100 100 99.60 0.03 0.01
35 Ajan 90 75 78 100 100 86 014 01
40 Ajan 82,5 100 56.3 90 90 966 035 0.75
43 Ajan  99.70 9790 99.1 998 9.8 98 0.001 0.005
50 Ajan 92 90.9 8333 869 91 80 0.1 0.2

Cizelge 4.7. UNSW-NB15 veri setini kullanarak optimum parametrenin (esitleme faktorii / sabit) elde

edilmesi.

A Olgiim Metrikleri sonuglari (Agentsize=41 alinmustir)
Esitleme  Acc Fm Pre Sen Rec Spe FPR EER
Faktort /

Sabiti

0.1 90 80 67 100 100 88 012 01
0.2 80 80 93 50 50 70 012 0.2
0.3 85 93 95 98 80 100 0.2 0.03
0.4 90 67 100 50 50 100 0.0 0.1
0.5 70 93 91 90 90 100 0.0 0.03
0.6 90 90 84 100 100 80 0.2 0.1
0.7 90 86 100 75 75 100 0.0 0.1
0.8 95 87.50 96 93 93 100 0.0 0.1
0.9 85 89 93 95 95 67 033 05
0.999 100 96 98 99 99 97 0.0 0.005
1 90 96 88 95 95 93.10 0.0 0.1

4.4. ikili SCA’nin RBF-SVM ile hibritlestirilmesi
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Tezde gelistirilen algoritma her biri 100 iterasyon olmak {iizere 40 defa
calistirilmis ve ortalama sonuglar elde edilmistir. Deneylerde UNSW-NB15 ve NSL-
KDD veri setleri kullanilmistir. Onerilen algoritma UNSW-NB15 veri kiimesine
uygulandiginda ( ¢ = 0.0625 ve sigma = 0.00390625 parametrelerinde) elde edilen
dogruluk oram %99.70 olmustur. Onerilen algoritma NSL-KDD veri kiimesine
uygulandiginda (¢ = 0.00048 ve sigma = 0.25 parametrelerinde) elde edilen dogruluk
orant %99.31 olmustur. Karsilagtirma ve performans 6lgiitleri olarak secilen Dogruluk
(ACC), Duyarlilik (SEN), Ozgiilluk (SPE), Hassasiyet (PRE), F-skor (FM), Recall
(Rec), Yanlis Pozitif Oran (FPR) ve Hata orani (ERR) Olglim sonuglart ve segilen
ozellik sayis1 Cizelge 4.8'de gosterilmistir.

Cizelge 4.8. SCA nin RBFSVM ile hibritlestirilmesi sonucu elde edilen deney sonuglari.

SCA- RBFSVM
UNSW-NB15 NSL-KDD99

Acc %99.70 %99.30
Sen %99.80 %98.90
Pre %99.01 %98.00
Fm %97.90 %98.00
Rec %99.80 %98.90
Spe %98.00 %99.10
FPR %0.001 %0.20
ERR %0.005 %0.080
Segilen ozellik sayisi 8 11

4.5. Tkili SCA’nin Polinomsal-SVM ile hibritlestirilmesi

Benzer veri seti ve ayni dagilim araliklar1 kullanarak, SCA'nin PolinomSVM
cekirdegi ile hibrit bir kombinasyonun veri setleri lizerindeki sonuglar1 elde edilmistir.
Cizelge 4.9'da oOlcim metrikleri cinsinden elde edilen performans sonuglari

sunulmustur.



59

Cizelge 4.9 SCA nin Polinomsal-SVM ile hibritlestirilmesi sonucu elde edilen deneysel sonuglar.

SCA-POLINOMSVM

UNSW-NB15 NSL-KDD99
Acc %98.31 %97.00
Sen %99.00 %96.00
Pre %98.90 %98.50
Fm %97.00 %95.00
Rec %99.00 %96.00
Spe %98.20 %98.80
FPR %0.16 %0.50
ERR 0.08 0.06
Secilen ozellik sayis1 10 16

4.6. PSOnun SVM ile hibritlestirilmesi

Tezde o©nerilen BSCA-SVM yoénteminin performansini karsilagtirmak igin
Parcacik Siirti Optimizasyonu (PSO) ile SVM entegrasyon edilmistir. Sunulan yonteme
uygulanan veri kiimeleri, benzer sekilde BPSO-SVM iizerinde uygulanmis ve elde

edilen sonuglar Cizelge 4.10 Tablosunda gosterilmistir.

Cizelge 4.10. BPSO-SVM nin deneysel sonuglari.

BPSO-SVM
UNSW-NB15 NSL-KDD99

Acc %99.31 %98.50
Sen %98.90 %97.12
Pre %97.50 %98.00
Fm %99.00 %97.00
Rec %98.90 %95.80
Spe %99.15 %98.35
FPR %0.30 %0.400
ERR %0.16 %0.50
Secilen ozellik sayis1 14 16

4.7. Makine Ogrenme Algoritmalarinin Deneysel Sonuclar

4.7.1. RBF cekirdeginin deneysel sonucu

RBF, islevsel verimliligi ve basarili sonuglara ulasma yetenegi nedeniyle en ¢cok
tercih edilen ve en popiler Destek Vektor Makinesi cekirdeklerinden biridir. Bu
cekirdek fonksiyonunu, ¢ekirdek fonksiyonlar1 arasinda hangisinin iyi performans

gosterdigini goérmek icin Onerilen yontemi kullanarak ayni veri setleri {izerinde
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karsilastirdik. Iki farkli veri seti NSL-KDD ve UNBW-NBI15'in elde edilen sonuglari
Cizelge 4.11'de gosterilmektedir.

Cizelge 4.11. RBF-SVM’nin deneysel sonuglari.

RBF-SVM
UNSW-NB15 NSL-KDD99

Acc %80.00 %97.00
Sen %61.54 %87.50
Pre %70.37 %93.75
Fm %61.54 %87.70
Rec %50.50 %95.50
Spe %55.17 %91.31
FPR %0.325 90.1000
ERR %0.296 %0.016
Secilen ozellik sayis1 43 41

4.7.2. Polinomsal ¢ekirdek fonksiyonunun deneysel sonucu

Polinomsal (homojen olmayan) ¢ekirdek fonksiyonu, veri kiimesi dogrusal
olarak ayrilmadiginda kullanilan Destek Vektorii Makine Cekirdegi fonksiyonlarindan
biridir. Tez kapsaminda sunulan algoritmayi karsilastirmak i¢in bu ¢ekirdek fonksiyonu
da test edilmistir. Polinomsal ¢ekirdekli SVM'nin performansini 6nerilen algoritma ile
karsilagtirmak ic¢in daha once yaptigimiz gibi benzer veri seti uygulanmistir, ilk test
NSL-KDD wveri seti kullanilarak yapilmis ve ikincisin de ise UNBW-NB15

kullanilmistir. Elde edilen sonuclar Cizelge 4.12'de gosterilmistir.

Cizelge 4.12. Polinomsal-SVM’nin deneyesel sonuglari.

Polinomsal-SVM

UNSW-NB15 NSL-KDD99

Acc %85.00 %95.00

Sen %50.00 %95.24

Spe %82.36 %84.22

Pre %55.33 %86.96

Rec %50.00 %95.24

FM %65.00 %90.91
ERR %0.016 %0.23

FPR %0.20 %0.100
Secilen ozellik Sayist 43 41

4.7.3. Rasgele orman algoritmasinin deneysel sonucu
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Random Forest algoritmasinin, bazi makine 6grenme algoritmalarina kiyasla ¢ok
giiclii ve etkili bir yapis1 vardir. Siniflandirma, regresyon ve hayatta kalma analizlerinde
kullanilmaktadir. RF algoritmasini ayarlamak i¢in tahmin edici (predictor) sayisi,
ormandaki yetiskin agac sayist ve bolme kurallar1 olmak {izere {ic parametre gerekir.
Yeni modelimizin performansini karsilastirmak i¢in RF algoritmasi da test edilmistir.

Cizelge 4.13'te elde edilen sonuglar gosterilmistir.

Cizelge 4.13. RF deneysel sonucu.

RF
UNSW-NB15 NSL-KDD99

Acc %99.00 %95.00
Sen %98.00 %88.80
Spe %99.00 %99.00
Rec %98 .00 %388.80
Pre %97.00 %98.90
FM %98.90 %90.00
FPR %0.100 %0.00
ERR %0.09 %0.05
Secilen Ozellik Sayis1 43 41

4.7.4. K-en yakin komsuluk algoritmasinin deneysel sonucu

K-en yakin komsuluk (K-nearest neighbors (k-NN)) algoritmasi, siniflandirma
ve regresyon i¢in kullanilan parametrik olmayan ve benzerlige dayali denetimli bir
O0grenme algoritmasidir. k-NN siniflandirmasinin  kurali, o6rneklere en yakin k
komsularin1 algilamak ve her bir egitim verisini uygun sinifa gore belirlemektir.
Performansini ayni1 anda degerlendirmek i¢in yeni sistemimizle k-NN karsilastirilmistir.

Cizelge 4.14'te sonuglar yer almaktadir.

Cizelge 4.14. K-en yakin komsuluk algorimasinin deneysel sonuglari.

k-NN
UNSW-NB15 NSL-KDD99
Acc %98.00 %97.50
Sen %90.91 %98.00
Spe %99.00 %96.88
Pre %98.89 %88.89
Rec %90.91 %98.00
FM %98.80 %94.12
FPR %0.25 %0.025
ERR %0.80 %0.031

Secilen ozellik Sayis1 43 41
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4.7.5. Karar agacimin deneysel sonucu

Karar agac1 (Decision Tree (DT)) hem siiflandirma hem de regresyon amaglari
icin kullanilan makine Ogrenme algoritma tekniklerinden biridir. Bagimsiz veri
kiimelerini egitmek i¢in bir karar agaci iretilir, bu prosediir siire¢ sona erene kadar
ozyinelemeli olarak ¢alisir. Onerilen modelin karsilastiriimasi icin hem UNSW-NB15
hem de NSL-KDD veri setleri kullanilarak testler gergeklestirilmis ve Cizelge 4.15'te

sonuglar gosterilmistir.

Cizelge 4.15. Karar agacinin deneysel sonuglari.

k-NN
UNSW-NB15 NSL-KDD99

Acc %98.00 %97.50
Sen %90.91 %98.00
Spe %99.00 %96.88
Pre %98.89 %388.89
Rec %90.91 %98.00
FM %98.80 %94.12
FPR %0.25 %0.025
ERR %0.80 %0.031
Secilen ozellik Sayis1 43 41

4.7.6. Naif Bayes siniflandiric1 deneysel sonucu

Naif bayes siiflandirici, bagimsizlik 6zellikleri (varsayimlar) tizerinde oldukca
etkili olan basit bir Bayes olasilik teoremidir. Her 6zelligin, digerlerini etkilemeden
kendi olasiligt vardir. Naif bayes smiflandiricisinin, Onerilen model ile
karsilagtirilmadan 6nce hem UNSW-NB15 hem de NSL-KDD veri setleri kullanilarak

performansi degerlendirilmistir. Cizelge 4.16'da sonuglar gosterilmistir.

Cizelge 4.16. Naive Bayes siniflandirici deneysel sonuglart

k-NN
UNSW-NB15 NSL-KDD99

Acc %94.50 %91.90
Sen %90.91 %81.82
Spe %96.00 %96.00
Pre %91.00 %88.00
Rec %90.91 %81.82
FM %095.23 %85.00
FPR %0.050 %0.010
ERR %0.01 %0.04

Secilen ozellik Sayis1 43 41




4.8. BPSO-SVM ve Onerilen Yontemin (BSCA-SVM)’nin Karsilastiriimasi

Bu boliimde, tezde oOnerilen algoritma olan Sinlis Kosiniis Algoritmasi ile
entegre edilmis Destek Vektor Makinast (BSCA-SVM) algoritmasi1 ve Parcacik Siirii
Optimizasyonu ile entegre edilmis Destek Vektor Makinesi (PSOSVM) algoritmasi
sonuclart karsilastirilmistir. BSCA-SVM algoritmasi, BPSO-SVM algoritmasindan

daha {istlin bir performans gostermistir. Cizelge 4.17'desegilen 6l¢tim metriklerine gore

elde edilen karsilastirma sonuglar1 sunulmustur.

Cizelge 4.17. BPSO-SVM ve 6nerilen yontemin karsilastiriimast (BSCA-SVM ).

BSCA-SVM BPSO-SVM
UNSW-NB15 NSL-KDD99 UNSW-NB15 NSL-KDD99

Acc %99.70 %099.30 %99.31 %98.50
Sen %99.80 %98.90 %98.90 %97.12
Spe %099.01 %98.00 %97.50 %98.00
Pre %97.90 %98.00 %99.00 %97.00
Rec %99.80 %098.90 %98.90 %95.80
FM %98.00 %99.10 %99.15 %98.35
FPR %0.001 %0.20 %0.30 %0.40
ERR %0.00 %0.08 %0.16 %0.50
Secilen 6zellik Sayis1 8 11 14 16

Dogruluk degerine goére onerilen BSCA-SVM algoritmasi ve BPSO-SVM
algoritmalarinin karsilastirmalar1 Sekil 4.1 de sunulmustur. Sekil 4.1.a da NSL-KDD
veri seti i¢in iterasyona gore algoritmalarin dogruluk degerleri degisimi grafiksel olarak

verilmistir. Sekil 4.1.b de ise UNSW-NBIS5 veri seti i¢in iterasyona gore algoritmalarin

dogruluk degerleri degisimi grafiksel olarak sunulmustur.

35CA-SVM

Yirslemsa numaras

Yinsdeme numatas

41.a

4.1b

Sekil 4.1. BPSO-SVM ve BSCA-SVM algoritmalarinin “Dogruluk” kriterine gére (4.1.a) NSL-KDD veri

seti (4.1.b) UNSW-NBIS5 veri seti kullanilarak kargilagtirmast.
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Sekil 4.1 incelendiginde her iki algoritmaninda ¢ok hizli yakinsadigi ve 10
iterasyona ulagilmadan yiiksek dogruluga yaklastiklar1 goriilmektedir. Ama Onerilen
BSCA-SVM algoritmast %100 dogruluga ulasabilmekteyken, BPSO-SVM algoritmast
%100 dogruluga yaklasamamustir.

Hata Oranlar1 degerine gore Onerilen BSCA-SVM algoritmas: ve BPSO-SVM
algoritmalarinin karsilastirmalart Sekil 4.2 de sunulmustur. Sekil 4.2.a da NSL-KDD
veri seti i¢in iterasyona gore algoritmalarin dogruluk degerleri degisimi grafiksel olarak
verilmistir. Sekil 4.2.b de ise UNSW-NBI5 veri seti i¢in iterasyona gore algoritmalarin

dogruluk degerleri degisimi grafiksel olarak sunulmustur.

Hata oram
k3
Hata oram

01| —BSCASWM 01 H BS’E-\-S‘A‘.’
) BPSOSVM i = BPSO-SVN
| mer———— oLt
M 3% 4 5N 8 W O 9 10 0 10 20 30 4 50 8 T 8 w9
Yi Yineleme numaras
Yineleme numarast Ine me numarasi
4.2.a 4.2.b

Sekil 4.2. BPSO-SVM ve BSCA-SVM algoritmalarimin “Hata Oran1” kriterine gore (4.2.a) NSL-KDD
veri seti (4.2.b) UNSW-NBI1S5 veri seti kullanilarak kargilagtirmast.

Sekil 4.2 incelendiginde, her iki algoritmaninda %0 hata oranini ilk birkag
iterasyonda yakalayamadigi goriilmektedir. Ilk 5 iterasyondan sonra ise her iki veri seti
icin BSCA-SVM algoritmasinin sifir hata oranina inebildigi goriilmektedir. BPSO-SVM
ise 100 iterasyon sonunda bile sifir hata oranina inememistir.

Duyarlilik degerine gore Onerilen BSCA-SVM algoritmast ve BPSO-SVM

algoritmalarinin karsilagtirmalar1 Sekil 4.3 de sunulmustur.
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Sekil 4.3. BPSO-SVM ve BSCA-SVM algoritmalarinin “Duyarlilik” kriterine gore (4.3.a) NSL-KDD
veri seti (4.3.b) UNSW-NBI15 veri seti kullanilarak karsilastirmasi.

Sekil 4.3’e gore, ilk grpah (4.3.a) Duyarlilik sonucu NSL-KDD veri seti
kulanarak gore sunulan yontem (BSCA-SVM) BPSO-SVM'den daha iyi oldugunu

gostermektedir. Ayn1 zamanda ikinci grpah'in(4.3.b) Duyarlilik sonucu UNSW-NB15
veri seti kulanarak sunulan yontem (BSCA-SVM) BPSO-SVM'den daha basarl

oldugunu gostermektedir.

Ozgiillik degerine gore oOnerilen BSCA-SVM algoritmas1 ve BPSO-SVM

algoritmalarinin karsilastirmalart Sekil 4.4 de sunulmustur.
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Sekil 4.4. BPSO-SVM ve BSCA-SVM algoritmalarinin “Ozgullik” kriterine gore (4.4.2) NSL-KDD veri
seti (4.4.0) UNSW-NBI15 veri seti kullanilarak karsilastirmasi.

Sekil 4.4’e gore, birinci grpah'm (4.4.a) Ozgiilliik sonucu NSL-KDD veri seti
kulanarak gore sunulan yontem (BSCA-SVM) BPSO-SVM'den daha iyi oldugunu
gostermektedir. fakat ikinci grpah'in (4.4.b) Ozgiilliik sonucu UNSW-NB15 veri seti
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kulanarak goére BPSO-SVM'nin sunulan yontemden daha iyi basarli oldugunu

goOstermektedir.

Hassasiyet degerine gore Onerilen BSCA-SVM algoritmasi ve BPSO-SVM

algoritmalarinin karsilagtirmalar1 Sekil 4.5 de sunulmustur.

Hassaslyel
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Sekil 4.5. BPSO-SVM ve BSCA-SVM algoritmalarmin “Hassasiyet” kriterine gore (4.5.a) NSL-KDD
veri seti (4.5.b) UNSW-NBI15 veri seti kullanilarak karsilastirmasi.

Sekil 4.5’¢ gore ilk grpah'im (4.5.a) Hassasiyet sonucu NSL-KDD veri seti
kulanarak gore sunulan yontem (BSCA-SVM) BPSO-SVM'den daha basarili oldugunu
gostermektedir. Ikinci paragraf (4.5.b) BPSO-SVM'nin sunulan yontemden daha iyi

olduna gostermektedir.

F-Skor degerine gb6re Onerilen BSCA-SVM algoritmast ve BPSO-SVM

algoritmalarinin karsilagtirmalar1 Sekil 4.6 de sunulmustur.
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Sekil 4.6. BPSO-SVM ve BSCA-SVM algoritmalarinin “F-skor” kriterine gore (4.6.a) NSL-KDD veri
seti (4.6.h) UNSW-NBIS5 veri seti kullamilarak karsilagtirmast.
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Sekil 4.6’¢ gore ilk grpah'in (4.6.a) F-skor” sonucu NSL-KDD veri seti
kulanarak gore sunulan yontem (BSCA-SVM) BPSO-SVM'den daha basarili oldugunu
gostermektedir. ikinci paragraf (4.6.b) gére BPSO-SVB'nin sunulan modelden daha

basarili oldugunu gostermektedir.

Yanlig Pozitif Oran degerine gore onerilen BSCA-SVM algoritmasi1 ve BPSO-

SVM algoritmalariin karsilastirmalar1 Sekil 4.7 de sunulmustur.
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Sekil 4.7. BPSO-SVM ve BSCA-SVM algoritmalarinin “Yanlis Pozitif Oran” kriterine gore (4.7.a) NSL-
KDD veri seti (4.7.0) UNSW-NB15 veri seti kullanilarak kargilagtirmasi.

Sekil 4.7'ye gore ilk sekil (4.7.a,) sunulan yontemin (BSCA-SVM) sifirdan
baslaylp 0.2'ye yiikseldigini, BPSO-SVM'nin sifirdan baglayip 0.4'e yiikseldigini
gostermektedir. Buda, sunulan yontem (BSCA-SVM) BPSO-SVM'den daha iyi
oldugunu gostermektedir. Ikinci sekil (4.7.b) sunulan yontemin (BSCA-SVM) sifirdan
baslayip 0.001%'ye yiikseldigini, BPSO-SVM'nin sifirdan baglayip 0.3'e yiikseldigini
gostermektedir. Yan1 sunulan yontemin yeniden BPSO-SVM'den daha iyi oldugunu

gOstermektedir.

4.9. Onerilen Modelin Diger Algoritmalarla Karsilagtiriimasi

Bu boliimde, ayni iki veri kiimesi kullanilarak yapilan performans testlerine
uygun sekilde tez kapsaminda gelistirilen BSCA-SVM (Ikili Siniis Kosiniis Algoritmas1
ile Destek Vektdor Makinesi hibriti) algoritmasi ile farkli smiflandirma yontemleri

karsilagtirilmistir.  Tezde  gelistirilen BSCA-SVM modeli hem metasezgisel
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algoritmalarla hem de makine 6grenme algoritmalariyla karsilastirilmistir. Karsilagtirma
icin kullanilan yontemler sunlardir; Klasik RBF ¢ekirdekli Destek Vektor Makinesi
(RBF-SVM), Klasik Polinom tabanli Destek Vektor Makinesi (Polinom SVM), Rasgele
Orman (RF), K-en yakin komsu (k-NN), Karar Agaci1 (DT), Naive Bayes Siniflandiric
(NB) ve ikili PSO ile entegre SVM (BPSO-SVM). Dogruluk metrigi agisindan her bir

algoritma i¢in elde edilen degerler Cizelge 4.18'de karsilastirmali olarak gosterilmistir.

Cizelge 4.18. BSCA- SVM'nin dogruluk agisindan gesitli algoritmalarla karsilagtirilmas.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %099.70 %099.30
BPSO-SVM %99.31 9%98.50
RBF SVM %80.00 %97.00
Polinomsal SVM %85.00 %95.00
RF %99.00 %95.00
KNN %98.00 %97.00
DT %98.00 %97.50
NB %94.50 %098.80

Sen, Spe, Pre, Fm, Fpr ve Err metrikleri agisindan yapilan karsilastirma tablolari

sirastyla Cizelge 4.18- Cizelge 4.24 de sunulmustur

Cizelge 4.19. BSCA- SVM'nin duyarlilik agisindan ¢esitli algoritmalarla karsilagtirilmasi.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %099.80 %098.90
BPSO-SVM %98.90 %97.12
RBF SVM %61.54 %87.50
Polinomsal SVM %50.00 %95.24
RF %98% %388.80
KNN %90.91 %98.00
DT %99.00 %98.90
NB %90.91 %381.82

Cizelge 4.20. BSCA- SVM'nin dzgllluk agisindan gesitli algoritmalarla kargilagtiriimast.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %98.00 %099.10
BPSO-SVM %99.15% %98.35
RBF SVM %70.37 %93.75
Polinomsal SVM %82.36 %84.22
RF %99.00 %99.00
KNN %99.00 %96.88
DT %98.00 %96.77

NB %96.00 %96.00
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Cizelge 4.21. BSCA- SVM'nin hassasiyet agisindan gesitli algoritmalarla karsilagtiriimast.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %099.01 %98.00
BPSO-SVM %97.50 %98.00
RBF SVM %50.50 %95.50
Polinomsal SVM %55.33 %86.96
RF %97.00 %98.90
KNN %98.89 %88.89
DT %100.00 %95.25
NB %91.00 %388.00

Cizelge 4.22. BSCA- svm'nin f-skor agisindan ¢esitli algoritmalarla karsilastirilmasi.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %97.90 %98.00
BPSO-SVM %99.00 %97.00
RBF SVM %55.17 %91.31
Polinomsal SVM %65.00 %90.91
RF %98.90 %90.00
KNN %98.80 %94.12
DT %98.80 %95.00
NB %95.23 %85.00

Cizelge 4.23. BSCA- SVM'nin yanlig pozitif oran agisindan gesitli algoritmalarla karsilagtiriimasi.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %00.001 %0.200
BPSO-SVM %0.300 %0.400
RBF SVM %0.296 %0.016
Polinomsal SVM %0.200 %0.100
RF %0.100 %0.00
KNN %0.250 %0.025
DT %0.0101 %0.020
NB %0.0500 %0.010

Cizelge 4.24. BSCA- SVM'nin hata oran1 agisindan ¢esitli algoritmalarla karsilastirilmasi.

Algoritmalar UNSW-NB15 NSL-KDD99
BSCA-SVM %0.005 9%0.080
BPSO-SVM %0.3000 %0.400
RBF SVM %0.3250 %0.100
Polinomsal SVM %0.0160 %0.230
RF 9%0.0900 %0.050
KNN 9%0.8000 9%0.031
DT %0.0160 9%0.010
NB 960.0100 960.040

Karsilagtirma tablolarinda (Cizelge 4.18- Cizelge 4.24) fark ettiginiz gibi, onerilen
metodu (BSCA-SVM) diger algoritmalardan daha basarilidir; 6rnegin, Cizelge 4.18 ve
4.19'daki dogruluk ve duyarlilik agisindan digerlerinden daha iyi goriinmektedir. Buna
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ek olarak, Cizelge 4.20 (6zgulluk),4.22 (f-skor) NSL-KDD99 verileri kulanarak ve
Cizelge 4.23 (pozitif oran) UNSW-NB15 kulanarak BSCA-SVM'nin hala digerlerinden

daha iyi oldugunu gostermektedir. Aksine, diger algoritmalar daha iyidir.

4.10. Onerilen Model ile Mevcut Calismalarin Karsilastiriimasi

Bu boéliimde, tez kapsaminda gelistirilen BSCA-SVM yonteminin performansini
gormek igin, literatiirden seg¢ilmis yeni bazi mevcut metasezgisel algoritmalar ile
karsilastirmasi yapilmistir. Karsilagtirma i¢in kullanilan yontemler sunlardir; Akilli Su
Damlaciklar1 entegre SVM (Intelligent Water Drops integrated SVM(IWD-SVM)),
Modifiye Edilmis Binary Gri Kurt entegre SVM (modified binary grey wolf
optimisation with SVM(MBGWO-SVM)), Aslan metasezgisel optimizasyonu ve
Konvoliisyon Sinir Aglarina (Lion optimization algorithm with Convolution Neural
Networks (LOA+CNN)), Konvoliisyonlu Sinir Aglari ile Locust Swarm Optimizasyonu
(LSO+FNN)), Parcacik Siirii Optimizasyonunun ile sinir aglari PSO + NN (particle
swarm optimization Combined with neural Network ), Yapay Art Kolonisi ve Yapay
Balik Siirsiisii Bulanik C-Means Kiimeleme ve Korelasyona Dayali Ozellik Segimi (
Artificial Bee Colony and Artificial Fish Swarm algorithms with Fuzzy C-Means
Clustering and Correlation-based Feature Selection (ABC & AFS + FCM&CFS)), Kaba
Kime Teorisi ile SVM (Rough Set Theory and Support Vector Machine( RST+ SVM ) ,
ki-kare ozellik secimi ve SVM (chi-square feature selectio and SVM), Beta Karisim
Teknigiile ile Anomali tespit sistemi (beta mixture technique with Anomaly detection
system (BMM-ADS)) ,Cekirge Optimizasyon Algoritmasi ve Benzetilmis Tavlama
(Grasshopper Optimization algorithm and simulated annealing(GOSA).

Cizelge 4.25°de, sunulan model ile mevcut bazi1 ¢alismalar arasindaki dogruluk
acisindan karsilastirmali deneysel sonuglar verilmistir. Cizelge 4.25'da dogruluk
degerlerine gore Onerilen algoritmanin diger algoritmalara gore daha iyi oldugu

g6zlemlenebilmektedir.
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Cizelge 4.25 NSL-KDD veri setini kullanarak BSCA-SVM'yi mevcut ¢alismalarla kasilagtiriimasi.

Algoritmalar UNSW-NB15 NSL-KDD99
IWD-SVM (Neha et al.2018) 999.0915 9
GA-SVM (Aslahi-Shahri BM et al.2015) %97.76 10
MBGWO-SVM (Qusay et al.2019) 999.22 14
LOA-CNN (Dr. Arivudainam et al.2018) %96.00 20
LSO-FNN (llyas et al.2019) %94.04 Belirlenmemis
PSO-NN (Ahmed et al.2019) %98.10 12
ABC & AFS + FCM&CFS (Vajiheh et %99.00 6
al.2018)
RST-SVM (Chen et al.2009) %89.13 29
Square FS-SVM (Sumaya et al.2017) %98.00 31
BSCA-SVM (Onerilen yontem) %99.30 11

En basarisiz yontemin %89.13 ile RST-SVM metodu oldugu goriilmektedir. En
basarili yontem ise %99.30 ile tezde Onerilen saldir1 tespit yontemidir. Kalan diger
yontemlerin basar1 siralamasi ise su sekilde olmustur: MBGWO-SVM, IWD-SVM,
ABC&AFS+FCM&CFS, PSO-NN, Square FS-SVM, GA-SVM, LOA-CNN ve LSO-
FNN.

Cizelge 4.26°de, sunulan model ile mevcut bazi ¢alismalar arasindaki dogruluk
acisindan karsilastirmali deneysel sonuglar verilmistir. Cizelge 4.26'da dogruluk
degerlerine gore Onerilen algoritmanin diger algoritmalara gore daha iyi oldugu

g6zlemlenebilmektedir.

Cizelge 4.26 UNSW-NB15 veri setini kullanarak BSCA-SVM'yi mevcut ¢alismalarla kasilagtirilmasi.

Algoritmalar UNSW-NB15 NSL-KDD99
ABC & AFS + FCM&CFS (Vajiheh et 98.9% 6
al.2018)
GOSA (Shubhra et al.2020) 98.96% Belirlenmemis
LSO-FNN (llyas et al.2019) 95.42% Belirlenmemis
BMM-ADS( N Moustafa et al.2018) 93.40% 8
BSCA-SVM (Onerilen yéntem) 99.70% 8

En basarisiz yontemin 93.40% ile BMM-ADS metodu oldugu goriilmektedir. En
basarili yontem ise %99,70 ile tezde Onerilen saldir1 tespit yontemidir. GOSA ikinci
sirada , ucuncu sirada ABC & AFS + FCM&CFS yer aldi, LSO-FNN ddérduncu sirada

yer almaktadir.

Sekil 4.8 ve 4.9°da, iki farkli saldir1 veri kiimesi kullanilarak BSCA-SVM

algoritmasi ile segilen 6zellikler gosterilmistir.
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Sekil 4.8. UNSW-NB15 veri kiimesi i¢cin BSCA-SVM ile elde edilen 6zellik sayisinin dogruluk degisim
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Sekil 4.9. NSL-KDD veri kiimesi i¢in BSCA-SVM ile elde edilen 6zellik sayisinin dogruluk degigsim

grafigi.

Cizelge 4.27 ve 4.28’de, iki veri kiimesi kullanilarak o6nerilen BSCA-SVM

yontemi tarafindan segilen 6zelliklerin ayrintilar1 gosterilmektedir.



Cizelge 4.27. UNSW-NB15 veri kiimesi icin BSCA-SVM tarafindan segilen 6zellikler.

Secilen dzelliklerin sayis1 ~ Ozelliklerin adi  Ozelligin agiklamasi

1 Id Identification (integer)

2 Dur Toplam siireyi kaydedin (Float).

3 XProt Islem protokolii(nominal)
durum ve bagimli protokoliine
isaret eder, Ornegin. ACC,

5 XState CLO, CON, ECO, ECR, FIN,
INT, MAS, PAR, REQ, RST,
TST, TXD, URH, URN ve (-)
(kullanilmryorsa) (nominal).

10 Rate Kaynak jitter (mSec) (Float)

20 Djit Hedef jitter (mSec) (Float)
TCP baglantist kurulum siiresi,

26 Synack SUN ve SYN_ACK paketleri
arasindaki siire. (Float)
Son servise gore 100 baglantida

35 ct_src_dport_Itm ayni hizmeti (14) ve kaynak

adresini (1) igeren baglanti
sayist. (26). (Integer)

Cizelge 4.28. NSL-KDD veri kimesi icin BSCA-SVM tarafindan segilen 6zellikler.

Secilen Ozelliklerin ad1 Ozelligin aciklamasi
ozelliklerin
sayis1
1 Duration Baglant1 zamam (sec.)
Baglantinin kaynagi ve hedefi
7 Land ayni sunucu / baglant1 noktasi 1,
diger 0 ise (Siirekli)
18 num 52s Agcik deniz hayvani kabugu
- sayi1s1
Ayn1 sunucuya t sn cinsinden
23 Count yapilan baglant1 sayisi
(Continuous)
“SYNC” hatasi ile alinan
26 sr3_serror_rate baglantilarin yiizdesi
(Continuous)
Ayn1 servise yapilan
30 same_sr3_rate baglantilarin yiizdesi
(Continuous).
Farkli sunuculara yapilan
32 sr3_diff_host_rate baglantilarin yiizdesi
(Continuous).
Farkli sunuculara yapilan
35 dst_host_same_sr3_rate baglantilarin yiizdesi
(Continuous)
Ayni1 kaynak baglanti
37 dst_host_same_src_port_rate no‘ftamndan ya.Pllan.
baglantilarin ytizdesi
(Continuous)
“SYN” hatastyla alinan
40 dst_host_sr3_serror_rate baglantilarin yiizdesi
(Continuous)
"REJ" hatasi ile alinan
41 dst_host_sr3_rerror_rate baglantilarin yiizdesi

(Continuous)

73
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5. SONUCLAR VE TARTISMA

Bu tezde, saldir1 tespiti sistemlerinde yliksek performans elde etmek ve ayn1 zamanda
dogrulugu artirmak i¢in makine Ogrenme algoritmalarindan secilen algoritmalarin
entegre edilmesi ve hibritlestirilmesi hedeflenmistir. Tez kapsaminda, 06zellik
secimindeki basarisindan dolayt BSCA nin o6zellik se¢imi i¢in kullanilmasi ve
siniflandirmadaki  basarisindan dolayr da SVM algoritmasinin  kullanilmasi
Ongoriilmiustiir. Tez calismasinda 1iyi bilinen diger klasik makine Ogrenmesi
tekniklerinin de kullanimlar1 ve basar1 oranlar1 dikkate alinmistir. Bu tez ¢alismasinin
amaci, makine Ogrenmesi algoritmalarindan segilen bir kisminin saldirganlari tespit
etme potansiyelini vurgulamak ve bir optimum hibrit saldir1 tespit sistemi elde etmektir.
Tercih edilecek hibrit algoritmanin performansini degerlendirmek i¢in NSL-KDD ve
UNSW-NBI15 veri setleri kullanilmistir. Ayrica, gelistirilen BSCA-SVM modelin RBF
ve Polinom gekirdekli Destek Vektor Makinesi (RBF-SVM ve Polinom SVM), Rastgele
Orman (RF), K-en yakin komsu (k-NN), Naive Bayes siiflandiricis1 (NB), Ikili
Pargacik Siiri Optimizasyonu entegreli SVM (BPSO-SVM) ve literatiirden secilen
giincel mevcut bazi ¢alismalarla karsilastirmalart (Akilli Su Damlaciklart entegre SVM
(Intelligent Water Drops integrated SVM(IWD-SVM)), Modifiye Edilmis Binary Gri
Kurt entegre SVM (modified binary grey wolf optimisation with SVM(MBGWO-
SVM)), Aslan metasezgisel optimizasyonu ve Konvoliisyon Sinir Aglarina (Lion
optimization algorithm with  Convolution Neural Networks (LOA+CNN)),
Konvoliisyonlu Sinir Aglar1 ile Locust Swarm Optimizasyonu (LSO+FNN)), Pargacik
Siirli Optimizasyonunun ile sinir aglar1 PSO + NN (particle swarm optimization
Combined with neural Network ), Yapay Art Kolonisi ve Yapay Balik Siirsiisii Bulanik
C-Means Kiimeleme ve Korelasyona Dayali Ozellik Segimi ( Artificial Bee Colony and
Artificial Fish Swarm algorithms with Fuzzy C-Means Clustering and Correlation-based
Feature Selection (ABC & AFS + FCM&CFS)), Kaba Kime Teorisi ile SVM (Rough
Set Theory and Support Vector Machine( RST+ SVM ) , ki-kare 6zellik se¢imi ve SVM
(chi-square feature selectio and SVM), Beta Karisim Teknigiile ile Anomali tespit
sistemi (beta mixture technique with Anomaly detection system (BMM-ADS))
,Cekirge Optimizasyon Algoritmast ve Benzetilmis Tavlama (Grasshopper
Optimization algorithm and simulated annealing(GOSA)) yapilmustir.

Bu calismada, Siniis Kosiniis algoritmasi énemli o6zellikleri segmek ve genel

olarak oOzellikleri azaltmak i¢in kullanilmis, smiflandirma icin ise Destek Vektor
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Makinesi tercih edilmistir. Tiim popiilasyon ¢oziimleri ikili dize formundadir. Her ikili
dize bir ajan1 temsil etmektedir. Ajanin ikili dizeleri, mevcut degerine gore azar azar
ilerletilir, bu yaklasim optimum bit degerlerinin bulunmasina yardimci olur. Sunulan
yeni yontemin (BSCA-SVM) performansin1 degerlendirmek igin UNSW-NB15 ve
NSL-KDD olmak {izere iki saldir1 veri seti kullanilmistir ve bu verisetlerinde dogruluk
degerleri sirastyla %99,70 ve %99,30 olarak elde edilmistir. Siniflandirma; SVM (RBF
ve Polinom), RF, k-NN, DT, NB ve BPSO-SVM gibi modellere gore daha basarili
sonug¢ vermistir.

Bu tezin hedefi, saldirganlar1 verimli bir sekilde tespit edebilen ve degerlendirme
performansinda istiin bir ¢éziime ulasabilen optimum yeni bir hibrit saldir1 tespit
modeli elde etmektir. Ek olarak, 6nerilen sistem, yeni modern saldirganlar1 tanima ve
basarili bir sekilde davetsiz misafirleri 6nleme yetenegine sahiptir. Modelin hem
UNSW-NB15 hemde NSL-KDD veri setleri iizerindeki performansi incelendiginde,
alternatif olarak kullanilabilecek yeni bir yontem oldugu goriilebilmektedir.
Literatiirdeki c¢alismalara yarisabilir diizeyde dogruluk degerlerine ulasilmistir.
Performansin daha iyi analiz edilebilmesi icin yedi farkli kiyaslama metrigi de

kullanilmistir.
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